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Цель освоения дисциплины: 
Сформировать компетенции в области способности осуществлять мероприятия, 

направленные на профилактику, предупреждение преступлений и иных правонарушений, 

на основе использования закономерностей экономической преступности и методов ее 

предупреждения; выявлять и устранять причины и условия, способствующие совершению 

преступлений, в том числе коррупционных проявлений, способности применять 

инструменты финансово-экономического анализа и оценки в расчетах возможных 

экономических рисков и в составлении прогнозов динамики развития основных угроз 

экономической безопасности 

 

План дисциплины: 

Тема 1. Сущность и содержание конкурентной разведки. Средства и методы 

конкурентной разведки. 

Цель и задачи курса. Связь со смежными дисциплинами. Определение понятий 

разведки, конкуренции, конкурентной разведки. Виды конкуренции: добросовестная и 

недобросовестная, совершенная и несовершенная, ценовая и др. Модель «конкурентных 

сил» М. Портера. Средства и методы конкурентной разведки. Бенчмаркинг как вид 

конкурентной разведки. «Партизанский маркетинг», контент-маркетинг как методы 

конкурентной разведки. Основные источники информации, используемые в конкурентной 

разведке. Приоритетные направления развития конкурентной разведки.  

 

Тема 2. Правовые основы конкурентной разведки. Зарубежный опыт 

конкурентной разведки. 

Российское законодательство о разведывательной деятельности. Закон о частной 

охранной и сыскной деятельности. Основные положения законодательства России о 

государственной и коммерческой тайне. Общие черты  и различия конкурентной разведки 

и промышленного шпионажа. Отражение национальных особенностей в организации 

конкурентной разведки. Особенности китайского стиля в организации конкурентной 

разведки.  

 

Тема 3. Информационная безопасность как составная часть                                

комплексной безопасности организации (предприятия, фирмы) 

Информация как стратегический ресурс государства, общества и бизнеса. 

Исторические аспекты вопроса. Основные факторы, влияющие на процесс обеспечения 

ИБ организации (предприятия, фирмы). Роль и место информационной безопасности в 

системе комплексной безопасности организации (предприятия, фирмы). ИБ как составная 

часть “стратегии непрямых действий” в бизнесе. Основные понятия и определения теории 



ИБ в соответствии с нормативными документами РФ и международным правом, а также 

современными научными взглядами. Цели, задачи, составные части, закономерности и 

принципы обеспечения ИБ. 

 

Тема 4.  Концепция информационной безопасности организации 

Основные механизмы обеспечения информационной безопасности: 

организационный, нормативный правовой, методическое и технологическое обеспечение, 

кадровое и научное обеспечение. Сущность и содержание Концепции информационной 

безопасности организации (предприятия, фирмы), основные требования к ней. Роль и 

место Концепции ИБ в процессе разработки, создания и функционирования системы 

информационной безопасности предприятия. Основные разделы Концепции ИБ 

организации (предприятия, фирмы) и их содержание. Документы, практически 

реализующие Концепцию информационной безопасности. Содержание руководства по 

обеспечению ИБ в организации. Создание защищенного документооборота в организации. 

 

Тема 5. Экономическая разведка и контрразведка 

Роль и место организации обеспечения информационной безопасности в общем 

процессе функционирования предприятия (фирмы). Сущность и направления 

экономической разведки. Основные этапы организации экономической разведки и 

контрразведки. Состав, структура и функции основных органов обеспечения 

информационной безопасности предприятия (фирмы). Особенности действий основных 

должностных лиц предприятия (фирмы) по вопросам обеспечения ИБ в различных 

условиях обстановки. Этапы алгоритма анализа и оценки информационных рисков. 

Организация и проведение анализа информационной уязвимости предприятия (фирмы). 

Роль и место информационного аудита в ходе комплексного аудита организации, в 

процессе информационной санации. Виды информационного аудита, условия их 

проведения, содержание и взаимосвязь. 

 

Тема 6. Сущность и содержание разведывательной информации 

Структура правового обеспечения Российской Федерации в области 

информационной безопасности. Закон РФ “О государственной тайне”. Федеральный закон 

РФ “О коммерческой тайне”. Международная правовая база по вопросам ИБ. 

Международные и российские стандарты ИБ. 

Нормативная правовая база обеспечения ИБ организации (предприятия). Структура 

внутреннего нормативного правового обеспечения информационной безопасности в 

организации. Разрабатываемые в организации документы по вопросам ИБ и требования по 

их корректировке. Лицензирование деятельности в области информационной 

безопасности, сертификация средств защиты информации и аттестации объектов 

информатизации по требованиям безопасности информации. 

  

Тема 7. Интегрированные базы данных системы экономической безопасности 

Сущность и содержание интегрированных баз данных. Демаскирующие признаки 

информационно-технических объектов. Технические каналы утечки информации. 

Информационно-технические методы, способы и средства добывания информации. 

Угрозы и объекты обеспечения информационно-технической безопасности, принципы, 

методы и способы ее обеспечения. Средства программно-математического и программно-

технического воздействия. Виды “вирусов” и защита от них. 

 

Тема 8. Принципы формирования системы экономической безопасности.   

Роль и место организационного компонента в системе ИБ. Методологические 

основы формирования коммуникационных потоков. Органы, способы и средства защиты 

информации от утечки по техническим каналам. Технология процесса обеспечения 



информационно-технической безопасности. Контроль состояния технической защиты 

информации. Анализ способов нарушений ИБ в сетях и их таксономия. Использование 

защищенных компьютерных систем. Системы обнаружения и предотвращения атак. 

Методы и средства защиты данных, применяемые в сетях. Методы криптографии. 

Электронная цифровая подпись. 

 

Формы текущего контроля и промежуточной аттестации: 
В ходе реализации дисциплины «Конкурентная разведка» используются 

следующие методы текущего контроля успеваемости обучающихся: 

при проведении занятий лекционного типа: опрос (О), доклад (Д), контрольная 

работа (КР) 

при проведении занятий семинарского типа: опрос (О), доклад (Д), контрольная 

работа (КР) 

при контроле самостоятельной работы студентов: опрос (О), доклад (Д), 

контрольная работа (КР) 

Промежуточная аттестация проводится в форме: зачѐта 

 

Этап(ы) освоения компетенций: 

ПК-10.2.3 

способность проводить профилактические меры для профилактику преступлений и 

иных правонарушений 

Результат формирования компетенции: 

На уровне знаний: 

• способов и правил использования информационных технологий для 

решения исследовательских и административных задач;  

• содержание информационных угроз организации / органу власти; 

• меры противодействия конкурентной разведке конкурентов с 

использованием информационных технологий; 

На уровне умений: 

• использования информационных баз данных, электронных библиотек и т.д. 

для решения различных исследовательских и административных задач;  

• применять методы анализа и управления  состояниями и процессами 

информационной безопасности; 

•  осуществлять аудит угроз информационного характера; 

Этап(ы) освоения компетенций: 

ПК ОС-55.2.2 Способность составлении прогнозов динамики развития основных 

угроз экономической безопасности 

Результат формирования компетенции: 

На уровне знаний: 

Формы и средства противодействия конкурентной разведке 

На уровне умений: 

• разрабатывать комплекс мер для совершенствования работы служб 

безопасности; 

• определять приоритетные направления обеспечения безопасности 

организации / ведомства 
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