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Цель освоения дисциплины:
Формирование  компетентности  в  области  применения  анализа

правоприменительной  практики  и  разработки  рекомендации  и  предложения
правоприменительного  характера.  Формирование  способности  проводить  действия  по
расследования  преступлений  и  правонарушений,  а  также  анализировать
правоприменительную практику

Тема 1. Введение, основные понятия
Терминология дисциплины. Трактовка понятия критически важного объекта (КВО)

инфраструктуры  РФ  в  правительственных  документах.  Цели,  задачи,  принципы
обеспечения  безопасности  КВО.  Основы  государственной  политики  обеспечения
безопасности КВО: общая характеристика содержания, направления. КВО и обеспечение
национальной безопасности.

Тема 2. Виды КВО – классификация, категорирование. 
Методика отнесения объектов инфраструктуры к критически важным. Показатели

важности,  группы  по  значимости  для  экономики,  нанесению  ущерба  престижу
государства,  возможным  угрозам  населению  и  территориям.  Иерархия  показателей,
экспертный опрос специалистов.

Тема 3. Современные угрозы КВО.
Типология угроз.
Военные действия, диверсии.
Терроризм.
Информационные атаки военного, террористического  свойства.
Инженерно-технические факторы опасности.
Технологические угрозы.
Криминал, как фактор угрозы для КВО.
Персонал, как фактор угрозы для КВО.
Тема 4. Субъекты обеспечения безопасности КВО.
Совет безопасности РФ.
Вооруженные силы РФ.
Правоохранительные органы (ФСБ, ФСО, ФСТЭК, Росгвардия, МВД).
Профильные  министерства  и  ведомства  (МЧС,  Минтранс,  Росавиация,

Минтопэнерго, Минкомсвязи, Роскомнадзор, Ростехнадзор).
Национальный антитеррористический комитет (НАК),
Негосударственные структуры безопасности.
Тема 5. Правовая база деятельности субъектов обеспечения безопасности КВО.
Конституция РФ о безопасности.
Доктринальные документы охраны КВО – концепции, стратегии, государственные

программы, планы, основы государственной политики.
Законодательство – федеральное, субъектов Федераций.
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Ведомственные  нормативно-правовые  акты,  регламентирующие  вопросы  охраны
КВО.

Тема 6. Мониторинг безопасности КВО
Понятие и характеристика мониторинга безопасности.
Концепция  федеральной  системы  мониторинга  критически  важных  объектов  и

(или) потенциально опасных объектов инфраструктуры Российской Федерации и опасных
грузов.  Цели,  задачи  и  функции  мониторинга  КВО.  Принципы  системы  мониторинга.
Состав и структура системы мониторинга КВО.

Тема 7. Организация физической защиты КВО
Понятие физической защиты, ее отличие от защищенности, защиты объектов КВО.
Охрана, режимы – понятия, характерные особенности, виды.
Предмет охраны на КВО. 
Цели, задачи охраны КВО. 
Силы и средства охраны КВО.
Режимы на КВО
Тема 8.Критически важные объекты информационной инфраструктуры РФ
Понятие критически важной информационной инфраструктуры (КИИ)
Объекты КИИ.
Опасности и угрозы КИИ.
Государственная система обнаружения, предупреждения и ликвидации последствий

компьютерных атак на информационные ресурсы РФ (ГосСОПКА)
Национальная система фильтрации интернет-трафика (НаСФИТ)
Национальная биометрическая платформа (НБП).
Система оперативно-розыскных мероприятий (СОРМ)
Тема 9. Аналитический обзор статистики реализовавшихся опасностей.
Авария на Чернобыльской АЭС (1986г.)
Пожар на Останкинской телебашне (2000г.)
Разрушение плотины Саяно-Шушенской ГЭС (2009г.)
Взрыв газопровода в Москве (2009г.)
Авария в Московском метрополитене (2014г.)
Атака вируса вымогателя (май 2017г.)

Формы текущего контроля и промежуточной аттестации:
В  ходе  реализации  дисциплины используются  следующие  методы  текущего

контроля успеваемости обучающихся:
- при проведении занятий лекционного типа: опрос.
- при проведении занятий семинарского типа: опрос, решение ситуационных задач. 
- при контроле самостоятельной работы студентов: опрос, решение ситуационных

задач.  Промежуточная аттестация не предусмотрена.
Итоговая аттестация проводится в виде зачета  в  форме устного опроса студента

после подготовки по полученному им вопросу.
Этап(ы) освоения компетенции:
ПК-3.2.1: Способность проводить анализ правоприменительной практики и 

разрабатывать рекомендации и предложения правоприменительного характера;
Результат формирования компетенции 

на уровне умений:
- правильно определить вид подлежащих применению нормативных актов, их

юридическую  силу,  дать  правильное  толкование  содержащимся  в  них  нормам  и
особенностям применения в конкретной жизненной ситуации.

на уровне навыков:
- анализа действующих нормативно-правовых актов;
- анализа различных правовых явлений, юридических фактов, правовых норм и

правовых отношений, являющихся объектами профессиональной деятельности; 
-  анализа правоприменительной практики; 
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- разрешения правовых проблем и коллизий
Этап(ы) освоения компетенции:
ПК-4.1.7: Способность совершать необходимые действия в точном соответствии с 

действующим законом;
Результат формирования компетенции

- навыком подготовки и написания процессуальных и иных юридических 
документов

Этап(ы) освоения компетенции:
ПК-9.4.1: способность проводить действия по расследования преступлений и 

правонарушений, а также анализировать правоприменительную практику;
Результат формирования компетенции 
на уровне умений:
- собирать статистические данные и другие материалы о правонарушениях и 

преступлениях, пользуясь справочными правовыми и другими информационными 
системами;

- проводить анализ статистических данных по правонарушениям преступлениям;
- применять знания криминологии о причинах и условиях совершения 

правонарушений и преступлений;
- соблюдать требования законности при выявлении и устранении причин и условий 

правонарушений и преступлений;
- критически оценивать результаты выявления и устранения причин и условий 

правонарушений и преступлений

- разработки практических мер предупреждения и профилактики правонарушений 
и преступлений с учетом особенностей их правовой природы, места и времени 
совершения.

Этап(ы) освоения компетенции:
ПК-11.2.2: способен планировать и осуществлять мероприятия юридической 

значимости в целях предупреждения, пресечения, раскрытия и расследования 
преступлений в сфере национальной безопасности, экономической безопасности и 
безопасности гражданина и человека, а также проводить аналитическую работу с целью 
выработки мер по профилактике преступлений и правонарушений 

Результат формирования компетенции 
на уровне умений:

на уровне умений:
-  применять  полученные  знания  в  практической  деятельности  по  укреплению

законности и правопорядка; 
-  анализировать,  толковать  и  правильно  применять  нормы  гражданского  права,

осуществлять юридическую экспертизу нормативных правовых актов; 
- давать квалифицированные юридические заключения; проводить консультации по

вопросам гражданского права.

на уровне навыков:
- использования полученной в процессе обучения нормативной и научно-правовой

информации применительно к конкретному правоотношению; 

на уровне навыков:
- устанавливать обстоятельства совершения преступлений и правонарушений, а 

также исследование условий и причин, сопутствовавших их совершению;
- проведения анализа правоприменительной и правоохранительной практики по 

вопросам предупреждения и профилактики правонарушений и преступлений;
- навык сбора и фиксации статистических и других материалов в целях выявления и

анализа причин и условий совершения правонарушений и преступлений; 
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- применять специальные методики и спецсредства в процессе расследования, 
раскрытия, пресечения и профилактики правонарушений и преступлений

- применять знания юридической техники в целях раскрытия, пресечения и 
профилактики правонарушений и преступлений

на уровне навыков:
 - разработки схемы получения информации, имеющей юридической значение в 

целях раскрытия, пресечения и профилактики правонарушений и преступлений;
 - анализа информации, имеющей юридической значение в целях раскрытия, 

пресечения и профилактики правонарушений и преступлений.

Основная литература:
1. Алиев  В.М.  Современные  проблемы  теории  и  практики  противодействия  легализации

преступных доходов и финансированию терроризма [Электронный ресурс] / В.М. Алиев,
Н.Б.  Егоров.  —  Электрон.  текстовые  данные.  —  М.  :  Международный  юридический
институт,  2012.  —  196  c.  —  2227-8397.  —  Режим  доступа:
http://www.iprbookshop.ru/34410.html

2. Альбитер Л.М. Управление развитием производственной инфраструктуры промышленных
комплексов [Электронный ресурс] : монография / Л.М. Альбитер. — Электрон. текстовые
данные.  —  М.  :  Палеотип,  2011.  —  220  c.  —  978-5-94727-633-6.  —  Режим  доступа:
http://www.iprbookshop.ru/10207.html
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