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Цель освоения дисциплины: 
формирование знаний об объектах и задачах защиты компьютерных систем, 

способах и средствах нарушения информационной безопасности, о принципах и подходах 
к решению задач защиты информации; а также формирование умений по применению 
современных технологий, выбора средств и инструментов защиты информации для 
построения современных защищенных информационных систем в соответствии с 
действующим законодательством. 

 
План курса: 
Тема 1. Основы управления информационными рисками. Информационные риски и 
безопасность информации. 
Тема 2. Классификация и характеристика угроз безопасности информации. 
Тема 3. Правовое и организационное обеспечение 
защиты информации. 
Тема 4. Методы и средства защиты от случайных угроз. 
Тема 5. Механизмы противодействия традиционному шпионажу. 
Тема 6. Защита информации в компьютерных системах от несанкционированного 
доступа и изменения структур. 
Тема 7. Криптографические методы защиты информации. 
Тема 8. Особенности защиты информации в распределенных компьютерных 
системах. Защита компьютерных систем от вирусов и вредоносных программ. 

 
Формы текущего контроля и промежуточной аттестации: 
Формы текущего контроля успеваемости: опрос, тест, контрольная работа, 

практическое задание. 
Форма промежуточной аттестации, отражающая формирование компетенции на 

уровне данной дисциплине: зачет. 
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