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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 
планируемыми результатами освоения программы
1.1.  Дисциплина  Б1.В.08  «Правовое  обеспечение  информационной  безопасности
кредитных организаций» обеспечивает овладение следующими компетенциями: 

Код
Компетен
ции

Наименование
Компетенции

Код этапа 
освоения 
компетенц
ии

Наименование этапа освоения 
компетенции

ПК-2 Способность
квалифицированно
применять  нормативные
правовые  акты  в
конкретных  сферах
юридической
деятельности,
реализовывать  нормы
материального  и
процессуального  права  в
профессиональной
деятельности

ПК-2.2.1 Способность реализовывать нормы
процессуального  права  в
профессиональной  деятельности;
способность  определять  и
реализовывать  нормы
процессуального  и  материального
права  в  конкретной  ситуации
связанной  с  банковскими
правоотношениями

ПК-5 Способность
осуществлять
предупреждение
правонарушений,
выявлять  и  устранять
причины  и  условия,
способствующие  их
совершению

ПК-5.1 Способность к  выполнению
должностных  обязанностей  по
осуществлению,  предупреждению
правонарушений,  выявлению  и
устранению  причин  и  условий,
способствующих их совершению

1.2. В результате освоения дисциплины у студентов должны быть:

ОТФ/ТФ
(при наличии 
профстандарта)/ 
профессиональные 
действия

Код этапа 
освоения 
компетенции

Результаты обучения

подготовка правовых
актов,
регулирующих
банковско-правовые
отношения;
обоснование  и
принятие в пределах
должностных
обязанностей
решений,  а  также
совершение
действий,  связанных
с
функционированием
банковской  системы

ПК-2.2 на уровне знаний:
 особенности  правовых  положений,

регламентирующих  функционирование
банковской системы;

 сущность и содержание основных категорий и
понятий, институтов;

 правовых  статусов  субъектов  банковских
правоотношений; 

 порядок  принятия  решений,  условия  и
основания  совершения  юридических  действий
в точном соответствии с законом;

 правила  оформления  юридических  и  деловых
документов. 

на уровне умений:
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РФ;
составление
юридических
документов;
должная
юридическая
квалификация
действий и событий,
имеющих
юридическое
значение  для
возникновения,
изменения  и
прекращения
банковско-правовых
отношений;

 анализировать,  толковать  и  правильно
применять правовые нормы; 

 применять  методику  квалификации  и
разграничения  различных  видов
правонарушений;

 осуществлять обработку входящих, внутренних
и  исходящих  документов,  контроль  за  их
исполнением; 

 оценивать  влияние  норм  права  на  реальную
жизнь. 

на уровне навыков и опыта:
 опыт  совершения  юридических  действий  в

точном  соответствии  с  законом  с  учетом
специфики  банковско-правового
регулирования;

 навык анализа и толкования законодательства и
правоприменительной практики;

 опыт  работы  с  правовыми  актами  общего  и
индивидуального применения; 

 опыт анализа правовых явлений, юридических
фактов,  правовых  норм  и  правоотношений,
возникающих  в  процессе  принудительного
исполнения юрисдикционных актов; 

 навык разрешения правовых проблем, коллизий
в  условиях  правовой  системы  современной
Российской Федерации.

подготовка правовых
актов,
регулирующих
банковско-правовые
отношения;
обоснование  и
принятие в пределах
должностных
обязанностей
решений,  а  также
совершение
действий,  связанных
с
функционированием
банковской  системы
РФ;
составление
юридических
документов;
должная
юридическая
квалификация
действий и событий,
имеющих

ПК-5.1 На уровне знаний:
правил  осуществления  профессиональной
деятельности в соответствии с принципами
верховенства права, уважения и соблюдении
прав  и  свобод  человека,  недопущения
злоупотребления  правом  с  целью  по
осуществлению  предупреждения
правонарушений, выявлению и устранению
причин  и  условий,  способствующих  их
совершению.
На уровне умений:
применять  полученные  знания  в
практической деятельности по укреплению
законности  и  правопорядка  в  сфере
банковского  права;  определять
информацию,  необходимую  для  принятия
юридически  значимых  решений,  ее
источники  и  использовать  ее  для
осуществления  предупреждения
правонарушений, выявлению и устранению
причин  и  условий,  способствующих  их
совершению.
На уровне навыков:
Выбор и применение тех или иных способов
обеспечения  соблюдения  законодательства,
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юридическое
значение  для
возникновения,
изменения  и
прекращения
банковско-правовых
отношений;

основными  навыками  с  целью  по
осуществлению  предупреждения
правонарушений, выявлению и устранению
причин  и  условий,  способствующих  их
совершению.

2. Объем и место дисциплины в структуре ОП ВО
Объем дисциплины

Общая трудоемкость дисциплины составляет 72 а.ч. (2 з.е.)
Количество  академических  часов,  выделенных  на  контактную  работу  с

преподавателем 20 ч. - очная форма обучения: лекции – 6 а.ч., практические занятия – 14
а.ч., самостоятельная работа – 52 ч.

Место дисциплины в структуре ОП ВО
Дисциплина  Б1.В.08  «Правовое  обеспечение  информационной  безопасности

кредитных  организаций»  относится  к  дисциплинам  вариативного  цикла  Блока  1  и  в
соответствии с учебным планом осваивается в 3-м семестре на 2-м курсе очной формы
обучения. 

Изучение  данной  дисциплины  подготавливает  к  изучению  всех  дисциплин
вариативной части ООП.

Изучение  дисциплины  выступает  основой  для  формирования  профессиональных
компетенций юриста-магистра.

Форма промежуточной аттестации в соответствии с учебным планом – зачет.
3. Содержание и структура дисциплины

Структура дисциплины
Таблица 1.

№ п/п Наименование тем 

Объем дисциплины, час. Форма
текущего 
контроля

успеваемости1,
промежуточно
й аттестации

Всего

Контактная работа
обучающихся с
преподавателем

по видам учебных занятий
СР

Л ЛР ПЗ КСР
Очная форма обучения

Тема 1

Правовые  аспекты
обеспечения
информационной
безопасности в системах
дистанционного
банковского
обслуживания

22 2 5 4 20 О

Тема 2

Правовое регулирование
порядка  использования
средств  и  методов
защиты  информации  в
банках (международный
и национальный аспект)

30 2 5 2 20 О
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№ п/п Наименование тем 

Объем дисциплины, час. Форма
текущего 
контроля

успеваемости1,
промежуточно
й аттестации

Всего

Контактная работа
обучающихся с
преподавателем

по видам учебных занятий
СР

Л ЛР ПЗ КСР

Тема 3

Юридическая 
ответственность за 
нарушение требований 
информационной 
безопасности

20 2 4 15 О

Промежуточная аттестация Зачет
Всего: 72 6 14 6 54

Примечание:  *  –  формы  текущего  контроля  успеваемости:  опрос  (О),  кейс-
задания (К)

Содержание дисциплины

Тема 1.  Правовые аспекты обеспечения информационной безопасности в системах
дистанционного банковского обслуживания
Технологии дистанционного банковского обслуживания и дистанционного доступа к 
банковскому счету: понятие и различия. Интернет и мобильная связь – основные способы 
оказания банковских услуг и осуществления банковских операций дистанционно.
Информационное и операционное взаимодействие кредитной организации к клиентом.
Банковские риски, возникающие при осуществлении операций с применением технологии 
дистанционного банковского обслуживания.
Идентификация клиентов при использовании технологии дистанционного обслуживания. 
Нормативные  требования,  предъявляемые  к  оборудованию,  используемому  в  рамках
технологии дистанционного банковского обслуживания.

Тема 2. Правовое регулирование порядка использования средств и методов защиты
информации в банках (международный и национальный аспект)
Современные методы и средства защиты информации. Роль правового регулирования при
использовании различных средств и методов защиты информации. Правовое обеспечение
безопасности  информационных  систем  в  зависимости  от  классов.  Деятельность
государственных органов (Федеральной службы безопасности,  Федеральной службы по
техническому и  экспортному контролю),  Центрального банка Российской Федерации в
части установления требований к средствам и методам защиты информации в банковской,
финансовой сферах.
Деятельность Международной организации по стандартизации (International Organization 
for Standartization, ISO), Британского Института Стандартов (BSI),
Совета по стандартам безопасности индустрии платежных карт
(Payment Card Industry Security Standards Council, PCI SSC) в части установления 
требований в области управления рисками информационной безопасности, использования 
информационных технологий и защите информации. Особенности применения стандартов
названных организаций в деятельности финансовых организаций.
Государственные стандарты Российской Федерации в сфере обеспечения информационной
безопасности, стандарты Центрального банка Российской Федерации и их взаимосвязь с 
положениями международных стандартов. Особенности применения международных и 
государственных стандартов Российской федерации в финансовой сфере. 

Тема 3.  Юридическая ответственность за нарушение требований информационной
безопасности
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Понятие, основания и виды юридической ответственности субъектов отношений в 
банковской сфере в условиях информатизации.
Полномочия государственных органов по выявлению правонарушений и применению 
наказаний к субъектам отношений в банковской сфере в целях обеспечения 
информационной безопасности.
Наказания, применяемые Банком России за нарушения законодательства, регулирующего 
информационные отношения в сфере банковской деятельности. Виды санкций, 
применяемых Банком России и их правовая характеристика (взыскание штрафов с 
кредитной организации; введение ограничения или запрета на осуществление кредитными
организациями отдельных банковских операций; назначение временной администрации, 
как санкция, применяемая к кредитным организациям; отзыв лицензии на осуществление 
банковских операций).
Наблюдение за субъектами платежных систем.
4.  Материалы  текущего  контроля  успеваемости  обучающихся  и
фонд оценочных средств промежуточной аттестации по дисциплине 
4.1. Формы и методы текущего контроля успеваемости и промежуточной аттестации.

4.1.1.  В  ходе  реализации  дисциплины  используются  следующие  методы  текущего
контроля успеваемости обучающихся:
- при проведении занятий лекционного типа: проверка конспекта.
- при проведении практических занятий: опрос, тестирование. 

4.1.2. Зачет проводится с применением следующих методов (средств): 
метод устного ответа на вопросы билета и дальнейшей беседы по вопросам программы.

4.2. Материалы текущего контроля успеваемости обучающихся.

Типовые оценочные материалы 

Семинар.  Тема 1. Правовые аспекты обеспечения информационной безопасности в
системах дистанционного банковского обслуживания
Вопросы для опроса:

1. Проанализировать  сходства  и  различия  технологий  дистанционного  банковского
обслуживания и доступа у банковскому счету.

2. Перечислить виды технологий используемых для дистанционного
    банковского обслуживания.

3. Назвать риски, возникающие в процессе взаимодействия Банка России
    и кредитной организации, а также кредитной организации и ее клиента.

4. Правовой порядок идентификации клиентов при использовании
    технологии дистанционного обслуживания.

Семинар. 
Тема 2. Правовое регулирование порядка использования средств и методов защиты
информации в банках (международный и национальный аспект)
Вопросы для опроса:

1. Роль  правового регулирования при использовании различных средств  и  методов
защиты информации.

2. Правовое  обеспечение  безопасности  информационных  систем  в  зависимости  от
классов.

3. Деятельность  государственных  органов  (Федеральной  службы  безопасности,
Федеральной  службы по  техническому и  экспортному контролю),  Центрального
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банка  Российской  Федерации  в  части  установления  требований  к  средствам  и
методам защиты информации в банковской, финансовой сферах.

4. Назовите современные методы и средства защиты информации.
5. Назовите  классы  информационных  систем  и  особенности  правового  обеспечения

защиты информации в зависимости от их класса.
6. Полномочия  государственных  органов  при  установлении  требований  к  методам  и

средствам защиты информации.
7. Деятельность  Международной  организации  по  стандартизации  в  части

установления  требований  в  области  управления  рисками  информационной
безопасности, использования информационных технологий и защите информации.

8. Государственные стандарты Российской Федерации в сфере обеспечения 
информационной безопасности.

9. Применение международных и государственных стандартов в финансовой сфере, 
их влияние на развитие российского законодательства.

Семинар. 
Тема 3.  Юридическая ответственность за нарушение требований информационной
безопасности
Вопросы для опроса:

1. Какие  меры  применяются  к  кредитным  организациям  и  их  руководителям  за
нарушение требований законодательства в сфере защиты информации.

2. Какие  противоправные  деяния,  направленные  на  неправомерный  доступ  к
финансовой информации вы можете назвать, дайте их правовую оценку.

3. Назовите виды  угроз и инцидентов информационной безопасности в банковской
деятельности.

4. Утечки  и  распространение  информации  ограниченного  доступа  как  угроза
информационной безопасности кредитной организации.

5. Влияние  угроз  инцидентов  информационной  безопасности  на  имущественное
положение и деловую репутацию кредитных организаций.

6. Какими полномочиями наделен Центральный банк Российской Федерации по 
обеспечению информационной безопасности в финансовой сфере.

7. Какие меры юридической ответственности установлены за правонарушения в 
сфере компьютерной информации.

4.3. Оценочные средства для промежуточной аттестации.

4.3.1. Формируемые компетенции

Код
Компетенц
ии

Наименование
Компетенции

Код этапа 
освоения 
компетенции

Наименование этапа освоения 
компетенции

ПК-2 Способность
квалифицированно
применять  нормативные
правовые  акты  в
конкретных  сферах
юридической
деятельности,
реализовывать  нормы
материального  и
процессуального  права  в
профессиональной
деятельности

ПК-2.2 Способность реализовывать нормы
процессуального  права  в
профессиональной  деятельности;
способность  определять  и
реализовывать  нормы
процессуального  и  материального
права  в  конкретной  ситуации
связанной  с  банковскими
правоотношениями
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ПК-5 Способность
осуществлять
предупреждение
правонарушений,
выявлять  и  устранять
причины  и  условия,
способствующие  их
совершению

ПК-5.1 Способность к  выполнению
должностных  обязанностей  по
осуществлению,  предупреждению
правонарушений,  выявлению  и
устранению  причин  и  условий,
способствующих их совершению

4.3.2 Типовые оценочные средства

Вопросы для подготовки к зачету
1. Информатизация банковской сферы, как социальный процесс.
2. Понятие и виды информационных ресурсов в банковской сфере.
3. Система законодательства, регулирующего порядок обеспечения информационной

безопасности кредитных организаций.
4. Место нормативных актов федеральных органов исполнительной власти в системе

законодательства,  регулирующего  порядок  обеспечения  информационной
безопасности кредитных организаций.

5. Стандарты  международных  организаций,  как  правовая  обеспечения
информационной безопасности кредитных организаций.

6. Виды  банковских  информационных  систем,  особенности  их  организации  и
функционирования.

7. Внутренний и внешний документооборот в банковской сфере.
8. Понятие и классификация банковских документов.
9. Подпись, как необходимый реквизит банковского документа.
10. Правовой режим использования электронной подписи в банковской сфере.
11. Понятие и виды электронных средств платежа.
12. Операции, совершаемые с использованием электронных средств платежа.
13. Использования платёжных карт при осуществлении расчетов в Интернете.
14. Особенности правового регулирования дистанционного банковского обслуживания.
15. Порядок  и  виды  взаимодействия  кредитной  организации  с  клиентами  при

осуществлении дистанционного банковского обслуживания.
16. Информационная  безопасность  банковской  сферы  -  элемент  национальной

безопасности России.
17. Права и обязанности кредитных организаций при обеспечении информационной

безопасности их клиентов.
18. Полномочия  государственных  органов  в  сфере  обеспечения  информационной

безопасности в банковской сфере.
19. Контроль  и  надзор  Банка  России  за  обращением  банковской  информации  и

использовании информационных технологий.
20. Угрозы и инциденты информационной безопасности: понятие и виды.
21. Правонарушения в сфере компьютерной информации.

Шкала оценивания
Этап освоения
компетенции 

Показатель
оценивания

Критерий оценивания Средства
(методы)

оценивания 
ПК-2.2
способность

реализовывать нормы

 реализует  нормы
процессуального  права
в  профессиональной

 корректно
демонстрирует умения в
реализации  норм

Опрос
Кейс-задания
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процессуального
права  в
профессиональной
деятельности;
способность
определять  и
реализовывать нормы
процессуального  и
материального  права
в  конкретной
ситуации связанной с
банковскими
правоотношениями

деятельности;
 применяет

процессуальные
правоприменительные
акты  в
профессиональной
деятельности

 реализует  нормы
материального  права  в
профессиональной
деятельности;

 применяет  нормы
материального  права  в
банковско-правовой
сфере;

 определяет  нормы
процессуального  и
материального  права  в
ситуациях,  связанных с
банковскими
правоотношениями;

 реализует  нормы
процессуального  и
материального  права  в
ситуациях,  связанных с
банковскими
правоотношениями

процессуального права в
ситуациях
профессиональной
деятельности;

 уверенно  применяет
правоприменительные
акты  в  ситуациях
профессиональной
деятельности;

 корректно
демонстрирует умения в
реализации  норм
материального  права  в
ситуациях
профессиональной
деятельности;

 уверенно  применяет
нормы  материального
права  в  банковско-
правовой сфере;

 безошибочно
определяет  нормы
процессуального  и
материального  права  в
конкретных
профессиональных
ситуациях,  связанных  с
банковскими
правоотношениями;

 в  профессиональных
ситуациях,  связанных  с
банковскими
правоотношениями
демонстрирует  умения
реализовывать  нормы
процессуального  и
материального права.

ПК-5.1:
Способность
оперировать
основными
способами
обеспечения
соблюдения
законодательства
субъектами  права,
обеспечения
соблюдения
законности  по

правильно оценивает 
правовые ситуации с 
точки зрения развитого 
правосознания, 
правового мышления с 
целью предупреждения 
правонарушений, 
выявлению и 
устранению причин и 
условий, 
способствующих их 
совершению.

- применяет полученные
знания в практической 
деятельности по 
укреплению законности 
и правопорядка с целью 
предупреждения 
правонарушений, 
выявлению и 
устранению причин и 
условий, 
способствующих их 
совершению.

Опрос
Кейс-задания
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осуществлению,
предупреждению
правонарушений,
выявлению  и
устранению причин и
условий,
способствующих  их
совершению.

  правильно  проводит
анализ  правовой
информации,
постановкой  цели
профессиональной
деятельности и выбора
путей ее достижения.

 

4.4. Методические материалы

Оценивание  обучающихся  в  процессе  поэтапного  освоения  ими  компетенций,
формируемых  данной  дисциплиной  осуществляется  в  форме  зачета,  который
предполагает  оценивание  знаний с  помощью  устного  опроса  по  узловым  вопросам
программы дисциплины и выполнение кейс-заданий. 

Знания и умения обучающегося на зачете оцениваются следующим образом:

Оценка «зачтено» Обучаемый демонстрирует присутствие сформированной
компетенции  на  высоком  уровне,  способность  к  ее
дальнейшему  саморазвитию  и  высокой  адаптивности
практического  применения  к  изменяющимся  условиям
профессиональной задачи (или, как минимум, демонстрирует
самостоятельность в применении знаний, умений и навыков к
решению учебных заданий в полном соответствии с образцом,
данным преподавателем, по заданиям, решение которых было
показано  преподавателем),  а  также  более  50  %  овладение
знаниями, умениями и навыками.

Оценка
«неудовлетворительно»

Неспособность  обучаемого  самостоятельно
продемонстрировать  наличие  знаний  при  решении  заданий,
которые были представлены преподавателем вместе с образцом
их  решения,  отсутствие  самостоятельности  в  применении
умения  к  использованию  методов  освоения  учебной
дисциплины и неспособность самостоятельно проявить навык
повторения  решения  поставленной  задачи  по  стандартному
образцу  свидетельствуют  об  отсутствии  сформированной
компетенции.  Отсутствие  подтверждения  наличия
сформированности  компетенции  свидетельствует  об
отрицательных результатах освоения учебной дисциплины

5. Методические указания для обучающихся по освоению дисциплины 

К зачету необходимо готовиться  целенаправленно,  регулярно,  систематически и  с
первых дней обучения по данной дисциплине.  Попытки освоить дисциплину в период
зачётно-экзаменационной  сессии,  как  правило,  показывают  не  слишком
удовлетворительные результаты.

В  самом  начале  освоения  дисциплины  обучающиеся  должны  познакомиться  со
следующей учебно-методической документацией:

 рабочей программой дисциплины; 
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 перечнем компетенций, которыми обучающийся должен овладеть; 
 тематическими планами занятий;
 контрольными мероприятиями;
 учебными пособиями, а также электронными ресурсами;
 перечнем вопросов к зачету.

После  этого  у  обучающихся  должно  сформироваться  четкое  представление  об
объеме  и  характере  знаний,  умений,  которыми  надо  будет  овладеть  по  дисциплине.
Систематическое  выполнение  заданий  учебной  работы  на  лекциях  и  семинарских
занятиях позволит успешно освоить дисциплину и создать хорошую базу для сдачи зачета.

Обучающийся  допускается  к  зачету  по  дисциплине  в  случае  выполнения  им
учебного  плана:  выполненных  работ.  В  случае  наличия  учебной  задолженности
обучающийся  отрабатывает  пропущенные  занятия  в  форме,  предложенной
преподавателем.

Обучение  предполагает  контактную  форму  работы  (лекционные,  семинарские
занятия, а также консультации) и самостоятельную работу обучающихся.
5.1. Методические рекомендации по подготовке к лекционным и семинарским занятиям

Изучение  дисциплины  требует  систематического и  последовательного накопления
знаний, следовательно, пропуски отдельных тем не позволяют глубоко освоить предмет.
Именно  поэтому контроль  над  систематической  работой  студентов  всегда  находится  в
центре внимания кафедры.

Студентам необходимо:
-  перед  каждой  лекцией  просматривать  рабочую  программу  дисциплины,  что

позволит  сэкономить  время  на  записывание  темы  лекции,  ее  основных  вопросов,
рекомендуемой литературы;

-  на  отдельные  лекции  приносить  соответствующий  материал  на  бумажных
носителях,  представленный  лектором  на  портале  или  присланный  на  «электронный
почтовый  ящик  группы»  (таблицы,  графики,  схемы).  Данный  материал  будет
охарактеризован, прокомментирован, дополнен непосредственно на лекции;

-  перед  очередной  лекцией  необходимо  просмотреть  по  конспекту  материал
предыдущей  лекции.  При  затруднениях  в  восприятии  материала  следует  обратиться  к
основным литературным источникам. Если разобраться в материале опять не удалось, то
обратитесь к лектору (по графику его консультаций) или к преподавателю на практических
занятиях.
5.2 Методические рекомендации к самостоятельной работе.

Основной  целью  самостоятельной  работы  студентов  является  улучшение
юридической профессиональной подготовки магистров,  направленное на формирование
системы  фундаментальных  и  профессиональных  знаний,  умений  и  навыков  в  области
юриспруденции,  которые  они  могли  бы  свободно  и  самостоятельно  применять  в
практической деятельности.

Самостоятельная  работа  обучающихся  направлена  на  решение  следующих  задач:
углублять, расширять юридические профессиональные знания магистров и формировать у
них интерес к учебно-познавательной деятельности в сфере юриспруденции:

1 Углублять, расширять профессиональные знания студентов и формировать у них интерес к
учебно-познавательной деятельности;

2 Научить студентов овладевать приемами процесса познания права;
3 Развивать у них самостоятельность, активность, ответственность в ходе изучения учебной 

дисциплины;
4 Развивать познавательные способности будущих юристов-магистров по овладению 

профессиональной компетенцией.
Внеаудиторная самостоятельная работа выполняется по заданию преподавателя, но

без  его  непосредственного  участия.  Для  обеспечения  внеаудиторной  самостоятельной
работы  по  дисциплине  преподавателем  разрабатывается  перечень  заданий  для
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самостоятельной  работы,  который  необходим  для  эффективного  управления  данным
видом учебной деятельности обучающихся. Для этого студент изучает лекции, основную и
дополнительную  литературу,  публикации,  информацию  из  Интернет-ресурсов,  и
электронных  библиотечных  баз.  Самостоятельная  работа  может  осуществляться
индивидуально  или  группами  студентов  в  зависимости  от  цели,  объема,  конкретной
тематики  самостоятельной  работы,  уровня  сложности,  уровня  подготовленности
обучающихся.  Обучающийся  самостоятельно  определяет  режим  своей  внеаудиторной
работы и меру труда, затрачиваемого на овладение знаниями и умениями по  дисциплине,
выполняет  внеаудиторную  работу  по  индивидуальному  плану,  в  зависимости  от
собственной подготовки, бюджета времени и других условий. Ежедневно обучающийся
должен уделять выполнению внеаудиторной самостоятельной работы в среднем не менее 3
часов.  При  выполнении  внеаудиторной  самостоятельной  работы  обучающийся  имеет
право обращаться к преподавателю за консультацией с целью уточнения задания, формы
контроля  выполненного  задания.  Эффективность  подготовки  студентов  зависит  от
качества ознакомления с рекомендованной литературой. Для подготовки к устному опросу
студенту  необходимо  ознакомиться  с  материалом,  посвященным  изучаемой  теме  в
учебнике  или  другой  рекомендованной  литературе,  записях  с  лекционного  занятия.
Развернутый  ответ  должен  следовать  определенной  логике  и  последовательности
изложения, состоять из многих предложений, содержать доводы и выводы.

5 Учебная  литература  и  ресурсы  информационно-телекоммуникационной  сети
«Интернет»,  включая  перечень  учебно-методического  обеспечения  для
самостоятельной работы обучающихся

6.1. Основная литература.
1. Тосунян Г. А., Викулин А. Ю. Актуальные проблемы банковского и смежного 

законодательства / Москва: Олимп-Бизнес, 2011
2. Бачило И.Л. Информационное право. Учебник. 2-е изд. перераб. и доп. – М.: 

Издательство ЮРАЙТ, 2011. 
3. Яковец Е.Н. Основы правовой защиты информации и интеллектуальной 

собственности: учебное пособие. М.: Юрлитинформ, 2013. 

6.2. Дополнительная литература.
1. Кочергин Д.А Электронные деньги. Учебник. М., 2011. 424 с.
2. Рождественская Т.Э. Правовой механизм реализации базельских принципов 

банковского надзора в Российской Федерации: монография. М, 2011. 204 с
3. Тедеев А.А. Электронные банковские услуги. М., 2005. 272 с.
4. Шамраев А.В. Правовое регулирование информационных технологий. (анализ проблем

и основные документы). Версия 1.0. М., 2003. 1013 с.
5. Гражданско-правовое регулирование банковской деятельности. / Под ред. проф. Е.А. 

Суханова М., 1994.
6. Предоплаченные инструменты розничных платежей – от дорожного чека до 

электронных денег / В.А. Кузнецов, А.В. Шамраев, А.В. Пухов и др. М., 2008. 304с.
7. Электронные деньги. Интернет-платежи. / В.Г. Мартынов, А.Ф. Андреев, В.А. 

Кузнецов, А.В. Шамраев, Л.С. Парамонов, М.В. Мамута, А.В. Пухов. М., 2010. 176 с.
8. Алексеева Д.Г. Правовое регулирование рисков банковской деятельности как 

показатель банковской безопасности // Право и политика. 2011. № 5. С. 780 - 785.
9. Воронцова С.В. Электронные платежи как объект криминального посягательства в 

условиях глобализации // Юрист. 2011. № 15. С. 36 - 38.
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10. Шамраев А.В. Развитие электронных банковских услуг и проблемы правового 
регулирования // Финансовое право. 2003. № 6. 24-30.

6.3. Нормативные правовые акты

1. Конституция Российской Федерации (принята всенародным голосованием 12.12.1993) (с
учетом поправок, внесенных Законами РФ о поправках к Конституции РФ от 30.12.2008 №
6-ФКЗ,  от  30.12.2008  N  7-ФКЗ,  от  05.02.2014  №  2-ФКЗ,  от  21.07.2014  №  11-ФКЗ)  //
Официальный  интернет-портал  правовой  информации  (ГСПИ)   http://www.pravo.gov.ru,
01.08.2014. 

2. Гражданский кодекс Российской Федерации  //  Официальный интернет-портал правовой
информации (ГСПИ)  http://www.pravo.gov.ru

3. Федеральный  закон  от  10.06.2002  г.  №  86-ФЗ  «О  Центральном  банке  Российской
Федерации (Банке России)»// СЗ РФ. 15.07.2002 г., N 28.

4. Федеральный закон от  2.12.1990 г. № 395-1 «О банках и банковской деятельности»// СЗ
РФ, 05.02.1996, N 6.

5. Федеральный  закон  от  7.08.2001  г.  №  115-ФЗ  «О  противодействии  легализации
(отмыванию) доходов, полученных преступным путем,   финансированию терроризма»//
СЗ РФ. 13.08. 2001 г. N 33 (Часть I)

6. Федеральный закон от 23.12.2003 г. № 177-ФЗ «О страховании вкладов физических лиц в
банках Российской Федерации»//СЗ РФ, 2003, N 52 (часть I).

7. Федеральный закон от  30.12.2004 N 218-ФЗ «О кредитных историях»// СЗ РФ от 03.01.
2005 г. 1 (часть I).

8. Федеральный  закон  от 10.12.2003  N  173-ФЗ  «О  валютном регулировании  и  валютном
контроле»// СЗ РФ 15.12.2003

9. Кодекс Российской Федерации об административных правонарушениях" от 30.12.2001 N
195-ФЗ  (ред.  от  13.07.2015,  с  изм.  от  14.07.2015)  (с  изм.  и  доп.,  вступ.  в  силу  с
06.09.2015)  //  Официальный  интернет-портал  правовой  информации
http://www.pravo.gov.ru.

10. Федеральный закон от 27 июня 2011 г. № 161-ФЗ «О национальной платежной системе» //
Росс. газ. 2011. 30 июня.

11. Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи» // Росс. газ.
2011. 8 апреля. 

12. Положение Банка России «О платежной системе Банка России» (утв. Банком России 29
июня 2012 г. № 384-П) // Вестник Банка России. 2012. № 36.

13. Положение  о  требованиях  к  обеспечению  защиты  информации  при  осуществлении
переводов  денежных  средств  и  о  порядке  осуществления  Банком  России  контроля  за
соблюдением  требований  к  обеспечению  защиты  информации  при  осуществлении
переводов денежных средств (утв.  Банком России 9 июня 2012 г. № 382-П) //  Вестник
Банка России. 2012. № 32.

14. Инструкция  Банка  России  от  4  июня  2012  г.  №  138-И  «О  порядке  представления
резидентами  и  нерезидентами  уполномоченным  банкам  документов  и  информации,
связанных с проведением валютных операций, порядке оформления паспортов сделок, а
также порядке учета  уполномоченными банками валютных операций и контроля за их
проведением» // Вестник Банка России. 2012. № 48-49.

15. Положение  о  порядке  осуществления  наблюдения  в  национальной  платежной  системе
(утв. Банком России 31 мая 2012 г. № 380-П) // Вестник Банка России. 2012. № 31.

16. Положение Банка России «О бесперебойности функционирования платежных систем и
анализе рисков в платежных системах» (утв. Банком России 31 мая 2012 г. № 379-П) //
Вестник Банка России. 2012. № 31.
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6.4. Интернет-ресурсы.
1.        http://www.gov.ru   - сервер федеральных и региональных органов государственной власти.
2.        http://kremlin.ru   – Официальный сайт Президента Российской Федерации. 
3. www      .government.ru   – интернет-портал Правительства Российской Федерации.
4.        http://council.gov.ru   -  Официальный  сайт  Совета  Федерации  Федерального  Собрания

Российской Федерации.
5.        http://www.duma.gov.ru   -  Официальный  сайт  Государственной  Думы  Федерального

Собрания Российской Федерации.
6.        http://pravo.gov.ru/   - Официальный интернет-портал правовой информации
7.        http://regulation.gov.ru/index.html   -  Единый  портал  для  размещения  информации  о

разработке  федеральными  органами  исполнительной  власти  проектов  нормативных
правовых актов и результатов их общественного обсуждения

8.        http://www.ksrf.ru   - Официальный сайт Конституционного Суда Российской Федерации.
9.        http://www.rg.ru   - Официальный сайт газеты «Российская газета».
10.    http://www.supcourt.ru   - Официальный сайт Верховного Суда Российской Федерации.
11.www.cbr.ru  - Официальный сайт Центрального банка РФ.
12.http://www.rsl.ru  -  Официальный  сайт  Российской  государственной

библиотеки
13.http://www.consultant.ru - Официальный сайт СПС «КонсультантПлюс» 
14.www.arb.ru  - Официальный сайт Ассоциации российских банков

7.  Материально-техническая  база,  информационные  технологии,  программное
обеспечение и информационные справочные системы

1.  Специализированные  залы  для  проведения  лекций  и  аудитории  для  проведения
семинарских и практических занятий с использованием мультимедийного оборудования и
возможностью прямого выхода в сеть Интернет.
2.  Специализированная  мебель  и  оргсредства:  аудитории  и  компьютерные  классы,
оборудованные посадочными местами.
3. Технические средства обучения: Персональные компьютеры; компьютерные проекторы;
звуковые  динамики;  программные  средства,  обеспечивающие  просмотр  видеофайлов  в
форматах AVI, MPEG-4, DivX, RMVB, WMV.
4.  Лицензионные электронные ресурсы:  Windows,  Microsoft  Office  (Excel,  InfoPath,
PowerPoint, Publisher, Word).
5. Информационные справочные и поисковые системы «Консультант Плюс», «Гарант».
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