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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 
планируемыми результатами освоения программы 

1.1. Дисциплина Б1.В.ОД.2. «Кибер-безопасность» обеспечивает овладение 
следующими компетенциями: 
 

Код 
компетенции 

Наименование 
компетенции 

Код этапа освоения 
компетенции 

Наименование этапа 
освоения компетенции 

ОПК-8 Готовностью на 
практике защитить 
свои законные права, в 
том числе права 
личности, при 
уважении к 
соответствующим 
правам других в 
многоэтничном и 
интернациональном 
окружении 

ОПК-8.1 Владение законодательной 
базой в сфере ИТ 

ПК-15 Способность 
оценивать качество и 
эффективность 
проектов с учетом 
возможностей 
использования 
современных методов 
их реализации, 
контроля и 
корректировки 

ПК-15.1 Формирование знаний и 
умений о принципах 
организационно-
управленческой работы с 
коллективами и проектами  

 
1.2. В результате освоения дисциплины у студентов должны быть сформированы: 
 

ОТФ/ТФ 
(при наличии 

профстандарта)/ 
профессиональные 

действия 

Код этапа 
освоения 
компетенции 

Планируемые результаты обучения  
при прохождении  практик*  

В Организация и 
контроль выпуска 
продукции сетевого 
издания/информацион
ного агентства / B/01.7 
Руководство 
производственным 
отделом 

ОПК-8.1 на уровне знаний: Методов составления 
планов и графиков работ 
Оценки временных затрат на все 
производственные процессы 
Мотивацию сотрудников к быстрой и 
систематической работе 
Оценку качества выполненной работы 
Методов принятия решений 
на уровне умений: применять технологии 
редакционно-издательского отдела 
реализовывать требования к оформлению 
документации, отчетов согласно приказов и 
распоряжений 
разрабатывать планы издания СМИ  
на уровне навыков: составлять план-
графики выполнения корректуры, веб-
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ОТФ/ТФ 
(при наличии 

профстандарта)/ 
профессиональные 

действия 

Код этапа 
освоения 
компетенции 

Планируемые результаты обучения  
при прохождении  практик*  

редактирования, публикации материалов на 
сайте 
формулирование заданий дизайнерам, веб-
редакторам, корректорам, администраторам 
сайта с указанием сроков 
подготовка предложений по кадровой 
политике в отделе 
применение санкций к сотрудникам-
нарушителям 
контроль качества и сроков выполнения 
работ 
организация охраны труда 

А Предметная 
реализация требований 
к художественно-
техническому 
оформлению сетевого 
издания/сайта 
информационного 
агентств / A/01.7 
Разработка макета 
ресурса 
A/02.7 Отбор 
иллюстративных 
материалов 
 

ПК-15.1 

 

на уровне знаний:  
Методов составления планов и графиков 
работ 
Оценки временных затрат на все 
производственные процессы 
Мотивацию сотрудников к быстрой и 
систематической работе 
Оценку качества выполненной работы 
Методов принятия решений 
 
на уровне умений:  
применять технологии редакционно-
издательского отдела 
реализовывать требования к оформлению 
документации, отчетов согласно приказов и 
распоряжений 
разрабатывать планы издания СМИ 
применять стандарты, технические условия 
и другие нормативные документы 
 
на уровне навыков:  
составлять план-графики выполнения 
корректуры, веб-редактирования, 
публикации материалов на сайте 
формулирование заданий дизайнерам, веб-
редакторам, корректорам, администраторам 
сайта с указанием сроков 
подготовка предложений по кадровой 
политике в отделе 
применение санкций к сотрудникам-
нарушителям 
контроль качества и сроков выполнения 
работ 
организация охраны труда 
нести ответственность за результаты работы 
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ОТФ/ТФ 
(при наличии 

профстандарта)/ 
профессиональные 

действия 

Код этапа 
освоения 
компетенции 

Планируемые результаты обучения  
при прохождении  практик*  

производственного отдела. 

 
 

2. Объем и место дисциплины в структуре ОП ВО 
Объем дисциплины 

Общая трудоемкость дисциплины составляет 2 зачётных единицы (72 часа)  
Место дисциплины в структуре ОП ВО 

Дисциплина относится к дисциплинам базовой части блока Б1.В.ОД.2 «Вариативная 
часть». 

Глубокое усвоение материала обеспечивается сочетанием аудиторных занятий и 
самостоятельной работы студентов с литературой и нормативными документами. 
Основным видом учебных занятий по данной дисциплине являются лекционные занятия и 
лабораторные работы. Лекционные занятия проводятся в виде дискуссий, семинаров, 
группового проектного обучения, лабораторные – практика по применению методов 
системного анализа к решению прикладных задач. Изучение дисциплины осуществляется 
в течение одного семестра: для студентов очной формы обучения – в 2 семестре. По 
дисциплине осуществляется текущий контроль самостоятельной работы на дневном 
обучении и итоговый контроль в форме зачета. 
 

3. Содержание и структура дисциплины 
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Таблица 1. 

№ п/п 
Наименование тем 

(разделов) 

Объем дисциплины (модуля), час. 
Форма 

текущего 
контроля 

успеваемос
ти4, 

промежуто
чной 

аттестации 

Всего

Контактная работа 
обучающихся с 
преподавателем 

по видам учебных 
занятий 

СР 

Л ЛР ПЗ 
КС
Р 

Очная форма обучения 

Тема 1 
Введение в теорию 
интернет-сети  

6 2 
 

2 
 

3 О,Д  

Тема 2 
Методы анализа 
компьютерных сетей 

6 2  2 
 

3 О 

Тема 3 
Основные направления 
исследования 
компьютерных сетей   

6 2 2  
 

3 О,ЛР 

Тема 4 
Параметры сложных 
сетей 

6 1  2 
 

3 О, ЛР 

Тема 5 
Модели анализа 
социальных сетей  

6 1  2 
 

3 О,ЛР 

Тема 6 
Программные 
приложения для анализа 
социальных сетей 

6  2 2 
 

3 Т,ЛР 

Тема 7 
Анализ структуры 
связей и роли узлов 

4 1 1  
 

3 О,ЛР 

Тема 8 
Метрики структурной 
эквивалентности узлов. 

4 1 1  
 

3 О,Д 

Тема 9 Сетевые сообщества 4 1  1  3 О,Д 

Тема 
10 

Диффузия и 
распространение 
эпидемий 

4 
 

1  1 
 

3 О,Д 

Тема 
11 

Модели 
распространение 
влияния 

4    
 

3 О,Д 

Тема 
12 

Модели достижения 
консенсуса. 

4    
 

3 О,Д 

Тема 
12 

Информационные 
каскады 

4    
 

3  

Тема 
12 

Модель 
пространственной 
сегрегации 

4    
 

3  

Тема 
12 

Информационные риски 
и эпистойкость 
безмасштабных сетей 

4    
 

3  

Промежуточная аттестация      3 зачет 
Всего: 72 12 12 12  36  

Примечание: 
 – формы текущего контроля успеваемости: опрос (О), тестирование (Т),  защита ЛР. 

 
Содержание дисциплины  

Тема 1. Введение в теорию интернет сети. 
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Основные понятия в теории сетей. Основные измеряемые свойства сетей. Примеры сетей. 
История исследования компьютерных сетей. 
 
Тема 2. Методы анализа компьютерных социальных сетей. 
Степенное распределение. Масштабно-инвариантные сети (scale-free networks). 
Распределение Парето, нормализация, моменты. Закон Ципфа. Граф ранк-частота. Методы 
измерений параметров сетей.  
 
Тема 3. Основные направления исследования компьютерных социальных сетей. 
Основные направления исследования компьютерных социальных сетей  
 
Тема 4. Параметры сложных сетей. 
Параметры узлов сети. Общие параметры сети. Распределение степеней узлов. Путь 
между узламию Коэффициент кластерности. Посредничество. Эластичность сети. 
Структура сообщества. 
 
Тема 5. Модели анализа социальных сетей.  
Модель «слабых связей». Модель Уаттса-Строгатца. Графовые модели. Стохастические 
блоковые модели. Вероятностные графовые модели. Анализ центральности и других 
локальных свойств. 
 
Тема 6.  Программные приложения для анализа социальных сетей. 
 
Тема 7. Анализ структуры связей и роли узлов. 
Понятия центральности и престижа. Модельные графы. Degree centrality, closeness 
centrality, betweenness centrality, статус/rank prestige (eigenvector centrality). Центральность 
сети. Анализ связей. Алгоритм PageRank. Стохастические матрицы. Теорема Perrona-
Frobenius. Степенные итерации. Нахождение собственного вектора. Hubs и Authorities. 
 
Тема 8.  Метрики структурной эквивалентности узлов.  
Эвклидово расстояние. Расстояние Хэмминга. Корреляционный коэффициент. Сходство 
по косинусу). Ассортативнoe смешивание Модулярность Ассортативный коэффициент. 
Смешивание по степеням узлов . 
  
Тема 9.  Сетевые сообщества.  
Понятие сетевых сообществ (network communities). Плотность связей. Метрики. 
Разделение графа на части (graph partitioning). Разрезы (cuts) в графе. Min-cut, quotent and 
normalized cuts метрики. Divisive and agglomerative algorithms. Repeated bisection. 
Корреляционная матрица. Классификация алгоритмов нахождения сообществ. Edge 
Betweenness. NewmanGirvin.  
 
Тема 10. Диффузия и распространение эпидемий. 
Уравнение диффузии. Диффузия на сетях. Дискретный оператор Лапласа, Матрица 
Лапласа, решение уравнения диффузии на графе. Случайные блуждания на графе. Модели 
SI, SIR, SIS. Решения дифференциальных уравнений. Предельные случаи. 
 
Тема 11. Модели распространение влияния.  
Пороговые модели принятия решений. Granovetter's Threshold model коллективного 
поведения. Определение наиболее влиятельных узлов.  
 
Тема 12. Модели достижения консенсуса.  
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Обучение в сети. Понятие консенсуса в сети. Модель De Groot. Условия достижимости 
консенсуса. 
 
Тема 13. Информационные каскады.  
Observational learning. Модели каскадов. Условия возникновения информационных 
каскадов. Модели каскадов. 
 
Тема 14. Модель пространственной сегрегации.  
Модель сегрегации Шеллинга. 
 
Тема 15. Информационные риски и эпистойкость безмасштабных сетей  
Подходы к управлению эпистойкостью атакуемой безмасштабной сети 
 
 

4. Материалы текущего контроля успеваемости обучающихся и фонд оценочных 
средств промежуточной аттестации по дисциплине 

4.1. Формы и методы текущего контроля успеваемости обучающихся и промежуточной 
аттестации. 
4.1.1. В ходе реализации дисциплины Б1.В.ОД.3. «Кибер-безопасность» используются 
следующие методы текущего контроля и успеваемости обучающихся:  
 
– при проведении занятий лекционного типа: 
опрос (О) 
– при проведении практических занятий: 
опрос (О), тестирование (Т) 
– при проведении лабораторных занятий: 
опрос (О), защита ЛР 
при контроле результатов самостоятельной работы студентов: 
опрос (О), тестирование (Т) 

 
4.1.2. Зачет проводится с применением следующих методов:  
Защита собственных самостоятельных работ и рефератов по самостоятельно выбранной 
тематике.  

 
Для решения воспитательных и учебных задач в дисциплине «Интернет СМИ и 

современный медиарынок» в рамках преподавания используются следующие 
интерактивные формы при построении моделей: 

- лабораторные работы за компьютером; 
- разбор самостоятельных работ и рефератов; 

 
4.2. Материалы текущего контроля успеваемости обучающихся 
 
Типовые оценочные материалы по теме 1 
Типовые вопросы опроса 
 
Типовые вопросы к диспуту по дисциплине  
 
Типовые оценочные материалы по теме 2 
Типовые вопросы опроса 
 
 
Типовые оценочные материалы по теме 3 
Типовые вопросы опроса 
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Типовые оценочные материалы по теме 4 
Типовые вопросы 
 
Типовые оценочные материалы по теме 5 
Типовые вопросы опроса 
 
Типовые оценочные материалы по теме 6 
Типовые вопросы 
 
Типовые оценочные материалы по теме 7 
Типовые вопросы 
 
Типовые оценочные материалы по теме 8 
Типовые вопросы 
 
Типовые оценочные материалы по теме 9 
Типовые вопросы 
 
Типовые оценочные материалы по теме 10 
Типовые вопросы 
 
4.3. Оценочные средства для промежуточной аттестации. 
4.3.1. Формируемые компетенции 
 

Код 
компетенции 

Наименование 
компетенции 

Код этапа освоения 
компетенции 

Наименование этапа 
освоения компетенции 

ОПК-8 Готовностью на 
практике защитить 
свои законные права, в 
том числе права 
личности, при 
уважении к 
соответствующим 
правам других в 
многоэтничном и 
интернациональном 
окружении 

ОПК-8.1 Владение законодательной 
базой в сфере ИТ 

ПК-15 Способность 
оценивать качество и 
эффективность 
проектов с учетом 
возможностей 
использования 
современных методов 
их реализации, 
контроля и 
корректировки 

ПК-15.1 Формирование знаний и 
умений о принципах 
организационно-
управленческой работы с 
коллективами и проектами  
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Этап освоения 
компетенции 

 

Показатель 
оценивания 
Что делает 

обучающийся (какие 
действия способен 

выполнить), 
подтверждая этап 
освоения компетенции 

Критерий оценивания 
Как (с каким качеством) 
выполняется действие. 
Соответствует оценке 

«отлично» в шкале оценивания в 
РПД. 

 

ОПК-8.1  

Владение 

законодательной 

базой в сфере ИТ 

Объектами оценивания 
выступают: 
 уровень владения 
технологиями веб; 
 уровень качества 
группировки 
информации; 
 коммуникативные 
навыки и знание 
технологий интернет, 
использование сервисов 
интернет для поиска 
информации 

Не испытывает затруднений в 
выборе средств 
Владение средствами и сервисами 
интернет 
Умеет организовать рубрикацию, 
сортировку и ретроспективный 
поиск информации 
Не допускает технических ошибок 
Владеет спецификой, 
распространённой в 
информационной сфере. 
Проводит поиск информации на 
сайтах 

ПК-15.1  

Формирование 

знаний и умений о 

принципах 

организационно-

управленческой 

работы с 

коллективами и 

проектами 

Знание современных 
технологий организации 
коллективных работ;  
Знание технологий 
организации работы 
территориально 
распределенных команд. 
 Знание смыслов, 
принципов, специфики 
формирования и 
управления 
корпоративной 
культурой компании; 
Знанием методов 
проектного 
планирования; 
Знание технологий 
делового 
администрирования; 
Знание внутренних 
коммуникационных 
систем;  

Знание  
моделей программирования, 
особенностей информационных 
технологий, ориентированных на 
интернет;  
инструментария разработки сетевых 
приложений. 
Умение  
использовать информационные 
системы, применять навыки и 
умения в управлении для решения 
прикладных задач;  
использовать программное 
обеспечение и интегрированные 
среды разработки; использовать 
международные и отечественные 
стандарты. 
 

 
 
4.3.2 Типовые оценочные средства 
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Вопросы к зачету по дисциплине «Интернет СМИ и современный медиарынок» 
Вариант итоговых тестовых вопросов 

 Из чего состоит базовая инфраструктура сети? Определение основных понятий. 
 Механизмы, лежащие в основе функционирования интенет-сети  
 Свойства и метрики анализа сетей  
 Основные направления исследования компьютерных сетей  
 Как моделировать влияние на основе информации о пользователях сети  
 Как моделировать распространение влияния  
 Масштабно-инвариантные сети (scale-free networks).  
 Распределение Парето, нормализация, моменты.  
 Закон Ципфа.Граф ранк-частота.  
 Коэффициент кластерности  
 Методы анализа компьютерных сетей и социальных сетей в частности. 
 Основные направления исследования компьютерных социальных сетей 13. Модель 

Barabasi-Albert. 14. Модели "малого мира". 15. Модель Watts-Strogats. 16. 
Однопараметрическая модель. 

  
 
Шкала оценивания. 

 
Структура формирования баллов 

 
Сумма баллов Вид оцениваемой работы Максимальный балл 

100 баллов 

Посещаемость и работа на 
занятиях (презентации) 

25 

Самостоятельные работы 25 
 

Финальная работа (проект) или 
зачет (ответ на теоретический 

вопрос) 

50 

 
Перевод набранных баллов в пятибалльную систему осуществляется по следующей 

шкале: 
Соответствие набранных баллов оценке 

Набранные баллы Оценка 
85-100 баллов Отлично 
70-84 баллов Хорошо 
60-69 баллов Удовлетворительно 

49 баллов и ниже Неудовлетворительно 
 

4.4. Методические материалы 
Текущая аттестация по дисциплине «Кибер-безопасность» проводится в форме 

контрольных мероприятий (опрос, лабораторная работа, реферат) по оцениванию 
фактических результатов обучения студентов и осуществляется ведущим преподавателем.  

Учитываются: 
 учебная дисциплина (активность на занятиях, своевременность выполнения 

различных видов заданий, посещаемость всех видов занятий по аттестуемой 
дисциплине); 

 степень усвоения теоретических знаний; 
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 уровень овладения практическими умениями и навыками по всем видам учебной 
работы; 

 результаты самостоятельной работы. 
Активность студента на занятиях оценивается по его ответам на контрольные 

вопросы,  самостоятельному анализу модели и комментированию результатов расчетов. 
Кроме того, оценивание студента проводится на контрольной неделе в соответствии 

с распоряжением проректора по учебной работе. Оценивание студента на контрольной 
неделе проводится преподавателем независимо от наличия или отсутствия студента (по 
уважительной или неуважительной причине) на занятии. Оценка носит комплексный 
характер и учитывает достижения студента по основным компонентам учебного процесса 
за текущий период 

Виды и формы отработки пропущенных занятий 
Студент, пропустивший два занятия подряд, допускается до последующих занятий 

на основании допуска.  
           Студент, пропустивший семинарские занятия (одно и более), отрабатывает каждое 
из них, сдавая пропущенное расчетное задание.  

 
5. Методические указания для обучающихся по освоению дисциплины 

Методические рекомендации по выполнению заданий самостоятельной работы 
 

Образовательные технологии, используемые в аудиторных занятиях 
При реализации дисциплины «Кибер-безопасность» используются образовательные 

технологии, наиболее полно отражающие специфику дисциплины, а именно активных 
форм проведения занятий, кроме пассивных методов (опрос и прочее). 

Активные методы обучения, используемые на семинарских занятиях дисциплины. 
Неимитационные Имитационные 

Неигровые Игровые 
Эвристическая лекция, 
семинар. 
Тематическая дискуссия. 

Анализ конкретных 
случаев. 

 

 
Интерактивные образовательные технологии, используемые в аудиторных занятиях 

При реализации дисциплины «Кибер-безопасность» направления «Цифровые 
коммуникации и новые медиа» магистратуры используются интерактивные формы 
проведения занятий. 

Поскольку интерактивное обучение – это, прежде всего, диалоговое обучение, в ходе 
которого осуществляется взаимодействие между студентом и преподавателем, между 
самими студентами, в том числе с использованием информационных технологий и 
технических средств. Для решения воспитательных и учебных задач в дисциплине «Кибер-
безопасность» в рамках коллоквиумов используются следующие интерактивные формы: 

- дискуссия; 
- кейс-метод (разбор конкретных событий или явлений их рыночной практики); 
Кроме того, в процессе обучения задействована такая форма диалогового обучения, 

как компьютерное рубежное тестирование студентов по разделам дисциплины. 
В рамках развития интерактивных форм обучения на дисциплине «Интернет СМИ и 

современный медиарынок» разработаны презентации с возможностью использования 
различных вспомогательных средств: интерактивной доски, книг, видео, слайдов, 
компьютеров и т.п. Удельный вес занятий, проводимых в интерактивных формах по 
дисциплине, представлен таблицей ниже. 

Интерактивные методы обучения, используемые на семинарских занятиях 
дисциплины «Кибер-безопасность» 
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Семестр 
Вид  

занятия 
 

Используемые интерактивные  
образовательные технологии 

Кол-во 
часов 

1 С Презентации, круглый стол, ролевые игры, 
кейс-метод, метод проектов, работа в малых 
группах 

2 

С Использование Web-сайтов. 2 

С Построение сложных систем 4 

С Анализ полученных результатов 4 
ИТОГО: 12 

Общее количество часов, используемых в аудиторных занятиях дисциплины в 
интерактивной форме, составляет 12 часов или 35% от 32 часов аудиторных. 

 
Самостоятельная работа обучаемого, изучающего дисциплину «Кибер-

безопасность» направлена на формирование следующих умений и навыков:  
Изучение методов и методологии  теории систем и системного анализа.  
Изучение основных методов построения сложных когнитивных систем, 

проанализировать основные типы и структуры данных. 
Освоение новых форм и методов математического моделирования, 

предопределяемых требованиями рыночной экономики. 
Изучение применения подходов системного анализа для решения задач 

профессионального направления. 
 

Вопросы и задания для самостоятельной подготовки 
 Выполнить программную реализацию инструмента для выполнения анализа 

эффективности применения комплексов мер противодействия угрозам воздействия 
вредоносного ПО и информационно-психологического воздействия на 
пользователей социальных сетей; 

 Реализации возможности построения социальных графов пользователей других 
онлайн-социальных сетей; 

 Разработка функционала для выявления и анализа кластеров социального графа. 
 

1. Учебная литература и ресурсы информационно-телекоммуникационной  
сети "Интернет", включая перечень учебно-методического обеспечения для 

самостоятельной работы обучающихся по дисциплине 
 
2.  

Основная литература: 
 

1. Галатенко В.А. Основы информационной безопасности [Электронный ресурс]/ В.А. Галатенко— 
Электрон. текстовые данные.— М.: Интернет‐Университет Информационных Технологий 
(ИНТУИТ), 2016.— 266 c.— Режим доступа: http://www.iprbookshop.ru/52209.html.— ЭБС 
«IPRbooks» 

2. Анисимов А.А. Менеджмент в сфере информационной безопасности [Электронный ресурс]/ 
А.А. Анисимов— Электрон. текстовые данные.— М.: Интернет‐Университет Информационных 
Технологий (ИНТУИТ), 2016.— 212 c.— Режим доступа: http://www.iprbookshop.ru/52182.html.— 
ЭБС «IPRbooks» 

3. Голиков А.М. Основы информационной безопасности [Электронный ресурс]: учебное пособие/ 
А.М. Голиков— Электрон. текстовые данные.— Томск: Томский государственный университет 
систем управления и радиоэлектроники, 2007.— 288 c.— Режим доступа: 
http://www.iprbookshop.ru/13957.html.— ЭБС «IPRbooks» 
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4. Артемов А.В. Информационная безопасность [Электронный ресурс]: курс лекций/ А.В. 
Артемов— Электрон. текстовые данные.— Орел: Межрегиональная Академия безопасности и 
выживания (МАБИВ), 2014.— 256 c.— Режим доступа: http://www.iprbookshop.ru/33430.html.— 
ЭБС «IPRbooks» 

5. Войтик А.И. Экономика информационной безопасности [Электронный ресурс]: учебное 
пособие/ А.И. Войтик, В.Г. Прожерин— Электрон. текстовые данные.— СПб.: Университет 
ИТМО, 2012.— 114 c.— Режим доступа: http://www.iprbookshop.ru/65373.html.— ЭБС «IPRbooks» 


