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Приложение 10 ОП ВО 
 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

Информационная безопасность России  
Автор:  доктор полит. наук, профессор Шевченко А.В. 

Код и наименование направления подготовки, профиля:  
38.04.04 Государственное и муниципальное управление 

Государственное управление и национальная безопасность 

            Квалификация (степень) выпускника: магистр 

Форма обучения: очно-заочная, заочная 

Цель освоения дисциплины: 
Сформировать способность осуществлять верификацию и структуризацию информации, 

получаемой из разных источников и способность использовать информационные 

технологии для решения различных исследовательских и административных задач 

План курса: 
Тема 1. Основы политики информационной безопасности. Теория и практика 

управления безопасностью информационных процессов 

Виды, типы, структура информации. Характеристики, разнообразие, особенности 

информационных технологий. Определение и классификация источников информации и 

их надежности.  

Информационная безопасность: сущность, принципы, механизмы обеспечения. Место 

информационной безопасности в обеспечении национальной безопасности. Основные 

положения Доктрины информационной безопасности России (2016 г). 

 

Тема 2. Безопасность системы массовой информации и коммуникации 

Общая характеристика угроз информационной безопасности. 

Признаки и свойства СМИ как критических объектов в системе информационной 

безопасности. Место и роль СМИ в системе государственно-гражданских отношений. 

СМИ и гибридные образования как источники глобальных угроз: объединение 

государственных и негосударственных структур в области бизнеса и СМИ. Влияние 

СМИ на систему принятия государственных решений. Возможность и условия 

использования  СМИ в дестабилизации  общественных отношений, в разрешении 

социально-политических, экономических, военных конфликтов. Информационная среда, 

ресурсы, информационная инфраструктура органа государственного управления. 

Способы получения, обработки, представления информации. 

 

Тема 3. Информационное обеспечение стратегических направлений национальной 

безопасности  

Ответственность государства за реализацию национальной информационной политики 

(правовой и административный аспекты). Цель и функции национальной 

(государственной) информационной политики в обеспечении информационного порядка 

(функционально-целевой аспект). Проблемы формирования и обеспечения безопасности 

контента национальных информационных систем (системно- организационный аспект).  

Понятие, принципы и содержание информационно-аналитической деятельности.  Общие 

вопросы организации информационно-аналитической деятельности в органах 

государственного и муниципального управления; общие понятия о работе 

информационно-аналитических и ситуационных центров. Принципы и способы 

отнесения аналитических видов деятельности к различным уровням интеллектуального 

труда.  Интеллектуальные системы в государственном управлении: определение, 

классификация, специфика функционирования. 
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Тема 4. Информационная безопасность как условие предотвращения 

информационно-психологической войны 
 Базовые категории и теоретическое обоснование понятий «информационное 

противоборство», «информационная война», «мягкая сила». Теория информационных 

войн. Методы и способы информационно-психологического противоборства. 

Распознавание дезинформирующих, манипулятивных информационных технологий. 

Основные концепции информационно-психологического противоборства и войн в 

документах Российской Федерации и зарубежных стран. Особенности подготовки и 

ведения информационно-психологических войн в исторической ретроспективе. 

Характер, сущность и содержание информационно-психологических войн 

современности. Социальные и политические сети как современный театр военных 

действий. 

  

Формы текущего контроля и промежуточной аттестации: 
промежуточная аттестация – экзамен; форма текущего контроля – контрольная работа, 

тестирование, защита презентаций 
Этапы освоения компетенции: 

ПК-11.3 Способность осуществлять синтез и обобщение полученной информации. 

ПК-11.4 (для заочной формы обучения) Способность осуществлять верификацию и 

структуризацию информации из разных источников. 

Результаты формирования компетенции 

на уровне умений: 

- анализировать и синтезировать данные из нескольких источников; 

- обеспечивать информационную базу научного исследования; 

на уровне навыков: 

- оценка и верификация получаемой информации; 

- определения роли информации в социально-экономических и политических процессах. 

Этапы освоения компетенции: 

ПК-12.2 Способность использовать информационные технологии для решения 

различных исследовательских и административных задач, в том числе при подготовке 

выпускной квалификационной работы. 

Результаты формирования компетенции 

на уровне умений: 

- применять методы анализа и управления  состояниями и процессами информационной 

безопасности; 

- осуществлять аудит угроз информационного характера; 

на уровне навыков:  

- использования информационных технологий для интенсификации процесса получения, 

обработки и оценки информации в рамках решения административных, исследовательских 

задач; 

- оценки информационных угроз; 

Основная литература: 
1. Башлы П.Н. Информационная безопасность и защита информации [Электронный 

ресурс]: учебное пособие/ Башлы П.Н., Бабаш А.В., Баранова Е.К.— Электрон. 

текстовые данные.— М.: Евразийский открытый институт, 2012.— 311 c.— Режим 

доступа: http://www.iprbookshop.ru/10677.html .— ЭБС «IPRbooks» 

2. Кубанков А.Н. Система обеспечения информационной безопасности Российской 

Федерации: организационно-правовой аспект [Электронный ресурс]: учебное пособие/ 

Кубанков А.Н., Куняев Н.Н.— Электрон. текстовые данные.— М.: Всероссийский 

государственный университет юстиции (РПА Минюста России), 2014.— 78 c.— Режим 

доступа: http://www.iprbookshop.ru/47262.html .— ЭБС «IPRbooks» 
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