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Цель освоения дисциплины:
Сформировать  компетенцию  в  области  государственного  и  муниципального

управления, внешнеполитической деятельности России. 

План дисциплины:
Тема 1. 
Сущность и содержание понятия «информационная безопасность», ее место и роль

в  системе  обеспечения  национальной  безопасности.  Развитие  современного
информационного  общества  и  влияние  на  процессы  обеспечения  информационной
безопасности.  Философия   информационной  безопасности.  Возрастание  угроз
международной  информационной  безопасности.  Принципы  и  методы  анализа  и
управления   состояниями  и  процессами  информационной  безопасности.  Массовая
информационная сфера как объект управления.

Тема 2. 
Становление  международного  информационного  права.  Информационное

обеспечение международных актов: правовое, политическое, организационное содержание
и  реализация.  Конвенция  «Об  обеспечении  международной  информационной
безопасности»  (2011  г.).  Основы  государственной  политики  Российской  Федерации  в
области международной информационной безопасности на период до 2020 года. Система
современного  миропорядка  и  состояние  информационных  ресурсов  политических
акторов.  Состояние  и  перспективы  формирования  и  развития  государственных
информационных ресурсов. Противодействие угрозам развития отечественной индустрии
информации. 

Тема 3. 
1. Содержание понятия «глобальная сеть». Особенности обеспечения безопасности

глобальных  информационных  сетей.  Противодействие  угрозам  безопасности
информационных  и  телекоммуникационных  средств  и  систем.  Региональные  центры
использования ИКТ. Серия международных конференций по развитию информатизации
международных связей (2000-2016 гг.). Окинавская Хартия глобального информационного
общества  как  «международная  конституция».  Основные  инициативы  Российской
Федерации  в  области  МИБ.  Конвенция  «Об  обеспечении  международной
информационной безопасности» (2011 г.).

Тема 4. 



Национальные/транснациональные массовые информационные системы. Средства
массовой  информации  как  критически  важные  структуры  системы  международных
отношений. Информационное противоборство в современном мире. Основные концепции
информационно-психологических  войн.  Теория  и  методы  ведения  информационной
войны.  Соотношение  информационная  война  –  «гибридная»  война.  Особенности
подготовки  и  ведения  информационно-психологических  войн  в  исторической
ретроспективе. Характер, сущность и содержание информационно-психологических войн
современности.

Формы текущего контроля и промежуточной аттестации:
Формы  текущего  контроля  успеваемости:  опрос,  доклад,  контрольная  работа,

тестирование.
Форма промежуточной аттестации: зачет.
 
Основная литература: 
1.  Новые  вызовы  национальной  безопасности  России:  влияние  современного

международного терроризма. [Электронный ресурс] — Казань : КФУ (Казанский, 2015. —
92 с. — Режим доступа: http://e.lanbook.com/book/72847

2.  Седых  Н.С.  Информационно-психологическое  противодействие  терроризму
[Электронный ресурс]:  учебное пособие/ Седых Н.С.— Электрон.  текстовые данные.—
Ростов-на-Дону:  Феникс,  2016.—  223  c.—  Режим  доступа:
http://www.iprbookshop.ru/59354.html.— ЭБС «IPRbooks»

http://e.lanbook.com/book/72847

