
Приложение 10 ОП ВО

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

Правовые основы борьбы с криминальными угрозами
информационной безопасности

Автор: Хапаев И.М.
Код и наименование направления подготовки, профиля:
40.05.01  Правовое  обеспечение  национальной  безопасности,  специализация:

уголовно-правовая 
Квалификация (степень) выпускника: юрист
Форма обучения: очная

Цель освоения дисциплины:
Формирование  умения  объективно  диагностировать  состояние  безопасности

государства,  общества,  личности;  определять  проблемы,  связанные  с  безопасностью.
Формирование способности выявлять, пресекать, раскрывать и расследовать преступления
против  прав  и  свобод  человека  и  гражданина.  Формирование  компетенции  в  области
применения знаний основ раскрытия и расследования преступлений. 

Содержание дисциплины:
Тема  1.  Понятие  и  место  информационной  безопасности в  системе

национальной безопасности России
Понятие информационной безопасности. Место информационной безопасности в

системе национальной безопасности.
Виды  угроз  информационной  безопасности.  Источники  угроз  информационной

безопасности Российской Федерации. 
Система обеспечения информационной безопасности Российской Федерации. 
Силы  обеспечения  информационной  безопасности.  Средства  обеспечения  ин-

формационной безопасности.
Правовая  база  нормативно-правовых  источников  обеспечения  информационной

безопасности Российской Федерации.
Тема 2. Информационная безопасность как объект уголовно-правовой защиты
Уголовно-правовая  характеристика  информационной  безопасности.  Общая  ха-

рактеристика  методов  обеспечения  информационной безопасности РФ.  Общие  методы
обеспечения информационной безопасности. 

Понятие правовых методов обеспечения информационной безопасности. Уголовно-
правовые  методы  обеспечения  информационной  безопасности.  Организационно-
технические методы обеспечения информационной безопасности.

Тема  3.  Уголовно-правовые  меры  защиты  информационной  безопасности
личности

Уголовно-правовая характеристика нарушения неприкосновенности частной жизни.
Уголовно-правовая характеристика незаконного оборота специальных технических

средств, предназначенных для негласного получения информации.
Уголовно-правовая  характеристика  нарушения  тайны  переписки,  телефонных

переговоров, почтовых, телеграфных или иных сообщений.
Тема  4.  Уголовно-правовые  меры  защиты  от  криминальных  угроз

безопасности охраняемой законом информации
Сведения, составляющие  государственную, коммерческую или иную охраняемую

законом тайну.
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Уголовно-правовая  характеристика  преступных  угроз  безопасности  охраняемой
законом информации.

Уголовно-правовая характеристика разглашения государственной тайны.
Уголовно-правовая  характеристика  утраты  документов,  содержащих  государст-

венную тайну.
Тема  5.  Уголовно-правовые  меры  защиты  безопасности  в  сфере  высоких

информационных технологий
Уголовно-правовая  характеристика  преступных  угроз  информационной  безопас-

ности.
Уголовно-правовая  характеристика  неправомерного  доступа  к  компьютерной

информации.
Уголовно-правовая  характеристика  создания,  использования  и  распространения

вредоносных компьютерных программ.
Уголовно-правовая  характеристика  нарушения  правил  эксплуатации  средств

хранения,  обработки  или  передачи  компьютерной  информации  и  информационно-
телекоммуникационных сетей.

Тема  6.  Уголовно-правовые  меры  защиты  от  угроз  информационного
терроризма

Формы уголовно-наказуемого информационного терроризма.
Уголовная ответственность за акт терроризма в форме угрозы совершения терро-

ристических  действий.  Уголовно-правовая  характеристика  угрозы  совершения
террористических действий.

Уголовная  ответственность  за  заведомо  ложное  сообщение  об  акте  терроризма.
Уголовно-правовая характеристика заведомо ложного сообщения об акте терроризма.

Отличие  заведомо  ложного  сообщения  об  акте  терроризма  от  преступлений  со
смежными составами.

Формы текущего контроля и промежуточной аттестации:
В  ходе  реализации  дисциплины  используются  следующие  методы  текущего

контроля успеваемости обучающихся:
-опросы по вынесенным на обсуждение темам;
-решение кейсы-задания;
-решение заданий в тестовой форме.
Зачет проводится с применением следующих методов (средств):
-метод  устного  ответа  на  вопросы  билета  и  дальнейшей  беседы  по  правовым

нормам, а также устное решение ситуационных задач либо проблемных заданий.
УК  ОС-2.1.5:  способность  осуществлять  анализ  правотворческой  деятельности

органов  власти,  оценивать  её  соответствия  государственной  политике  Российской
Федерации в сфере развития и использования информационных технологий

на уровне знаний:
пределов  своей  компетенции  и  основных  компетенций  взаимодействующих

структур,  практики  и  стереотипов  принятия  управленческих  решений,  планирования,
документирования проектной деятельности

на уровне умений:
осуществлять  исполнительскую,  организационно-управленческую деятельность  и

нести за нее ответственность с позиций социальной значимости принимаемых решений в
профессиональной сфере и соответствия их правовым и этическим нормам

ПСК-1.1.2:  способность  применять  в  профессиональной  деятельности
законодательство,  регулирующее  общественные  отношения  в  области  противодействия
угрозам  национальным интересам  Российской  Федерации  в  информационной  сфере,  а
также  использовать  современные  информационно-коммуникационные  и  высокие
технологии в противодействии транснациональной организованной преступности
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на уровне знаний:
об основных положениях,  их  назначении и политико-правовой основе стратегии

развития информационного общества в Российской Федерации
на уровне умений:
применять  в  обеспечении  информационной  и  национальной  безопасности

современные информационные, телекоммуникационные и иные высокие технологии
ОПК ОС-5.1.6: способность принимать эффективные управленческие и правовые

решения по противодействию угрозам национальной безопасности 
на уровне знаний:
о видах угроз безопасности; 
о последствиях реализации этих угроз
на уровне умений:
объективно  оценивать  влияние  внешних  и  внутренних  угроз  на  состояние

национальной безопасности;
выделять  ключевые  факторы  опасности  и  выстраивать  приоритетность  мер

реагирования на них, применяя передовой отечественный и зарубежный опыт
ПК-9.3.2: способность соблюдать законодательство Российской Федерации в целях

предотвращения  коррупциогенных  явлений,  затрудняющих  раскрытие  преступления  и
иных правонарушений

на уровне знаний:
особенностей предупреждений и профилактики отдельных видов правонарушений

и преступлений;
положений и норм законодательства по вопросам предупреждения и профилактики

правонарушений и преступлений
на уровне умений:
соблюдать требования законности при выявлении и устранении причин и условий

правонарушений и преступлений
ПК-10.2.1: способность применять юридические технологии, криминалистическую

технику и методику в деятельности по выявлению, пресечению, раскрытию и расследо-
ванию преступлений и иных правонарушений 

на уровне знаний:
правовых  и  научных  основ  применения  технико-криминалистических  средств  и

методов  выявления,  пресечения,  раскрытия  и  расследований  преступлений  и  иных
правонарушений

на уровне умений:
применять  научно  обоснованные  средства  и  методы  криминалистической

идентификации
ПК-11.2.1:  способность  разрабатывать  систему  мер  профилактики  и

предупреждения экономических и информационных угроз
на уровне знаний:
системы  мер  предупреждения,  пресечения,  раскрытия  и  расследования

преступлений
на уровне умений:
применять  знания  юридической  техники  в  целях  раскрытия,  пресечения  и

профилактики правонарушений и преступлений
ПК-12.1.7:  способность  разрабатывать  предложения  по  нормативно-правовому

обеспечению  работы  в  сфере  противодействию  коррупции  и  ответственности  за
совершение коррупционных правонарушений

на уровне знаний
причин и условий возникновения коррупционных проявлений и правонарушений в

обществе;
виды коррупционных проявлений и правонарушений, их юридические признаки;

3



положения  и  требования  антикоррупционного  законодательства  Российской
Федерации, международных правовых актов и указов Президента Российской Федерации
по вопросам борьбы с коррупцией и юридической ответственности;

на уровне умений
проводить  анализ  результатов  выявления,  оценки  и  пресечения  коррупционных

явлений и правонарушений в профессиональной деятельности
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