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Цель освоения дисциплины: 
Сформировать следующие компетенции: 
Готовность на практике защитить свои законные права, в том числе права личности, при 
уважении к соответствующим правам других в многоэтничном и интернациональном 
окружении (ОПК-8); способность оценивать качество и эффективность проектов с учетом 
возможностей использования современных методов их реализации, контроля и 
корректировки (ПК – 15); 
 
План курса: 
Тема 1. Введение в теорию интернет сети. 
Основные понятия в теории сетей. Основные измеряемые свойства сетей. Примеры сетей. 
История исследования компьютерных сетей. 
 
Тема 2. Методы анализа компьютерных социальных сетей. 
Степенное распределение. Масштабно-инвариантные сети (scale-free networks). 
Распределение Парето, нормализация, моменты. Закон Ципфа. Граф ранк-частота. Методы 
измерений параметров сетей.  
 
Тема 3. Основные направления исследования компьютерных социальных сетей. 
Основные направления исследования компьютерных социальных сетей  
 
Тема 4. Параметры сложных сетей. 
Параметры узлов сети. Общие параметры сети. Распределение степеней узлов. Путь 
между узламию Коэффициент кластерности. Посредничество. Эластичность сети. 
Структура сообщества. 
 
Тема 5. Модели анализа социальных сетей.  
Модель «слабых связей». Модель Уаттса-Строгатца. Графовые модели. Стохастические 
блоковые модели. Вероятностные графовые модели. Анализ центральности и других 
локальных свойств. 
 
Тема 6.  Программные приложения для анализа социальных сетей. 
 
Тема 7. Анализ структуры связей и роли узлов. 
Понятия центральности и престижа. Модельные графы. Degree centrality, closeness 
centrality, betweenness centrality, статус/rank prestige (eigenvector centrality). Центральность 
сети. Анализ связей. Алгоритм PageRank. Стохастические матрицы. Теорема Perrona-
Frobenius. Степенные итерации. Нахождение собственного вектора. Hubs и Authorities. 
 
Тема 8.  Метрики структурной эквивалентности узлов.  



Эвклидово расстояние. Расстояние Хэмминга. Корреляционный коэффициент. Сходство 
по косинусу). Ассортативнoe смешивание Модулярность Ассортативный коэффициент. 
Смешивание по степеням узлов . 
  
Тема 9.  Сетевые сообщества.  
Понятие сетевых сообществ (network communities). Плотность связей. Метрики. 
Разделение графа на части (graph partitioning). Разрезы (cuts) в графе. Min-cut, quotent and 
normalized cuts метрики. Divisive and agglomerative algorithms. Repeated bisection. 
Корреляционная матрица. Классификация алгоритмов нахождения сообществ. Edge 
Betweenness. NewmanGirvin.  
 
Тема 10. Диффузия и распространение эпидемий. 
Уравнение диффузии. Диффузия на сетях. Дискретный оператор Лапласа, Матрица 
Лапласа, решение уравнения диффузии на графе. Случайные блуждания на графе. Модели 
SI, SIR, SIS. Решения дифференциальных уравнений. Предельные случаи. 
 
Тема 11. Модели распространение влияния.  
Пороговые модели принятия решений. Granovetter's Threshold model коллективного 
поведения. Определение наиболее влиятельных узлов.  
 
Тема 12. Модели достижения консенсуса.  
Обучение в сети. Понятие консенсуса в сети. Модель De Groot. Условия достижимости 
консенсуса. 
 
Тема 13. Информационные каскады.  
Observational learning. Модели каскадов. Условия возникновения информационных 
каскадов. 
 
Тема 14. Модель пространственной сегрегации.  
Модель сегрегации Шеллинга. 
 
Тема 15. Информационные риски и эпистойкость безмасштабных сетей  
Подходы к управлению эпистойкостью атакуемой безмасштабной сети 
 

 
В результате освоения дисциплины у студентов должны быть сформированы: 

ОТФ/ТФ 
(при наличии 

профстандарта)/ 
профессиональные 

действия 

Код этапа 
освоения 
компетенции 

Планируемые результаты обучения  
при прохождении  практик*  

В Организация и 
контроль выпуска 
продукции сетевого 
издания/информацион
ного агентства / B/01.7 
Руководство 
производственным 
отделом 

ОПК-8.1 
на уровне знаний: Методов составления 
планов и графиков работ 
Оценки временных затрат на все 
производственные процессы 
Мотивацию сотрудников к быстрой и 
систематической работе 
Оценку качества выполненной работы 
Методов принятия решений 
на уровне умений: применять технологии 
редакционно-издательского отдела 



ОТФ/ТФ 
(при наличии 

профстандарта)/ 
профессиональные 

действия 

Код этапа 
освоения 
компетенции 

Планируемые результаты обучения  
при прохождении  практик*  

реализовывать требования к оформлению 
документации, отчетов согласно приказов и 
распоряжений 
разрабатывать планы издания СМИ  
на уровне навыков: составлять план-
графики выполнения корректуры, веб-
редактирования, публикации материалов на 
сайте 
формулирование заданий дизайнерам, веб-
редакторам, корректорам, администраторам 
сайта с указанием сроков 
подготовка предложений по кадровой 
политике в отделе 
применение санкций к сотрудникам-
нарушителям 
контроль качества и сроков выполнения 
работ 
организация охраны труда 

А Предметная 
реализация требований 
к художественно-
техническому 
оформлению сетевого 
издания/сайта 
информационного 
агентств / A/01.7 
Разработка макета 
ресурса 
A/02.7 Отбор 
иллюстративных 
материалов 
 

ПК-15.1 

 

на уровне знаний:  
Методов составления планов и графиков 
работ 
Оценки временных затрат на все 
производственные процессы 
Мотивацию сотрудников к быстрой и 
систематической работе 
Оценку качества выполненной работы 
Методов принятия решений 
 
на уровне умений:  
применять технологии редакционно-
издательского отдела 
реализовывать требования к оформлению 
документации, отчетов согласно приказов и 
распоряжений 
разрабатывать планы издания СМИ 
применять стандарты, технические условия 
и другие нормативные документы 
 
на уровне навыков:  
составлять план-графики выполнения 
корректуры, веб-редактирования, 
публикации материалов на сайте 
формулирование заданий дизайнерам, веб-
редакторам, корректорам, администраторам 
сайта с указанием сроков 
подготовка предложений по кадровой 
политике в отделе 



ОТФ/ТФ 
(при наличии 

профстандарта)/ 
профессиональные 

действия 

Код этапа 
освоения 
компетенции 

Планируемые результаты обучения  
при прохождении  практик*  

применение санкций к сотрудникам-
нарушителям 
контроль качества и сроков выполнения 
работ 
организация охраны труда 
нести ответственность за результаты работы 
производственного отдела. 

 
Формы и методы текущего контроля и промежуточной аттестации: 
В ходе реализации дисциплины «Кибер-безопасность» используются следующие методы 
текущего контроля и успеваемости обучающихся:  
Опрос, тест, дискуссия, реферат, самостоятельная работа. 
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1. Галатенко В.А. Основы информационной безопасности [Электронный ресурс]/ В.А. 
Галатенко— Электрон. текстовые данные.— М.: Интернет-Университет 
Информационных Технологий (ИНТУИТ), 2016.— 266 c.— Режим доступа: 
http://www.iprbookshop.ru/52209.html.— ЭБС «IPRbooks». 

2. Анисимов А.А. Менеджмент в сфере информационной безопасности [Электронный 
ресурс]/ А.А. Анисимов— Электрон. текстовые данные.— М.: Интернет-Университет 
Информационных Технологий (ИНТУИТ), 2016.— 212 c.— Режим доступа: 
http://www.iprbookshop.ru/52182.html.— ЭБС «IPRbooks». 

3. Голиков А.М. Основы информационной безопасности [Электронный ресурс]: учебное 
пособие/ А.М. Голиков— Электрон. текстовые данные.— Томск: Томский 
государственный университет систем управления и радиоэлектроники, 2007.— 288 
c.— Режим доступа: http://www.iprbookshop.ru/13957.html.— ЭБС «IPRbooks». 

4. Артемов А.В. Информационная безопасность [Электронный ресурс]: курс лекций/ 
А.В. Артемов— Электрон. текстовые данные.— Орел: Межрегиональная Академия 
безопасности и выживания (МАБИВ), 2014.— 256 c.— Режим доступа: 
http://www.iprbookshop.ru/33430.html.— ЭБС «IPRbooks». 

5. Войтик А.И. Экономика информационной безопасности [Электронный ресурс]: 
учебное пособие/ А.И. Войтик, В.Г. Прожерин— Электрон. текстовые данные.— СПб.: 
Университет ИТМО, 2012.— 114 c.— Режим доступа: 
http://www.iprbookshop.ru/65373.html.— ЭБС «IPRbooks» 


