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Цель освоения дисциплины: 

Сформировать следующие компетенции: 

Способность обеспечивать соблюдение законодательства Российской Федерации 

субъектами права (ПК-3); 

Способность толковать нормативные правовые акты (ПК – 15); 

 

План курса: 

Тема 1. Понятие, предмет и система информационной безопасности. 

Понятие, предмет и система информационной безопасности. Объекты обеспечения 

информационной безопасности. Предмет информационного права. Виды и основные 

признаки правовых отношений, составляющих предмет информационного права. Нормы 

информационного права: виды, понятие и классификация. Система информационного 

права. Общественные отношения в информационной сфере как предмет правового 

регулирования. Основные признаки и особенности нормы информационного права. 

Толкование норм информационного права. Действие норм информационного 

законодательства во времени, пространстве и по кругу лиц. Понятие и система источников 

информационного права.  

 

Тема 2. Информация как объект  правовых отношений. 

Понятие и признаки правовой категории «информация». Юридический факт как основание 

возникновения, изменения и прекращения правоотношений. Функции информации. 

Обладатель информации как субъект правоотношений. Право на информацию и право на 

доступ к информации. Содержание права на доступ к информации. Законодательное   

регулирование   доступа   к   информации.  

 

Тема 3. Государственное регулирование в сфере информационных технологий.  

Правовое регулирование в сфере информационных технологий, влияющих на обеспечение 

безопасности информации. Требования законодательства к защите информации и 

субъектам ее распространяющим. Подзаконное нормативно-правовое регулирование 

работы с информацией. Особенности государственного регулирования в сфере 

использования российских программ для электронных вычислительных машин и баз 

данных.   

Тема 4. Распространение,  предоставление и ограничения в работе с информацией. 

Персональные данные. 



Правовые  основы  ограничения   доступа  к  информации. Понятие конфиденциальности   

информации.   Порядок работы  с информацией государственных органов, органов местного 

самоуправления, физических и юридических лиц. Признаки и особенности общедоступной 

информации. Права и обязанности оператора поисковой системы. Права и обязанности 

распространения информации новостным агрегатором. Применение информационных 

технологий в сфере идентификации граждан Российской Федерации. Порядок ограничения 

доступа к информации, распространяемой с нарушением авторских и (или) смежных прав. 

Порядок ограничения доступа к информации, распространяемой с нарушением закона. 

Порядок ограничения доступа к информации, обрабатываемой с нарушением 

законодательства Российской Федерации в области персональных данных. Порядок 

ограничения доступа к информации, выраженной в неприличной форме, оскорбляющей  

человеческое достоинство и общественную нравственность, выражающей явное 

неуважение к обществу, государству, официальным государственным символам 

Российской Федерации, Конституции Российской Федерации или органам, 

осуществляющим государственную власть в Российской Федерации. Понятие   

персональных   данных.   Сведения, составляющие персональные   данные.   Правовые   

основы   режима   персональных данных.    

Тема 5. Документирование информации, государственные информационные системы. 

Основные информационные системы в Российской Федерации. Государственные 

информационные системы - федеральные информационные системы и региональные 

информационные системы, созданные на основании соответственно федеральных законов, 

законов субъектов Российской Федерации, на основании правовых актов государственных 

органов. Муниципальные информационные системы, созданные на основании решения 

органа местного самоуправления. Иные информационные системы. Собственник, оператор 

информационной системы.  Концессионное соглашение или соглашение о государственно-

частном партнерстве  функции оператора информационной системы. 

Порядок осуществления контроля за соблюдением требований, предусмотренных для 

собственников, операторов информационных систем. Порядок документирования 

информации. 

Тема 6. Защита информации 

Правовые, организационные и технические меры, направленные на защиту 

информации. Обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, а также 

от иных неправомерных действий в отношении такой информации. Соблюдение 

конфиденциальности информации ограниченного доступа. Реализация права на доступ к 

информации и его защита. Обязанности обладателя информации, оператора 

информационной системы в отдельных случаях, установленных законодательством 

Российской Федерации.  Предотвращение несанкционированного доступа к информации и 

(или) передачи ее лицам, не имеющим права на доступ к информации. Защита находящихся 

на территории Российской Федерации баз данных информации, с использованием которых 

осуществляются сбор, запись, систематизация, накопление, хранение, уточнение 

(обновление, изменение), извлечение персональных данных граждан Российской 

Федерации.  

В результате освоения дисциплины у студентов должны быть сформированы: 



ОТФ/ТФ 

(при наличии 

профстандарта)/ 

профессиональные 

действия 

Код этапа 

освоения 

компетенции Планируемые результаты обучения  

 

Способность 

применять нормы 

информационного 

законодательства в 

отношении 

интеллектуальной 

собственности, нормы 

налогового права и 

механизмы их 

действия в процессе 

деятельности 

государства по 

установлению, 

введению, порядку 

исчисления и уплаты 

налогов и сборов 

ПК-3.1.5 

 

на уровне знаний: 

материальные и процессуальные 

правоотношения, возникающие в праве;  

факты, события и обстоятельства, 

обуславливающие развитие 

правоотношений; 

механизм государства, систему права, 

механизм и средства правового 

регулирования, реализации права; 

особенности государственного и правового 

развития России; 

роль государства и права в политической 

системе общества, в общественной жизни; 

особенности конституционного строя, 

правового положения граждан, форм 

государственного устройства, организации 

и функционирования системы органов 

государства и местного самоуправления в 

России; 

основные положения отраслевых 

юридических и специальных наук, сущность 

и содержание основных понятий, категорий, 

институтов, правовых статусов субъектов, 

правоотношений в различных отраслях 

материального и процессуального права. 

на уровне умений: 

 анализировать юридические факты и 

возникающие в связи с ними материальные 

и процессуальные правовые отношения; 

выявлять обстоятельства, события, 

влияющие на развитие правоотношений; 

оперировать юридическими понятиями и 

категориями;  

анализировать юридические факты и 

возникающие в связи с ними правовые 

отношения;  

анализировать, толковать и правильно 

применять правовые нормы; 

принимать решения и совершать 

юридические действия в точном 

соответствии с законом; 

правильно составлять и оформлять 

юридические документы; 
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компетенции Планируемые результаты обучения  

 

выявлять обстоятельства, способствующие 

совершению преступлений; 

планировать и осуществлять деятельность 

по предупреждению и профилактике 

правонарушений;  

выявлять, давать оценку и содействовать 

пресечению коррупционного поведения.; 

на уровне навыков: 

навык соблюдения законодательства 

субъектами права с учетом специфики 

юридической деятельности; 

опыт анализа юридических фактов, 

являющихся предпосылками материальных 

и процессуальных правовых отношений;  

навык выявления обстоятельств, событий 

влияющих на развитие правоотношений; 

опыт анализа правоприменительной 

практики; разрешения правовых проблем и 

коллизий; 

навык реализации норм и материального и 

процессуального права; 

навык принятия мер защиты прав человека и 

гражданина.  

Способность 

толковать 

нормативные 

правовые акты 

ПК-15.1.2 

 

на уровне знаний:  

конституционные положения по вопросам 

материального и процессуального права,  

- положения федерального 

законодательства и других нормативных 

правовых актов, затрагивающих вопросы 

различных отраслей и систем права; 

- сущность и содержания основных 

понятий, категорий, институтов 

информационного  права, 

информационного законодательства;  

- методов и правил логики, юридического 

языка; 

- правил разработки и методику написания 

различных документов в сфере различных 

правоотношений.  

на уровне умений:  

- толковать нормативно-правовые акты, 

касающиеся вопросов различных 



ОТФ/ТФ 

(при наличии 

профстандарта)/ 

профессиональные 

действия 

Код этапа 

освоения 

компетенции Планируемые результаты обучения  

 

правоотношений, с учетом их юридической 

силы и территории действия;  

- толковать правоприменительные акты, в 

том числе судебные решения, определять в 

них правовые позиции, касающиеся 

различных правовых аспектов. 

на уровне навыков:   

- навыками разъяснений информационного 

законодательства РФ;  

- навыками анализа правоприменительной 

практики в области цифровой экономики; 

- навыками толкования процессуальных и 

иных юридических документов, 

касающихся различных правоотношений;  

- навыками применения основных понятий, 

категорий, институтов различных отраслей 

права при толковании юридических 

документов. 

 

Формы и методы текущего контроля и промежуточной аттестации: 

В ходе реализации дисциплины «Правовое обеспечение информационной безопасности» 

используются следующие методы текущего контроля и успеваемости обучающихся:  

Опрос, тестирование, ситуационные задачи, кейс-задания.  
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