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Цель освоения дисциплины: 
Формирование компетенции юриста в области уголовной ответственности и 

судопроизводства по делам о преступлениях, совершаемых в сфере высоких технологий. 

 

План курса: 

 

Тема 1. Особенности и задачи судопроизводства (раскрытия и расследования) 

преступлений, совершаемых в сфере высоких технологий 

Понятие киберпреступности. Понятие киберпреступления. Уголовно-правовая 

классификация киберпреступлений. Социальная обусловленность и задачи уголовной 

ответственности за киберпреступления. Объекты киберпреступлений. Место 

ITтехнологий в составах киберпреступлений. Задачи и особенности квалификации 

киберпреступлений. Проблемы дифференциации и индивидуализации уголовной 

ответственности за преступления, совершаемые с использованием информационно-

коммуникационных технологий (киберпреступлений). 

 

Тема 2. Судопроизводство по делам о преступлениях против компьютерной 

информации, совершаемых в сфере высоких технологий  

Неправомерный доступ к компьютерной информации. Неправомерный доступ к 

компьютерной информации, осуществляемый с помощью вредоносных программ. 

Неправомерный доступ к информации, осуществляемый с помощью иной компьютерной 

информации. Неправомерный доступ к компьютерной информации, осуществляемый с 

использованием аппаратных высокотехнологичных средств. Преступные последствия 

неправомерного доступа к компьютерной информации: понятие, виды, характеристика. 

Квалифицирующие признаки неправомерного доступа к компьютерной информации. 

Создание, использование и распространение вредоносных компьютерных программ.  

Основные виды вредоносных компьютерных программ. Вирусы в исторической 

перспективе. Наиболее опасные из современных видов вирусных программ, механизмы их 

действия. Троянские программы: отличие от вирусов, механизм действия. Иная 

компьютерная информация как средство совершения преступления. Нейтрализация 

средств защиты компьютерной информации как специфическое деяние, способы и 

средства его совершения.  Квалифицирующие признаки создания, использования и 

распространения вредоносных компьютерных программ. Нарушение правил эксплуатации 

средств хранения, обработки или передачи компьютерной информации и информационно-

телекоммуникационных сетей. Основные способы и средства совершения такого рода 

преступных деяний. Информация как предмет данного преступления. Вопросы 

правоприменительной практики по данному составу. Неправомерное воздействие на 

критическую информационную инфраструктуру Российской Федерации. Понятие 

критической информационной инфраструктуры Российской Федерации. Объективная 

сторона данного деяния. Квалифицирующие признаки неправомерного воздействия на 

критическую информационную инфраструктуру Российской Федерации. 

 



Тема 3. Судопроизводство по делам о преступлениях против личности, 

совершаемые в сфере высоких технологий 

Доведение до самоубийства, совершенное с использованием сети Интернет. 

Склонение к совершению самоубийства или содействие совершению самоубийства, 

совершенное с помощью информационно-телекоммуникационной сети. Организация 

деятельности, направленной на побуждение к совершению самоубийства. Угроза 

убийством, совершаемая с использованием киберсредств и вопросы ее квалификации. 

Торговля людьми, совершаемая с использованием информационно-

телекоммуникационных сетей. Клевета, осуществляемая с использованием 

информационно-телекоммуникационных сетей и сетевых ресурсов. Развратные действия, 

совершаемые путем использования ресурсов сети Интернет. Нарушение 

неприкосновенности частной жизни, совершенное путем использования информационно-

телекоммуникационных технологий. Нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или иных сообщений, совершенные с 

использованием киберсредств. Незаконный оборот специальных технических средств, 

предназначенных для негласного получения информации, осуществляемый через 

информационно-телекоммуникационные сети. Нарушение авторских и смежных прав, 

совершенное с использованием киберсредств. Нарушение изобретательских и патентных 

прав, совершенное с использованием информационно-телекоммуникационных 

технологий. Вовлечение несовершеннолетних в совершение антиобщественных действий 

и преступлений, осуществляемое с использованием информационно-

телекоммуникационных сетей и сетевых ресурсов.  

 

Тема 4. Судопроизводство по делам о преступлениях в сфере экономики, 

совершаемых использованием высоких технологий 

Мошенничество, совершенное с использованием платежных карт, осуществляемое 

с применением IT-технологий. Кража финансовых средств граждан из электронных 

банковских сетей и платежных систем: проблемы квалификации, основные пути 

совершения. Мелкое хищение, совершенное лицом, подвергнутым административному 

наказанию, совершаемое с использованием информационно-телекоммуникационных 

сетей путем обмана или злоупотребления доверием. Мошенничество в сфере 

компьютерной информации (с использованием компьютерных программ, сетей, иных 

высокотехнологичных средств). Спам: понятие, вопросы уголовно-правовой 

ответственности. Незаконное предпринимательство, совершаемое с использованием 

информационно-телекоммуникационных сетей. Незаконные организация и проведение 

азартных игр, совершаемые с использованием сети Интернет и иных информационно-

телекоммуникационных сетей. Незаконная банковская деятельность, осуществляемая 

посредством использования информационно-телекоммуникационных сетей и иных 

киберсредств. Манипулирование рынком, осуществляемое с использованием 

информационно-телекоммуникационных сетей. Неправомерный оборот средств платежей, 

в том числе электронных, осуществляемый с использованием информационно-

телекоммуникационных технологий. 

 

Тема 5. Судопроизводство по делам о преступлениях против общественной 

безопасности и общественного порядка, совершаемые с использованием высоких 

технологий 

Кибертерроризм, его понятие и особенности квалификации. Осуществление 

публичных призывов к осуществлению террористической деятельности или публичное 

оправдание терроризма, совершаемое с помощью информационно-

телекоммуникационных технологий. Содействие террористической деятельности, 

осуществляемое с помощью сети Интернет и иных информационно-

телекоммуникационных сетей. Организация террористического сообщества или 



организации и участие в нем (ней), осуществляемые с использованием киберсредств. 

Заведомо ложное сообщение об акте терроризма, совершаемое с использованием 

киберсредств. Организация преступного сообщества (преступной организации) или 

участие в нем (ней), совершаемая путем использование информационно-

телекоммуникационных сетей и ресурсов. Организация массовых беспорядков, 

совершаемая с использованием Интернета и иных информационно-

телекоммуникационных сетей. Незаконные приобретение, передача, сбыт оружия, его 

основных частей, боеприпасов, взрывных устройств или взрывчатых веществ, 

осуществляемая с использованием информационно-телекоммуникационных сетей и их 

ресурсов. Незаконные производство, сбыт или пересылка наркотических средств, 

психотропных веществ или их аналогов, а также незаконные сбыт или пересылка 

растений, содержащих наркотические средства или психотропные вещества, либо их 

частей, содержащих наркотические средства или психотропные вещества, либо 

прокуроров наркотических веществ и растений, их содержащих, совершаемые с 

использованием информационно-телекоммуникационных сетей и иных киберсредств. 

Склонение к потреблению наркотических средств, психотропных веществ или их 

аналогов, совершаемое с помощью Интернета и иных информационно-

телекоммуникационных сетей. Незаконный оборот сильнодействующих или ядовитых 

веществ, а равно новых потенциально опасных психоактивных веществ в целях сбыта, 

совершаемый с использованием информационно-телекоммуникационных сетей и сетевых 

ресурсов. 

 

Тема 6. Преступления против общественной нравственности, совершаемые в 

сфере высоких технологий 

Уголовно-правовая классификация и виды преступлений против общественной 

нравственности, совершаемых с использованием IT-технологий. 

Квалификация незаконных изготовления и оборота порнографических материалов 

или предметов, совершаемых с использованием информационно-телекоммуникационных 

сетей (включая сеть «Интернет». Квалификация изготовления и оборота материалов или 

предметов с порнографическими изображениями несовершеннолетних, совершенные с 

использованием IT-технологий. Понятие материалов и предметов с порнографическими 

изображениями несовершеннолетних. Материалы и предметы, содержащие изображение 

или описание половых органов несовершеннолетнего, не являющиеся материалами и 

предметами, с порнографическими изображениями. Квалификация использования 

несовершеннолетнего в целях изготовления порнографических материалов или предметов 

с использованием информационно-телекоммуникационных сетей (включая сеть 

«Интернет»). 

 

 

Формы текущего контроля и промежуточной аттестации: Судопроизводство 

по делам о преступлениях, совершаемых в сфере высоких технологий используются 

следующие методы текущего контроля успеваемости обучающихся: 
- при проведении занятий лекционного типа: опрос; 

- при проведении практических занятий: дискуссия, тест, реферат, кейс-задание. 
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