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Цель освоения дисциплины:  формирование компетенций в области  создания и
поддержания  безопасных условий жизнедеятельности,  в  том числе  при  возникновении
чрезвычайных  ситуаций,  а  также  в  области  обнаружения  реальных  и  скрытых  угроз
безопасности деятельности органов и организаций.

План курса:

Тема 1. Введение, основные понятия. Классификация, категорирование объектов.
Терминология  дисциплины.  Трактовка  понятия  критически  важного  объекта  (КВО)
инфраструктуры  РФ  в  правительственных  документах.  Цели,  задачи,  принципы
обеспечения  безопасности  КВО.  Основы  государственной  политики  обеспечения
безопасности КВО: общая характеристика содержания, направления. КВО и обеспечение
национальной безопасности.
Методика  отнесения  объектов  инфраструктуры  к  критически  важным.  Показатели
важности,  группы  по  значимости  для  экономики,  нанесению  ущерба  престижу
государства,  возможным  угрозам  населению  и  территориям.  Иерархия  показателей,
экспертный опрос специалистов.

Тема 2. Современные угрозы КВО.
Типология угроз.
Военные действия, диверсии.
Терроризм.
Информационные атаки военного, террористического  свойства.
Инженерно-технические факторы опасности.
Технологические угрозы.
Криминал, как фактор угрозы для КВО.
Персонал, как фактор угрозы для КВО.

Тема 3. Субъекты обеспечения безопасности КВО.
Совет безопасности РФ.
Вооруженные силы РФ.
Правоохранительные органы (ФСБ, ФСО, ФСТЭК, Росгвардия, МВД).
Профильные  министерства  и  ведомства  (МЧС,  Минтранс,  Росавиация,  Минтопэнерго,
Минкомсвязи, Роскомнадзор, Ростехнадзор).
Национальный антитеррористический комитет (НАК),
Негосударственные структуры безопасности.

Тема 4. Правовая база деятельности субъектов обеспечения безопасности КВО.
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Конституция РФ о безопасности.
Доктринальные  документы  охраны  КВО  –  концепции,  стратегии,  государственные
программы, планы, основы государственной политики.
Законодательство – федеральное, субъектов Федераций.
Ведомственные нормативно-правовые акты, регламентирующие вопросы охраны КВО.

Тема 5. Мониторинг безопасности КВО
Понятие и характеристика мониторинга безопасности.
Концепция  федеральной  системы  мониторинга  критически  важных  объектов  и  (или)
потенциально  опасных  объектов  инфраструктуры  Российской  Федерации  и  опасных
грузов.  Цели,  задачи  и  функции  мониторинга  КВО.  Принципы  системы  мониторинга.
Состав и структура системы мониторинга КВО.

Тема 6. Организация физической защиты КВО
Понятие физической защиты, ее отличие от защищенности, защиты объектов КВО.
Охрана, режимы – понятия, характерные особенности, виды.
Предмет охраны на КВО. 
Цели, задачи охраны КВО. 
Силы и средства охраны КВО.
Режимы на КВО

Тема 7. Критически важные объекты информационной инфраструктуры РФ
Понятие критически важной информационной инфраструктуры (КИИ)
Объекты КИИ.
Опасности и угрозы КИИ.
Государственная  система  обнаружения,  предупреждения  и  ликвидации  последствий
компьютерных атак на информационные ресурсы РФ (ГосСОПКА)

Национальная система фильтрации интернет-трафика (НаСФИТ)
Национальная биометрическая платформа (НБП).
Система оперативно-розыскных мероприятий (СОРМ)

Тема 8. Аналитический обзор статистики реализовавшихся опасностей.
Авария на Чернобыльской АЭС (1986г.)
Пожар на Останкинской телебашне (2000г.)
Разрушение плотины Саяно-Шушенской ГЭС (2009г.)
Взрыв газопровода в Москве (2009г.)
Авария в Московском метрополитене (2014г.)
Атака вируса вымогателя (май 2017г.)

Формы текущего контроля и промежуточной аттестации:
В  ходе  реализации  дисциплины  Б1.В.ДВ.06.02  «Правовой  режим  охраны

критически-важных  объектов  инфраструктуры  Российской  Федерации»  используются
следующие методы текущего контроля успеваемости обучающихся:

Код
компетен

ции

Наименование
компетенции

Код этапа
освоения

компетенц
ии

Наименование этапа освоения
компетенции

ПК-3 Способность
принимать  решения  и
совершать  юридические
действия  в  точном

ПК-3.2.1 Способность  проводить
анализ  правоприменительной
практики  и  разрабатывать
рекомендации  и  предложения
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соответствии  с
законодательством
Российской Федерации

правоприменительного характера

ПК-4 Способность
квалифицированно
применять  нормативные
правовые  акты  в
профессиональной
деятельности

ПК-4.1.7 Способность  совершать
необходимые  действия  в  точном
соответствии с действующим законом

ПК-9 Способность
выявлять,  пресекать,
раскрывать и расследовать
преступления  и  иные
правонарушения

ПК-9.4.1 Способность  проводить
действия  по  расследования
преступлений  и  правонарушений,  а
также  анализировать
правоприменительную практику

ПК-11 Способность
реализовывать
мероприятия  по
получению  юридически
значимой  информации,
проверять,  анализировать,
оценивать  ее  и
использовать  в  интересах
предупреждения,
пресечения,  раскрытия  и
расследования
преступлений

ПК-11.2.1 Способен  разрабатывать
систему  мер  профилактики  и
предупреждения  экономических  и
информационных угроз

Формой промежуточной аттестации выступает: зачёт

Шкала оценивания.

Этап
освоения
компетенции

Показатель оценивания Критерий оценивания Средства  (методы)
оценивания

ПК-3.2.1  описаны  определенные
юридические  действия  и
подобраны  нормативно-правовые
акты,  которые  могут  быть
применены  для  совершения
данных  юридический  действий  в
точном  соответствии  с
законодательством  Российской
Федерации;
 осуществлен  анализ
документов  правоприменительной
практики;

-  сформулированы
предложения
правоприменительного характера в

 самостоятельно
описал  определенные
юридические  действия  и
подобраны  нормативно-
правовые  акты,  которые
могут  быть  применены
для  совершения  данных
юридический  действий  в
точном  соответствии  с
законодательством
Российской Федерации;
 продемонстрировал

на  практике  совершение
юридических  действий  в
точном  соответствии  с

Устный опрос

3



точном  соответствии  с
законодательством  Российской
Федерации

законодательством
Российской Федерации;
-  аргументировано  и

квалифицировано
сформулировал
предложения
правоприменительного
характера  в  точном
соответствии  с
законодательством
Российской Федерации

ПК 4.1.7 - ориентация в необходимых
юридических  действиях  в  точном
соответствии  с  действующим
законом;

аргументировать  выбора
юридических действий

- уверено ориентируется в
необходимых юридических
действиях  в  точном
соответствии  с
действующим законом;
-  при  аргументировании

выбора  юридических
действий  руководствуется
действующим
законодательством и

Устный опрос

ПК 9.4.1  производит  действия  по
расследованию  преступлений  и
правонарушений;
 в  решении
профессиональных  ситуаций
ориентируется  в  показателях  по
правонарушениям  и
преступлениям  на  уровне
населенного пункта,  региона и  по
стране в целом;

- оперирует объективными и
субъективными  факторами,
влияющими на условия и причины
совершения  преступлений  и
правонарушений

 самостоятельно
демонстрирует
следственные действия;
 грамотно

анализирует
правоприменительную
практику;
-  содержательно  и

структурно
подготавливает
аналитические материалы

Устный опрос

ПК 11.2.1 Выделяет  ключевую  и
второстепенные  задачи
предупреждения,  пресечения,
раскрытия  и  расследования
преступлений

Продемонстрировано
глубокое понимание связи
требований
законодательства  с
использованием
юридически  значимой
информации  в  интересах
предупреждения,
пресечения,  раскрытия  и
расследования
преступлений

Информационные  технологии,  программное  обеспечение,  материально-
техническая  база,  оценочные  средства,  необходимые  для  освоения  дисциплины
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адаптированы  для  обучающихся  инвалидов  и  обучающихся  с  ограниченными
возможностями здоровья.
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