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1. Цель  освоения  дисциплины:  сформировать  компетенции  в  сфере
предупреждения, профилактики криминальных угроз информационной безопасности..

2. План курса:

Тема  1.  Понятие  и  место  информационной  безопасности в  системе

национальной безопасности России

Понятие  информационной  безопасности.  Место  информационной  безопасности  в

системе национальной безопасности.

Виды угроз информационной безопасности. Источники угроз информационной безо-

пасности Российской Федерации. 

Система обеспечения информационной безопасности Российской Федерации. 

Силы  обеспечения  информационной  безопасности.  Средства  обеспечения  ин-

формационной безопасности.

Правовая  база  нормативно-правовых  источников  обеспечения  информационной

безопасности Российской Федерации.

Тема 2. Информационная безопасность как объект уголовно-правовой защиты

Уголовно-правовая  характеристика  информационной  безопасности.  Общая  ха-

рактеристика  методов  обеспечения  информационной безопасности РФ.  Общие  методы

обеспечения информационной безопасности. 

Понятие правовых методов обеспечения  информационной безопасности. Уголовно-

правовые  методы  обеспечения  информационной  безопасности.  Организационно-

технические методы обеспечения информационной безопасности.

Тема  3.  Уголовно-правовые  меры  защиты  информационной  безопасности

личности

Уголовно-правовая характеристика нарушения неприкосновенности частной жизни.



Уголовно-правовая  характеристика незаконного оборота  специальных технических

средств, предназначенных для негласного получения информации.

Уголовно-правовая  характеристика  нарушения  тайны  переписки,  телефонных

переговоров, почтовых, телеграфных или иных сообщений.

Тема 4. Уголовно-правовые меры защиты от криминальных угроз безопасности

охраняемой законом информации

Сведения,  составляющие  государственную,  коммерческую  или  иную  охраняемую

законом тайну.

Уголовно-правовая  характеристика  преступных  угроз  безопасности  охраняемой

законом информации.

Уголовно-правовая характеристика разглашения государственной тайны.

Уголовно-правовая  характеристика  утраты  документов,  содержащих  государст-

венную тайну.

Тема  5.  Уголовно-правовые  меры  защиты  безопасности  в  сфере  высоких

информационных технологий

Уголовно-правовая  характеристика  преступных  угроз  информационной  безопас-

ности.

Уголовно-правовая  характеристика  неправомерного  доступа  к  компьютерной

информации.

Уголовно-правовая  характеристика  создания,  использования  и  распространения

вредоносных компьютерных программ.

Уголовно-правовая  характеристика  нарушения  правил  эксплуатации  средств

хранения,  обработки  или  передачи  компьютерной  информации  и  информационно-

телекоммуникационных сетей.

Тема  6.  Уголовно-правовые  меры  защиты  от  угроз  информационного

терроризма

Формы уголовно-наказуемого информационного терроризма.

Уголовная ответственность  за  акт терроризма в  форме угрозы совершения терро-

ристических  действий.  Уголовно-правовая  характеристика  угрозы  совершения

террористических действий.

Уголовная  ответственность  за  заведомо  ложное  сообщение  об  акте  терроризма.

Уголовно-правовая характеристика заведомо ложного сообщения об акте терроризма.

Отличие  заведомо  ложного  сообщения  об  акте  терроризма  от  преступлений  со

смежными составами.

3. Формы текущего контроля и промежуточной аттестации.

В  ходе  реализации  дисциплины  используются  следующие  методы  текущего
контроля успеваемости обучающихся:



В  ходе  реализации  дисциплины  используются  следующие  методы  текущего
контроля успеваемости обучающихся:

опросы по вынесенным на обсуждение темам;
решение кейсы-задания;
решение заданий в тестовой форме.

Зачет проводится с применением следующих методов (средств):
метод  устного  ответа  на  вопросы  билета  и  дальнейшей  беседы  по  правовым

нормам, а также устное решение ситуационных задач либо проблемных заданий.

4.  Показатели  и  критерии  оценивания  компетенций  с  учетом  этапа  их
формирования

Этап освоения
компетенции

Показатель
оценивания

Критерий
оценивания

Средс
тва (методы)
оценивания

способность
осуществлять  анализ
правотворческой
деятельности  органов
власти,  оценивать  её
соответствия  государ-
ственной  политике  Рос-
сийской  Федерации  в
сфере  развития  и
использования
информационных
технологий

(УК ОС-2.1.5)

ориентация  в  правовых
механизмах  применения
информационных
технологий;
 анализ  правотворческой
деятельности  органов
власти  в  сфере  развития  и
использования
информационных
технологий;
оценка  соответствия
правотворческой
деятельности
государственной  политике
Российской  Федерации  в
сфере  развития  и  ис-
пользования
информационных
технологий

 уверено  ориентируется  в
правовых  механизмах  при-
менения  информационных
технологий;
 грамотно  осуществляет
анализ правотворческой дея-
тельности  органов  власти  в
сфере развития и использова-
ния  информационных
технологий;
 самостоятельно
осуществляет  оценку
соответствия
правотворческой
деятельности
государственной  политике
Российской  Федерации  в
сфере  развития  и
использования  ин-
формационных технологий

Опрос
Кейсы-
задания
Тесты

 способность
применять  в
профессиональной
деятельности  законода-
тельство,  регулирующее
общественные
отношения  в  области
противодействия
угрозам  национальным
интересам  Российской
Федерации  в
информационной  сфере,
а также использовать со-
временные  информаци-

 ориентируется  в  законо-
дательстве,  регулирующее
общественные отношения в
области  противодействия
угрозам  национальным  ин-
тересам  Российской  Феде-
рации  в  информационной
сфере;
 применяются  знания  о

современных
информационно-
коммуникационных  и
высоких  технологиях  в

 уверено  ориентируется  в
законодательстве,  регули-
рующее  общественные  от-
ношения в области противо-
действия  угрозам  нацио-
нальным  интересам  Россий-
ской  Федерации в  информа-
ционной сфере;
 грамотно и корректно при-
меняет  знания  о
современных
информационно-комму-
никационных и высоких тех-

Опрос
Кейсы-
задания
Тесты



онно-
коммуникационные  и
высокие  технологии  в
противодействии
транснациональной  ор-
ганизованной  преступ-
ности (ПСК-1.1.2)

решении профессиональных
ситуаций,  связанных  с
противодействием
транснациональной
организованной
преступности

нологиях в решении профес-
сиональных  ситуаций,  свя-
занных  с  выбо-
ром/предложениями  по  про-
тиводействию  транснацио-
нальной  организованной
преступности

способность
принимать эффективные
управленческие  и
правовые  решения  по
противодействию
угрозам  национальной
безопасности 

(ОПК ОС-5.1.6)

предложены  организаци-
онные решения по противо-
действию  угрозам  нацио-
нальной безопасности;
 сформулированы правовые
решения  по
противодействию  угрозам
национальной
безопасности;
оценивается
эффективность
управленческих и правовых
решения  по
противодействию  угрозам
национальной безопасности

 грамотно  определяет  про-
блемы в сфере национальной
безопасности  с  целью пред-
ложения  организационных
решений;
 аргументирует предложен-
ные  правовые  и
управленческие  решения
опираясь  на  конкретные
законоположения  и
юридическую практику;

оценивает  и
корректно  описывает
эффективность
управленческих  и  правовых
решения  по
противодействию  угрозам
национальной безопасности

Кейсы-
задания

 способность
соблюдать
законодательство  Рос-
сийской  Федерации  в
целях  предотвращения
коррупциогенных
явлений,  затрудняющих
раскрытие преступления
и иных правонарушений

(ПК-9.3.2)

 ориентируется  в
коррупциогенных
явлениях,  затрудняющих
раскрытие преступления и
иных правонарушений;
 применяет  положения
законодательства
Российской Федерации для
выявления и профилактики
коррупционного поведения
и  коррупциогенных
явлений

 уверено  ориентируется  в
коррупциогенных  явлениях,
затрудняющих  раскрытие
преступления и иных право-
нарушений;
 квалифицировано
описывает  и  обосновывает
положения,
характеризующие
коррупциогенные  явления,
обосновывает;

приводит  примеры
действий по профилактике и
борьбе  с  коррупциогенными
явлениями

Опрос
Тесты
Кейсы

-задания

способность
применять  юридические
технологии,
криминалистическую
технику  и  методику  в
деятельности  по
выявлению, пресечению,
раскрытию  и  расследо-
ванию  преступлений  и
иных правонарушений 

(ПК-10.2.1)

 последовательно  приме-
няет  научные  основы,
задачи  и  методы
криминалистической
идентификации  на  этапах
пресечения,  раскрытия  и
расследования
преступлений и иных пра-
вонарушений;
 применяются  принципы
организации  раскрытия  и

 умеет  применять  понятие,
свойства и признаки объекта,
идентификационного  ком-
плекса,  признаки  идентифи-
кационного периода;
 способен  самостоятельно
решать  задачи  криминали-
стической идентификации;
  выделяет  систему
субъектов  и  объекты
криминалистической

Опрос
Кейсы

-задания



расследования
преступлений,
криминалистическая
тактика и методика

идентификации,  формы  и
виды  криминалистической
идентификации;
 пользуется  специально-
криминалистическими  мето-
дами  гибитоскопии,  доку-
ментологии,  оружиеведения,
дактилоскопии,  трасологии,
фотографии  и  др.  приемами
криминалистической
техники;
 соблюдение  правовых
основ  применения  технико-
криминалистических средств
и методов в деятельности по
выявлению,  пресечению,
раскрытию и расследованию
преступлений и иных право-
нарушений

способность
разрабатывать  систему
мер  профилактики  и
предупреждения
экономических  и
информационных угроз

(ПК-11.2.1)

выделяет ключевую и вто-
ростепенные  задачи  пре-
дупреждения,  пресечения,
раскрытия  и  расследования
преступлений

 продемонстрировано  глу-
бокое  понимание  связи  тре-
бований  законодательства  с
использованием  юридически
значимой информации в ин-
тересах  предупреждения,
пресечения,  раскрытия  и
расследования преступлений

Опрос
Тесты
Кейсы

-задания

ПК-12.1.7:
способность
разрабатывать
предложения  по
нормативно-правовому
обеспечению  работы  в
сфере  противодействию
коррупции  и
ответственности  за
совершение
коррупционных
правонарушений 

разработка
предложений  по
нормативно-правовому
обеспечению  работы  в
сфере   противодействия
коррупции  и
ответственности  за
совершение
коррупционных
правонарушений

грамотно
формулирует предложения
по  нормативно-правовому
обеспечению работы в сфере
противодействию  коррупции
и  ответственности  за
совершение  коррупционных
правонарушений

Опрос
Кейс-

задания

Информационное технологии, программное обеспечение, материально-техническая
база,  оценочные  средства,  необходимые  для  освоения  дисциплины,  адаптированы  для
обучающихся инвалидов и обучающихся с ограниченными возможностями здоровья.
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