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Цель освоения дисциплины: 

Основная цель образования по дисциплине «Информационная безопасность» 

состоит в том, чтобы дать студентам знания о сущности и основном содержании 

экономической безопасности государства, региона, предприятия, личности, основных 

критериев и показателей уровня безопасности, методов анализа коммерческого риска. 

Подготовить студентов к умению своевременно обнаруживать возникающие опасности и 

угрозы, противостоять им и применять полученные знания на практике. 

 

План курса: 

Тема 1. Введение в информационную безопасность. 

Содержание темы: 

Информационная безопасность. Основные понятия. Модели информационной 

безопасности. Виды защищаемой информации. 

 

Тема 2. Правовое обеспечение информационной безопасности. 

Содержание темы: 

Основные нормативно-правовые акты в области информационной безопасности. 

Правовые особенности обеспечения безопасности конфиденциальной информации и 

государственной тайны.  

 

Тема 3. Организационное обеспечение информационной безопасности.  

Содержание темы: 

Основные стандарты в области обеспечения информационной безопасности. 

Политика безопасности. Экономическая безопасность предприятия. 

 

Тема 4. Технические средства и методы защиты информации. 

Содержание темы: 

Инженерная защита объектов. Защита информации от утечки по техническим 

каналам. 

 

Тема5.Программно-аппаратные средства и методы обеспечения информационной 

безопасности.  

Содержание темы: 

Основные виды сетевых и компьютерных угроз. Средства и методы защиты от 

сетевых компьютерных угроз. 

 

Тема 6. Криптографические методы защиты информации.  

Содержание темы: 

Симметричные и ассиметричные системы шифрования. Цифровые подписи 

(Электронные подписи). Инфраструктура открытых ключей. Криптографические 



протоколы. 
 

 

Формы текущего контроля  

В ходе реализации дисциплины Б1.В.ДВ.02.02 Информационная безопасность 

используются следующие методы текущего контроля успеваемости обучающихся: 

 

При проведении занятий лекционного типа:  

устное изложение преподавателем учебного материала. 

 

При проведении практических занятий: 

ответы на вопросы преподавателя и выступления с места по тематике семинара 

 

При контроле результатов самостоятельной работы студентов: 

изучение вопросов, которые не излагались преподавателем на лекциях и на семинарских 

(практических) занятиях, работа с литературой. 

Зачет проводится в форме подведения итогов по результатам посещения 

лекционных и практических занятий, работы на практических занятиях (опрос), ответа на 

вопросы преподавателя, заданным в устной форме, из списка предложенных.  
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