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Тема 1. Понятие безопасности личности в современном обществе .

    Определение  личности  и  ее  безопасности.  Особенности  безопасности
личности   в  современных  условиях.  Виды  безопасности  личности  в
информационном  обществе. Угрозы  безопасности  личности.  Оказание
целенаправленного негативного информационного воздействия на население
через  средства  массовой  информации  и  информационно-
телекоммуникационную сеть Интернет. Неполная реализация прав граждан в
области  получения  и  обмена  достоверной  информации.  Манипулирование
массовым  сознанием  с  использованием  информационно-психологического
воздействия. Провоцирование социальной, межнациональной и религиозной
напряженности  через  деятельность  отдельных  (в  том  числе  электронных)
средств  массовой  информации.  Распространение  злоупотреблений  в
кредитно-финансовой  сфере.  Проникновением  в  компьютерные  системы  и
сети.  Глобализация  и  сетевое  общество.  Риски  в  сетевом  обществе.
Контентные  риски.  Коммуникационные  риски.  Электронные  риски.
Потребительские риски. 

Тема 2. Информационная безопасность личности

. Понятие информационной безопасности личности. Механизмы обеспечения
информационной  безопасности  личности.  Государственно-правовой
механизм  информационной  безопасности  личности.  Средства,  способы  и
формы  обеспечения  информационной  безопасности  человека.
Информационно-правовая  и  информационно-психологическая  безопасность
личности.  Информационно-коммуникационные  технологии  как  фактор



формирования личности в современном обществе.  Позитивные и негативные
последствия  влияния  информационных  технологий  на  безопасность
личности.  Информационное  оружие  как  средство  влияния  на   социально-
психологическое  состояние  общества.  Угрозы  информационно-
психологической  безопасности  как  способы информационного воздействия
на  сознание  и  подсознание  человека  без  его  согласия.  Цифровизация
общества и ее последствия.

Тема 3. Безопасность личности при получении государственных и
муниципальных услуг

Использование информационных технологий для обеспечения безопасности
личности, общества и государства.  Угрозы информационной безопасности в
сфере предоставления государственных и муниципальных услуг. Нарушение
информационного  обеспечения  деятельности  органов  государственной
власти,  муниципальных  предприятий  и  служб.  Перехват  трансляций
телерадиовещания,  систем  оповещения  и  информирования  населения.
Несанкционированный  доступ  к  информации  о  деятельности  органов
государственной  власти,  муниципальных  предприятий   и  служб.
Несанкционированный доступ к управлению информационными ресурсами.
Центры  оказания  государственных  и  муниципальных  услуг.  Безопасность
предоставления  электронных  услуг.  Механизмы  идентификации  и
аутентификация  граждан. Универсальная  идентификационная  карта.
Создание  пространства  доверия:  законодательство,  организационные  и
технические  решения.  Уровни  безопасности: законодательный,  морально-
этический,  административный,  физический,  аппаратно-программный.
Доверие  к  информационно-коммуникационным  технологиям  и  доверие  к
органам власти как фактор безопасности. 

Тема 4. Защита безопасности личности в сфере предоставления
государственных и муниципальных услуг

      Современные  информационные  технологии  и  автоматизированные
базы.Эффективные  информационные  технологии,  обеспечивающие
безопасность.  Видеонаблюдение  и  видеофиксация.  Снятие,  обработка  и
передача  видеопотока  с  камер  видеонаблюдения  о  правонарушениях  и
ситуациях  чрезвычайного  характера.  Анализ  видео-  и  аудиопотоков.
Автоматическая  регистрация  событий  на  базе  системы  видеоанализа.
Геолокация, видеоанализ событий, аналитика в режиме реального времени.
Идентификация и распознавание лиц. 
        Обеспечение  безопасного  использования  электронных  услуг  -
необходимая сторона деятельности органов власти.  Закон «Об электронной
цифровой  подписи». Процесс  идентификации  и  аутентификации.  «Единое
пространство  доверия»  -  структура,  определяющая  организационные
границы  центров  доверия  сертификатам  ключей.  ЭЦП  как  реквизит
электронного документа для защиты подделки. Виды электронной подписи.
Универсальная электронная карта (ID-карта)– идентификационная карта.



Формы текущего контроля и промежуточной аттестации:
     В  ходе  реализации  дисциплины  «Безопасность  личности  в  сфере
предоставления  государственных  и  муниципальных  услуг»  используются
следующие методы контроля успеваемости обучающихся:
- при проведении занятий лекционного типа: опрос
-  при  проведении  занятий  семинарского  типа:  опрос,  доклад,  анализ
конкретных заданий по темам обсуждения.
- при контроле результатов самостоятельной работы: дискуссия
Итоговая аттестация производится в форме  зачета.

Этапы освоения компетенций:
УКОС-5  -  способность  работать  в  коллективе,  толерантно  воспринимая
социальные, этнические, конфессиональные и культурные различия;
УКОС-8 - способность использовать приемы первой помощи, методы защиты
в условиях чрезвычайных ситуаций. 

Результаты формирования компетенций:
УК ОС-5
на уровне знаний:
- знать стратегии управления человеческими ресурсами организаций с целью
обеспечения безопасности личности. 
на уровне умений:
- проектировать организационные структуры, планировать и осуществлять 
мероприятия, распределять и делегировать полномочия для обеспечения 
безопасности личности. 
на уровне навыков:
-  быть  готовым  нести личную  ответственность  за  осуществляемые
мероприятия.
УК ОС-8
На уровне знаний:
-  адекватно  оценивать   уровень  чрезвычайности  ситуаций  с  точки  зрения
обеспечения безопасности личности;
- знать  приемы первой помощи в чрезвычайных ситуациях, 
На уровне навыков
-  использовать  методы  защиты  в  условиях  чрезвычайных  ситуаций  для
обеспечения безопасности личности.
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