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Цель освоения дисциплины:
Сформировать  компетенцию  в  области  основных  понятий  и  регулирования  и

защиты персональных данных в сфере предоставления государственных муниципальных
услуг.   Моделирования  административных  процессов  и  процедур  в  органах
государственной  власти  Российской  Федерации,  органах  государственной  власти
субъектов  Российской  Федерации,  органах  местного  самоуправления,  адаптировать
основные  математические  модели  к  конкретным  задачам  управления  ми  защите
персональных данных.  (ПК-7).

План курса:

Тема 1. Регулирование и основные понятия защиты персональных данных в
сфере предоставления государственных муниципальных услуг. 

Законодательство  РФ  в  области  персональных  данных.  Основные  понятия  и
определения.  Понятие  и  содержание  государственных  и  муниципальных  услуг.
Предоставление  государственных  и  муниципальных  услуг  с  использованием
информационно-телекоммуникационных  технологий.  Содержание  категории
«персональные  данные».  Обработка  персональных  данных:  сбор,  систематизация,
накопление,  хранение,  уточнение  (обновление,  изменение),  использование,
распространение  (передача),  обезличивание,  блокирование,  уничтожение.
Конфиденциальность  персональных  данных.  Общедоступные  источники  персональных
данных.  Особенности  обработки  персональных  данных  в  государственных  или
муниципальных  информационных  системах  персональных  данных.  Государственный
орган,  муниципальный  орган,  как  оператор  персональных  данных.  Обработка
персональных данных третьим лицом в интересах оператора. Уполномоченный орган  по
защите прав субъектов персональных данных.

Тема  2.  Принципы  и  условия  обработки  персональных  данных.
Трансграничная передача персональных данных.

Принципы  обработки  персональных  данных.  Условия  обработки  персональных
данных. Обработка персональных данных объектов государственной охраны и членов их



семей.  Специальные  категории  персональных  данных.  Особенности  обработки
специальных  категорий  персональных  данных.  Обработка  биометрических  данных.
Согласие субъекта персональных данных на обработку. Контроль и надзор за обработкой
персональных  данных.  Ответственность  за  нарушение  требований  по  обращению  с
персональными данными. Специальные категории персональных данных и особенности
их  обработки.  Трансграничная  передача  данных,  особенности  обработки  и  передачи,
методы защиты.

Тема 3. Права субъектов и обязанности операторов персональных данных.

Права  субъектов  персональных  данных  и  их  соблюдение  при  обработке.  Право
субъекта персональных данных на доступ к его персональным данным. Права субъектов
персональных  данных  при  обработке  их  персональных  данных  в  целях  продвижения
товаров, работ, услуг на рынке, а также в целях политической агитации. Права субъектов
персональных  данных  при  принятии  решений  на  основании  исключительно
автоматизированной обработки их персональных данных. Право на обжалование действий
или бездействия оператора. 

 Обязанности оператора при сборе персональных данных. Обязанности оператора
персональных  данных  в  ходе  обработки  персональных  данных,  ответы  на  запросы
субъектов.  Меры,  направленные  на  обеспечение  выполнения  оператором обязанностей,
предусмотренных  настоящим  законодательством  РФ.  Обязанности  оператора  при
обращении к нему субъекта либо при получении запроса субъекта персональных данных
или  его  представителя,  а  также  уполномоченного  органа  по  защите  прав  субъектов
персональных  данных.  Уведомления  об  обработке  персональных  данных  в
уполномоченный орган по защите прав субъектов персональных данных.

Тема 4. Методы защиты информационных систем персональных данных.

Мероприятия  по  защите  сведений  конфиденциального  характера.  Ограничение
доступа  к  персональным  данным.  Требования  к  защите  персональных  данных  при  их
обработке  в  информационных  системах  персональных  данных.  Требования  к
взаимодействию  с  заявителем  при  предоставлении  государственных  и  муниципальных
услуг.  Требования  к  межведомственному  информационному  взаимодействию  при
предоставлении  государственных  и  муниципальных  услуг.  Требования  к  организации
предоставления государственных и муниципальных услуг в электронной форме.

Тема  5.  Государственный  контроль  и  надзор  за  обработкой  персональных
данных.  Ответственность  за  нарушения  требований  по  защите  персональных
данных.

Государственные органы контроля и надзора за обработкой персональных данных.
Уполномоченный  орган   по  защите  прав  субъектов  персональных  данных.
Административный регламент исполнения Роскомнадзором государственной функции по
осуществлению  государственного  контроля  (надзора)  за  соответствием  обработки
персональных данных требованиям законодательства РФ.

Ответственность  за  нарушение  требований  по  обращению  с  персональными
данными.  Обязанности  оператора  по  устранению  нарушений  законодательства,
допущенных  при  обработке  персональных  данных,  по  уточнению,  блокированию  и
уничтожению персональных данных.



Тема 6. Организационное обеспечение защиты персональных данных.

Мероприятия  по  защите  персональных  данных  в  сфере  государственных  услуг.
Ограничение доступа к персональным данным. Модель угроз безопасности персональных
данных  при  их  обработке.  Модель  злоумышленника  информационных  систем
персональных  данных.  Частные  модели  угроз  безопасности  персональных  данных.
Способы и средства  защиты персональных данных от неправомерного или случайного
доступа к ним, уничтожения, изменения, блокирования, копирования, распространения, а
также  иных  неправомерных  действий.  Мероприятия  по  контролю  обеспечения
безопасности  персональных  данных.  Механизмы  и  средства  контроля.  Оценка
эффективности систем защиты информационных систем персональных данных. Согласие
на обработку персональных данных.

Формы текущего контроля и промежуточной аттестации:

В ходе  реализации  дисциплины  К.М.07.ДВ.02.02 «Безопасность  персональных
данных  в  сфере  предоставления  государственных  муниципальных  услуг»
используются следующие методы текущего контроля успеваемости обучающихся:

- при проведении занятий лекционного типа: опрос.
- при проведении занятий семинарского типа: опрос, эссе, доклад.
- при контроле результатов самостоятельной работы студентов: опрос. 

Промежуточная аттестация проводится в форме дифференцированного зачёта.

Оценивание  обучающихся  в  процессе  поэтапного  освоения  ими  компетенций,
формируемых данной дисциплиной осуществляется в форме зачета, который предполагает
оценивание  с  помощью  устного  собеседования  по  наиболее  значимым  вопросам
дисциплины.

Этапы освоения компетенций:

ПК-7 - умение моделировать административные процессы и процедуры в органах
государственной  власти  Российской  Федерации,  органах  государственной  власти
субъектов  Российской  Федерации,  органах  местного  самоуправления,  адаптировать
основные математические модели к конкретным задачам управления.

Результаты формирования компетенций: 

на уровне знаний:
- административные процессы и процедуры в органах государственной власти РФ;
- административные процессов и процедур, особенности моделирования в условиях

неопределенности;
- способы эффективного исполнения служебных (трудовых) обязанностей и защиты

персональных данных
на уровне умений:
- проводить анализ процессов и процедур в органах власти;
- структурировать информацию, рассматривать ее в системе;
- строить модели административных процедур, 
на уровне навыков:
- навыками работы с правовыми документами и экономической информацией;



- навыками воспроизводства административных процессов и процедур;
-  навыками  моделирования  процессов  решения  проблем,  проектирование  новых

процессов и процедур.
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