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Цель освоения дисциплины:
     Сформировать способность  анализировать действующую корпоративную стратегию,
программы организационного развития и изменений

План курса:

Тема 1. Теоретические основы информационной безопасности.
Предмет и задачи теории защиты информации. Базовые термины и определения.

Классификация угроз безопасности.  Интерпретация угрозы атаки.  Понятие надежности
безопасности,  параметры  и  характеристики  безопасности.  Классификация  угроз
уязвимостей  и  уровней  защиты  (защищенности).  Объекты  защиты  и  объекты
моделирования. 

Общая  схема  процесса  обеспечения  безопасности.  Идентификация,
аутентификация,  управление  доступом.  Защита  от  несанкционированного  доступа.
Модели безопасности. Процесс построения и оценки системы обеспечения безопасности.
Стандарт ISO/IEC 15408.
Тема  2.  Обеспечение  информационной  безопасности  в  условиях  глобализации
информационного пространства

Информационная  безопасность  в  информационном  обществе.   Современное
информационное противоборство и обеспечение информационной безопасности.

Информационная безопасность в системе национальной безопасности Российской
Федерации.  Базовые  принципы  обеспечения  информационной  безопасности.  Правовое
регулирование информационной безопасности в системе российского информационного
права.  Правовые средства  обеспечения  безопасности информационной инфраструктуры
Российской  Федерации.  Правовые  средства  обеспечения  безопасности  информации.
Организационное обеспечение информационной безопасности Российской Федерации.
Тема  3.  Правовые  режимы  обеспечения  безопасности  информации  ограниченного
доступа

Ограничение доступа к информации в целях защиты интересов личности, общества
и  государства.  Правовые  режимы  тайн  в  системе  организационного  и  правового
обеспечение безопасности информации ограниченного доступа. Правовой режим защиты
государственной  тайны.  Правовой  режим  коммерческой  тайны.  Правовой  режим
обеспечения  безопасности  персональных  данных.  Актуальные  вопросы  режима
служебной тайны.

Противодействие экстремистской деятельности в информационной сфере. Защита
детей от информации, причиняющей вред их здоровью и развитию. Правовые проблемы



обеспечения информационной безопасности в сети Интернет
Тема 4. Юридическая ответственность за правонарушения в информационной сфере.

Понятие  и  виды  юридической  ответственности  в  области  обеспечения
информационной  безопасности.  Субъекты  и  объекты  правоотношений  в  области
обеспечения информационной безопасности. Преступность в информационной сфере как
угроза информационной безопасности при формировании информационного общества в
условиях  глобализации.  Проблемы  уголовно-правовой  ответственности  за
информационные  преступления.  Проблемы  международного  сотрудничества  и
зарубежный опыт противодействия преступлениям в информационной сфере
Тема 5. Проектирование систем защиты информации

Основополагающие методы и абстрактные модели контроля доступа. Абстрактные
модели  контроля  доступа  к  защищенным  режимам  обработки  информации.  Модели  и
методы  ролевого  и  сессионного  контроля  доступа.  Вопросы  идентификации  ролей  и
сессий. Задачи построения системы защиты информации. Альтернативные методы защиты
информации.

Стадии  и  задачи  проектирования.  Определение  функциональных  задач  системы
защиты  информации.  Определение  требований  к  качеству  разработки  и  технического
сопровождения  системы  защиты  информации.  Экономическое  обоснование  проектных
решений. Оценка производительности системы защиты информации. Эксплуатационное
проектирование системы защиты информации. 
Тема 6. Анализ и управление рисками в сфере информационной безопасности

Управление  рисками.  Модель  безопасности  с  полным  перекрытием.  Управление
информационной  безопасностью.  Стандарты  ISO/IEC  17799/27002  и  27001.  Методики
построения систем защиты информации. Методики и программные продукты для оценки
рисков.  Выбор  проекта  системы  обеспечения  информационной  безопасности.  Игровая
модель конфликта «защитник-нарушитель».

Формы текущего контроля и промежуточной аттестации:
     В ходе реализации дисциплины «Информационная безопасность»  текущий контроль
успеваемости  проводится  в  устной  и  письменной  формах.   Используются  следующие
методы текущего контроля успеваемости обучающихся:
№ Наименование тем и/или разделов Методы текущего контроля

успеваемости
Тема 1 Теоретические основы информационной 

безопасности
О

Тема 2 Обеспечение информационной безопасности в 
условиях глобализации информационного 
пространства

К

Тема 3 Правовые режимы обеспечения безопасности 
информации ограниченного доступа

ПО

Тема 4 Юридическая ответственность за 
правонарушения в информационной сфере

Э

Тема 5 Проектирование систем защиты информации Т
Тема 6 Анализ и управление рисками в сфере 

информационной безопасности
Т

Условные  обозначения:  опрос(Э),  кейс(К),  письменный  опрос(ПО),  эссе(Э),
тестирование(Т), зачет (За)

По дисциплине  «Информационная безопасность» учебным планом предусмотрен
зачет, который  проводится в письменной форме в виде анализа бизнес-ситуаций.  Все 2
задания направлены на проверку качества освоения компетенции ПК-2.1.
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