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Цель освоения дисциплины:
Сформировать  способность  работать  с  различными  информационными  ресурсами  и
технологиями,  применять  правовые  методы  по  поиску,  получению,  передаче,
производству,  распространению  и  хранению  информации  в  области  обеспечения
экономической деятельности.

План курса
Тема 1. Информационная составляющая экономической деятельности.
Сущность и содержание понятия «информационная безопасность», ее место и роль

в  системе  обеспечения  экономической  безопасности;  философия   информационной
безопасности.  Определение  экономической  деятельности.  Виды  экономической
деятельности  и  особенности  их  информационных  основ.  Понятие  информации,  ее
свойства  и  характеристики.  Виды  информации  и  формы  ее  представления.  Функции
информации  в  структуре  экономической  деятельности.  Экономическая  информация.
Основные  базы  данных  экономической  информации.  Массовые  и  специализированные
издания,  информационные  ресурсы  и  профессиональные  сети  для  специалистов
экономического профиля

Тема  2.Информационная  безопасность:  сущность,  принципы,  механизмы
обеспечения.

Информационная  безопасность.  Принципы  информационной  безопасности.
Объекты  информационной  безопасности  РФ.  Задачи  обеспечения  информационной
безопасности.  Информационная  политика.  Информация  для  экономики.  Информация
открытая – деловые СМИ. Массовые и специализированные издания для специалистов
экономического  профиля.  Информационные  процессы:  этапы  и  закономерности
формирования  и  развития.  Принципы и методы анализа  и  управления   состояниями и
процессами информационной безопасности. 

Тема  3.  Развитие  информационной  экономики  в  России  и  проблемы
обеспечения информационной безопасности.

Понятие  информационной экономики.  Теория  информационализма М.  Кастельса
как нового способа развития экономики и общественных отношений. Создание, основные
положения  теории  асимметричной  информации.  Основные  идеи  ИЭ  в  трудах  Дж.
Стиглица.  Развитие  основных  направлений  информационной  экономики  в  России.
Формирование  инфраструктуры  электронного  бизнеса.   Основные  задачи  обеспечения
эффективного  функционирования  электронной  экономики.  Проблемы  безопасности
электронного бизнеса в России.



Тема  4.  Безопасность  информационных  технологий   (на  примере  банковского
сектора)
Особенности  информации,  обращаемой  в  экономической  деятельности  (кредитная
организация - КО).Виды информации, требования по безопасности в КО. Реальные угрозы
информации, обрабатываемой в КО. Криминогенная обстановка в кредитно-финансовой
сфере.  Роль  человеческого  фактора.  Основные  цели  корпоративного  управления
безопасностью.  Тенденции,  связанные  с  обеспечением  безопасности  информационных
ресурсов.  Подходы  к  обеспечению  безопасности  информ.  Ресурсов.  Документация  в
области  обеспечения  безопасности  информационных  ресурсов.  Модели  зрелости
организации

Тема 5. Политика  информационной безопасности организации
Управление  системой  обеспечения  информационной  безопасности.  Циклическая

модель  управления  Дёминга.  Информационные  риски.  Политика  управления
информационными  рисками.  Универсальная  модель  политики  использования  ПК
интернета. Цель и основные положения политики. Информационные активы и ресурсы.
Безопасность и составляющая собственность информация. Правила общего использования
и владения интернетом. Недопустимое использование  интернета. Работа с системами и
сетями. Работа с электронной почтой.

Тема 6. Механизмы информационной защиты в поведенческой экономике
Содержание  понятия  «поведенческая  экономика»  (ПЭ);  информационный

компонент  ПЭ.  Управление  безопасностью  информационных  процессов  как  условие
регулирования  эффектов  поведенческой  экономики  субъектов  экономической
деятельности.  Основные  теории   ПЭ  (Теория  перспектив;  Теория  поведенческих
финансов;  Теория  ограниченной  рациональности;  Теория  игр).  Основополагающие
направления  ПЭ.  Модели  ПЭ  (Модель  Р.  Талера,  Модель  И.  Фишера,  Модели
волатильности  
рынка  ценных  бумаг).  «Поведенческие»  войны»  как  возможности  целенаправленного
управления  поведением  населения  страны-мишени  с  использованием  современных
информационных и когнитивных технологий.

Тема 7 Правовые основы обеспечения информационной безопасности
экономической деятельности.
Правовое  регулирование  сегментов  информационной  сферы  экономической

деятельности.  Правовые  акты  информационной  безопасности  экономической
деятельности.  ФЗ  «Об  информации,  информационных  технологиях  
и защите информации». ФЗ «О предпринимательской деятельности». ФЗ «Об электронной
подписи».  ФЗ  «О  безопасности  критической  информационной  инфраструктуры  Российской
Федерации». ФЗ «О  персональных данных». Основы государственной политики Российской
Федерации в области международной информационной безопасности на период  до 2020
год.  Основные  направления государственной  политики  в  области  обеспечения
безопасности  автоматизированных  систем  управления  производственными  и
технологическими процессами критически важных объектов инфраструктуры Российской
Федерации.  Деятельность  Межведомственной  комиссии  СБ  Российской  Федерации  по
информационной безопасности

Формы текущего контроля:
При проведении занятий лекционного типа: опрос;
при проведении занятий семинарского типа: опрос, доклад, научное сообщение;



при контроле результатов самостоятельной работы студентов: контрольная работа,
тестирование

Форма промежуточной аттестации: зачет. 
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