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Цель освоения дисциплины:  формирование знаний, практических умений и навыков в процессе
изучения представлений о теоретических и практических аспектах правового режима персональных
данных

План курса:

Тема  1. Основы  обработки  и  защиты  персональных  данных  в  информационных  системах
персональных данных

Персональные данные в Федеральном законе и Трудовом кодексе Российской Федерации. 
Основные понятия и определения. 
Содержание категории «персональные данные». 
Обработка персональных данных: сбор, систематизация, накопление, хранение, уточнение 
(обновление, изменение), использование, распространение (передача), обезличивание, блокирование, 
уничтожение.
Принципы обработки персональных данных. 
 Условия обработки персональных данных. Согласие субъекта.
Обработка биометрических данных. Контроль и надзор за обработкой персональных данных. 
Ответственность за нарушение требований по обращению с персональными данными. Специальные 
категории персональных данных и особенности их обработки.
Права субъектов персональных данных и их соблюдение при обработке.
Трансграничная передача персональных данных. 
Обработка персональных данных третьим лицом в интересах оператора. 
Обязанности оператора персональных данных в ходе сбора и обработки персональных данных, 
ответы на запросы субъектов. 
Уведомления об обработке персональных данных в уполномоченный орган по защите прав субъектов
персональных данных. 
Ответственность за нарушение требований по обращению с персональными данными.

Тема 2 Методы защиты информационных систем персональных данных

Требования к обеспечению безопасности персональных данных при их обработке в информационных
системах персональных данных. 
Мероприятия по защите сведений конфиденциального характера, основные внутренние нормативные
документы, меры по охране конфиденциальности; формирование перечня персональных данных. 
Ограничение  доступа  к  персональным данным,  учет  лиц,  допущенных к  персональным данным,
определение порядка обращения с такими сведениями, контроля над его соблюдением, организация
доступа  к  персональным  данным,  внутренние  нормативные  документы  по  охране
конфиденциальности сведений, их содержание, порядок разработки и ввода в действие, контроль над
соблюдением режима конфиденциальности.
Нормативно-методическое  обеспечение  безопасности  информационных  систем  персональных
данных. 



Руководящие  документы  ФСТЭК  и  ФСБ России  по  защите  персональных  данных.  Нормативно-
методическое обеспечение безопасности информационных систем персональных данных в органах
власти, учреждениях (предприятиях). 
Порядок лицензирования операторов информационных систем персональных данных.
Классификация информационных систем персональных данных.

 Тема 3 Основы обработки и защиты персональных данных в информационных системах 
персональных данных

Категории персональных данных. 
Определение категории персональных данных. 
Принципы и правила определения персональных данных к категории биометрических, специальных, 
общедоступных или иных.
Защищённая обработка персональных данных. Реализация защищённой автоматизированной 
обработки персональных данных в информационных системах персональных данных.
Распределённые информационные системы персональных данных.
Организация системы защиты распределённой информационной системы персональных данных.

Тема 4. Обеспечение и оценка эффективности системы защиты информационных систем 
персональных данных

Модель угроз для информационных систем персональных данных.
Разработка модели угроз для информационных систем персональных данных.
Разработка частной модели угроз информационной системы персональных данных.
Организация и обеспечение режимов защиты персональных данных.
Обеспечение  защиты  персональных  данных  от  неправомерного  или  случайного  доступа  к  ним,
уничтожения,  изменения,  блокирования,  копирования,  распространения,  а  также  иных
неправомерных действий.
Оценка эффективности систем защиты информационных систем.
персональных данных. 
Определение  и  оценка  эффективности  систем  защиты  информационных  систем  персональных
данных в соответствии с законодательством и нормативно-правовой базой Российской Федерации.

Формы текущего контроля и промежуточной аттестации:
Код
компетенц
ии

Наименование
компетенции

Код  этапа
освоения
компетенци
и

Наименование этапа освоения
компетенции

ОПК ОС-1 Способность  постоянно
совершенствовать
достигнутый  уровень
профессионального
правосознания 
и  уважительного
отношения  к  праву  и
закону

ОПК  ОС–
1.1.1 

ОПК  ОС-
1.1.2

Способность постоянно совершенствовать 
достигнутый уровень профессионального 
правосознания и уважительного отношения к
праву и закону в деятельности  
государственных органов.

Способность постоянно совершенствовать 
достигнутый уровень профессионального 
правосознания и уважительного отношения к
праву и закону на основе философских 
представлений о ценности права как 
социального регулятора.

Способность постоянно совершенствовать 
достигнутый уровень профессионального 



ОПК  ОС-
1.1.3

правосознания и уважительного отношения к
праву и закону в государственном 
управлении, в т.ч.  связанной с 
государственным управлением в 
информационно-правовой сфере. 
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