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Цель освоения дисциплины:  формирование знаний, практических умений и навыков в процессе
изучения представлений о теоретических и практических аспектах  развития института правового
обеспечения  информационной  безопасности,  а  также  защиты  прав   граждан  в  информационной
сфере.

План курса:

Тема 1. Правовой режим информационной безопасности
Информационная безопасность как часть национальной безопасности.
Принципы и нормы информационной безопасности.
Общественные отношения по поводу обеспечения информационной безопасности.
Международные правовые режимы информационной безопасности.
Национальные правовые режимы информационной безопасности.

Тема 2. Нормы и институты правового обеспечения информационной безопасности
Международные договоры РФ, нормативные правовые акты национального законодательства.
Зарубежный опыт правового обеспечения информационной безопасности.
Правовые гарантии обеспечения информационной безопасности.
Информационное  общество  и  развитие  института  правового  обеспечения  информационной
безопасности.

 Тема 3 Правовые средства для противодействия угрозам информационной безопасности

Угрозы информационной безопасности.
Обеспечения безопасности информации, информационных технологий и информационной 
инфраструктуры.
Правомочия субъектов правоотношений по обладанию защищаемой информацией.
Противодействие угрозам нарушения потребительски важных свойств объекта безопасности.
Предупреждение проявления угроз информационной безопасности.

Тема 4. Информационная безопасность личности

Понятие информационной безопасности личности.
Информационно-психологическая безопасность личности.
Информационно-идеологическая безопасность личности.

Тема 5 Ответственность за правонарушения в информационной сфере.

Общая характеристика и виды ответственности за правонарушения в информационной сфере.
Дисциплинарная ответственность в информационной сфере.
Административная ответственность в информационной сфере.
Уголовная ответственность в информационной сфере.



Материальная ответственность в информационной сфере.
Особенности ответственности в области массовой информации.
Особенности ответственности в сети «Интернет».

Формы текущего контроля и промежуточной аттестации:
Код
компете
нции

Наименов
ание

компетен
ции

Код
этапа
освоения
компетен
ции

Наименование этапа освоения компетенции

ПК-2 Способность
квалифицирован
но  применять
нормативные
правовые  акты  в
конкретных
сферах
юридической
деятельности,
реализовывать
нормы
материального  и
процессуального
права  в
профессиональн
ой деятельности

ПК-2.1.1

ПК-2.1.2

ПК-2.1.3

Способность квалифицированно применять нормативные правовые
акты,  реализовывать  нормы  материального  и  процессуального
права,  регламентирующие  вопросы  реализации  функций
исполнительной  власти,  производства  по  отдельным  категориям
дел в рамках юридического консультирования
Способность  квалифицированно  применять  нормативные
правовые  акты,  реализовывать  нормы  материального  и
процессуального  права  на  основе  правоприменительной
практики в отдельных сферах государственного управления.
Способность  квалифицированно  применять  нормативные
правовые  акты,  реализовывать  нормы  материального  и
процессуального  права  на  основе  правоприменительной
практики в отдельных сферах финансовой  и информационно-
правовой деятельности государства.

ПК-4 Способность
выявлять,
пресекать,
раскрывать  и
расследовать
правонарушения
и преступления

ПК-4.1.1

ПК–4.1.2

ПК-4.1.3

Способностью  выявлять,  пресекать,  раскрывать  и
расследовать административные правонарушения в области в
области информационной безопасности.
Способностью  выявлять,  пресекать,  раскрывать  и
расследовать нарушения в банковской сфере, осуществляемые
при применении блокчейн-технологий.
Способностью  выявлять,  пресекать,  раскрывать  и
расследовать правонарушения, совершаемые при применении
договорных форм государственного управления 

ПК-5 Способность 
осуществлять 
предупреждени
е 
правонарушени
й, выявлять и 
устранять 
причины и 
условия, 
способствующи
е их 
совершению

 ПК-
5.1.1

Обоснованы  причины  и  условия  совершения
административного  правонарушения  в  информационной
сфере;   обоснована  система  мер,  направленных  на  их
устранение;
разработан  процессуальный  акт  об  устранении  причин  и
условий,  способствующих  совершению  правонарушений
информационной  сфере;   обоснована  система  мер,
направленных на предупреждение правонарушений;
обоснована  система  мер,  направленных  на  выявление  и
устранение  причин  и  условий,  способствующих  их
совершению;  обоснована  система  мер,  направленных  на
предупреждение  правонарушений,  совершенных  ,
совершенных  с  применением  инновационных  финансовых
инструментов.
обоснована  система  мер,  направленных  на  выявление  и



устранение  причин  и  условий,  способствующих  их
совершению;
обоснованы причины и условия совершения правонарушений,
совершенных  с  применением  инновационных  финансовых
инструментов;
обоснована система мер, направленных на их устранение;
разработан  процессуальный  акт  об  устранении  причин  и
условий,  способствующих  совершению  правонарушений,
совершенных  с  применением  инновационных  финансовых
инструментов.

ПК-7 Способность
квалифицирован
но  толковать
нормативные
правовые акты

ПК-7.1.1

ПК-7.1.2.

ПК-7.1.3

Способность  квалифицированно  толковать  нормативные
правовые  акты   в  отдельных  областях  государственного
управления  (частно-публичное  право,  административный
договор, информационное право).

Способность  квалифицированно  толковать  нормативные
правовые  акты   в  отдельных  областях  государственного
управления  (  правоотношения  в  области  цифровой
экономики).
Способность  квалифицированно  толковать  нормативные
правовые  акты   в  отдельных  областях государственного
управления и финансовой деятельности государства (защита
интеллектуальной   собственности,  финансовые
правоотношения в области цифровой экономики).
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