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Цель освоения дисциплины:
Формирование компетенции в области знания и применения в сфере профессиональной
деятельности  действующих  нормативно-правовых  актов  по  обеспечению
информационной безопасности на транспорте.

План курса:

Тема 1. Международные стандарты информационной безопасности.
Стандарты  в  области  информационной  безопасности.  Международные  стандарты
информационного  обмена.  Глобальные  сети  и  информационная  безопасность.  Виды
возможных  нарушений  информационной  безопасности.  Элементы  ИБ:  целостность,
доступность, конфиденциальность. Защита информационной системы от угроз. Модели
информационной безопасности и их применение.

Тема 2. Информационное обеспечение в области транспортной безопасности
Общие  сведения  об  информационном  обеспечении  в  области  транспортной
безопасности.  Единая  государственная  информационная  система  обеспечения
транспортной  безопасности.  Порядок  получения  субъектами  транспортной
инфраструктуры и перевозчиками информации по вопросам обеспечения транспортной
безопасности. Порядок информирования субъектами транспортной инфраструктуры и
перевозчиками  об  угрозах  совершения  и  о  совершении  актов  незаконного
вмешательства на объектах транспортной инфраструктуры и транспортных средствах.

Этап(ы) освоения компетенции:
ПК-3.2.  Готовность  к  выполнению  должностных  обязанностей  по  обеспечению
безопасности личности, общества, государства
Результат формирования компетенции 
на уровне знаний:
 основных  понятий  и  определений,  положений  о  должностных  обязанностях  и

юридической  ответственности  в  сфере  обеспечения  законности  и  правопорядка  в
сфере международного транспортного права;

 основных должностных обязанностей в сфере обеспечения безопасности личности,
общества и государства на международном транспорте;

 международных нормативных правовых актов и национального законодательства по
обеспечению  законности  и  правопорядка  в  сфере  международного  транспортного
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права,  правовых  основ  обеспечения  информационной  безопасности  на  объектах
транспортной инфраструктуры;

 содержания,  форм  и  способов  реализации  международных  и  национальных
нормативных правовых актов  в  сфере обеспечения  законности  и  правопорядка  на
международном транспорте;

 основных положений международных нормативных правовых актов и национального
законодательства,  включая  антимонопольное  и  экологическое  законодательство,
законодательство в сфере международных смешанных перевозок и управления цепями
поставок, регулирующего вопросы обеспечения безопасности личности, общества и
государства;

 форм  и  способов  защиты  и  обеспечения  безопасности  личности,  общества  и
государства, юридической ответственности в сфере международного транспорта

на уровне умений:
 оперировать  юридическими  понятиями  и  категориями  в  сфере  обеспечения

безопасности в области международного транспортного права;
 применять  приемы  общих  технологий  юридической  деятельности  в  сфере

международных транспортных отношений;
 анализировать международные и национальные нормативные правовые акты в сфере

обеспечения законности и правопорядка на международном транспорте,  а также в
области защиты прав граждан и юридических лиц, интересов общества и государства
и применять их;

 квалифицированно выполнять обязанности по обеспечению безопасности личности,
общества  и  государства  применительно  к  сфере  международного  транспортного
права;

 повышать  свой  профессиональный  уровень,  мобилизовать  усилия  для  решения
поставленной  профессиональной  задачи  в  сфере  международного  транспортного
права

на уровне навыков:
 анализа нормативных правовых актов в сфере международного транспортного права;
 подготовки международных и национальных нормативных правовых актов в сфере

обеспечения законности и правопорядка;
 применения международных и национальных нормативных правовых актов в сфере

обеспечения законности и правопорядка;
 анализа различных  правовых  явлений,  юридических  фактов,  правовых  норм  и

правовых  отношений,  являющихся  объектами  профессиональной  деятельности  в
сфере международного транспорта;

анализа правоприменительной и правоохранительной практики в области международного
транспортного права.

ПК-4.1 Способность выявлять и пресекать правонарушения и преступления
Результат формирования компетенции 
на уровне знаний:
- знает особенности выявления и пресечения преступлений и иных правонарушений на
международном транспорте;
- знает юридическую классификацию преступлений и иных правонарушений;
-  знает  международные  и  российские  правовые  акты,  в  том  числе  в  области
международных  железнодорожных  и  автомобильных  перевозок  и  обеспечения
информационной безопасности, устанавливающие санкции за совершение преступлений
и иных правонарушений;
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На уровне умений:
-  умеет  анализировать  правовую ситуацию  и  устанавливать  обстоятельства  в  сфере
международного транспорта, имеющие значение для применения общих и специальных
правовых  норм  о  юридической  ответственности  за  совершение  правонарушений  на
международном транспорте;
- умеет выстраивать взаимосвязи между отраслями материального и процессуального
законодательства  по  вопросам  юридической  ответственности  на  международном
транспорте, выявления, предупреждения и пресечения правонарушений;
- умеет составлять и оформлять необходимые юридические документы;
-  умеет  отбирать  юридические  факты  по  признакам  преступлений  и  иных
правонарушений на международном транспорте;
На уровне навыков:
-  имеет  навыки  квалификации  юридических  фактов  в  сфере  международного
транспортного права;
-  имеет  навыки  работы  с  правовыми  актами,  поиска,  анализа  и  использования
международных правовых актов в сфере международного транспортного права;

- может давать правовые заключения о наличии необходимых условий и признаков 
правонарушений и преступлений, способов их пресечения и устранения.
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