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Цели и задачи дисциплины 

Подготовка  обучающихся  к  профессиональной  деятельности  в  области  связи,
информационных и коммуникационных технологий (в  сфере проектирования,  разработки,
внедрения и эксплуатации информационных систем, управления их жизненным циклом) и к
решению  задач   проектного,  производственно  –  технологического  и   научно-
исследовательского  типов.   Изучаемая  дисциплина готовит  обучающегося  к  выполнению
обобщенной  трудовой  функции:  выполнение  работ  и  управление  работами  по  созданию
(модификации)  и  сопровождению  ИС,  автоматизирующих  задачи  организационного
управления  и  бизнес-процессы  (профессиональный  стандарт  06.015  Специалист  по
информационным  системам  (Приказ  Минтруда  России  18.11.2014  г.  №  896н,
зарегистрирован  в  Минюст  России  
24 декабря 2014 г. N 35361).

Дисциплина «Информационная безопасность» предназначена для повышения уровня
образованности в области прикладной информатики, которая изучает связь таких предметов,
как «Вычислительные системы. сети и телекоммуникации», «Сетевое администрирование»,
«Объектно-ориентированное  программирование»  и  др.  и  предназначена  для  отработки
навыков  настройки  операционных  систем  с  целью  повышения  надежности  работы
компьютера, а также не допустить потери информации и ее утечки.

В соответствии  с  назначением  основной  целью  дисциплины  является
ознакомление  с  общими представлениями о  фундаментальных понятиях,  используемых в
данном курсе, основами защиты сетей, операционных систем и их управлением, обучение
работе  с  пакетом прикладных  программ,  научно-технической  литературой  и  технической
документацией.

Исходя из цели, в процессе изучения дисциплины решаются следующие задачи:
-  научить  студентов  разбираться  в  терминологии  и  понятиях,  получение  обучающимися
общего представления о задачах информационной безопасности с акцентом на управление
современными  ИТ  инфраструктурами  без  привязки  к  одной  какой-либо  сетевой
операционной системе.
-  объяснить  студентам  все  основные  аспекты  защищенной  работы  в  Интернете,  с
электронной  почтой,  надежную  защиту  файлов  и  документов  от  несанкционированного
доступа,  эффективной  борьбы  с  вирусами,  троянскими  программами,  современное
предотвращение,  а  также  быстрое  противодействие  атакам  взломщиков,  оптимальной
политики безопасности пользователей и решение их проблем.
-  изменить,  по  возможности,  мировоззрение  будущих  специалистов  –  экономистов,
политиков  и  бизнесменов  в  принципиальном  отношении  к  использованию  защищенной
работы в сетях.

В  процессе  обучения  по  дисциплине  у  обучающихся  формируются  следующие
компетенции:  УК  ОС-2  Способность   разработать  проект  на  основе  оценки  ресурсов  и
ограничений; ОПК-3 Способен решать стандартные задачи профессиональной деятельности
на основе информационной и библиографической культуры с применением информационно-
коммуникационных  технологий  и  с  учетом  основных  требований  информационной



безопасности; ОПК-4 Способен участвовать в разработке стандартов, норм и правил, а также
технической документации, связанной с профессиональной деятельностью . 

План курса

№ п/п Название темы
Основные вопросы и положения,
раскрывающие содержание темы

Тема 1 Актуальность Что такое информационная безопасность.
информационной Актуальность проблемы информационной
безопасности в безопасности.
современных условиях Понятия   и   определения   в   информационной

безопасности.
Тема 2 Угрозы   и возможные Основные закономерности возникновения и

каналы утечки классификация угроз информационной
конфиденциальной безопасности.
информации. Пути   и   каналы   утечки   информации   и   их

обобщенная модель.
Классификация каналов утечки информации.

Тема 3 Компьютерные вирусы и Классификация компьютерных вирусов.
деструктивные Файловые вирусы.
программы. Загрузочные вирусы.

Макровирусы.
Сетевые вирусы.
Прочие вредные программы.

Тема 4 Методы защиты Откуда берутся компьютерные вирусы.
информации в Основные  правила  защиты  от  компьютерных
автоматизированных вирусов.
системах обработки Антивирусные программы.
данных. Восстановление пораженных компьютерными

вирусами объектов.

Тема 5 Стандарты  безопасности Критерии  безопасности  компьютерных  систем.
компьютерных систем. "Оранжевая книга".

Руководящие документы Гостехкомиссии.
Краткий  обзор  современных  методов  защиты
информации.
Ограничение доступа.
Контроль доступа к аппаратуре.
Разграничение и контроль доступа к информации
АСОД.
Разграничение привилегий на доступ.
Идентификация и   установление подлинности
объекта.
Криптографическое преобразование
информации.
Защита информации от утечки за счет побочного
электромагнитного излучения и наводок.



Тема 6 Обеспечение Примеры взломов сетей и Web-узлов.
информационной Пользователи и злоумышленники в Internet.
безопасности в Интернет. Причины уязвимости сети Internet.

Обеспечение    информационной безопасности
организации при ее подключении к Internet.
Защита архитектуры клиент/сервер

Тема 7 Сеть интранет как Удаленные атаки на интрасети.
основной объект Классические методы взлома интрасетей.
нападений из Интернет. Современные методы взлома интрасетей.

Улучшение паролей.
Одноразовые пароли.
Серверы аутентификации.
Физическая изоляция.
Изоляция протокола.
Выделенные каналы и маршрутизаторы.
Защита систем управления базами данных.
Защита в сетевых операционных системах.

                        Формы текущего контроля промежуточной аттестации: экзамен, 5 семестр

              Планируемые результаты обучения по дисциплине
«Информационная безопасность»

Компетенция 
направлена на 
формирование 
категории 
универсальных 
компетенций

Код и
наименование

УК выпускника

Индикаторы УК Дескрипторы индикаторов

Разработка 
и реализация 
проектов

УК  ОС-2
Способность
разработать
проект на основе
оценки  ресурсов
и ограничений

УК-2.1.
Способен применять 
необходимые для 
осуществления
профессиональной 
деятельности 
правовые
нормы и 
методологические 
основы
принятия 
управленческого 
решения.
УК-2.2.
Способен 
анализировать 
альтернативные
варианты решений для
достижения
намеченных 
результатов; 
разрабатывать

УК-2.1.1
Знает необходимые для осуществления
профессиональной деятельности правовые
нормы и методологические основы
принятия управленческого решения.
УК-2.1.2
Умеет использовать методологические основы
принятия управленческого решения в 
профессиональной области
УК-2.2.1
Знает методы анализа альтернативных решений 
для достижения
намеченных результатов
УК-2.2.2
Умеет разрабатывать
план, определять целевые этапы и
основные направления работ



план, определять 
целевые этапы и
основные направления
работ.

УК-2.3.
Владеет методиками 
разработки цели и
задач проекта; 
методами оценки
продолжительности и 
стоимости проекта, а
также потребности в 
ресурсах.

УК-2.3.1
Знает методики разработки цели и
задач проекта
УК-2.3.2
Владеет методами оценки
продолжительности и стоимости проекта, а
также потребности в ресурсах.

Выполнение 
работ и 
управление 
работами по 
созданию 
(модификации) 
и 
сопровождени
ю 
информационн
ых систем, 
автоматизирую
щих задачи 
организационн
ого управления 
и бизнес-
процессы

ПК-1
способность
проводить
обследование
организаций,
выявлять
информационны
е  потребности
пользователей,
формировать
требования  к
информационно
й системе

ПК-1.1 
Умеет осуществлять 
планирование 
коммуникаций с 
заказчиком в проектах 
создания 
(модификации) и ввода
ИС в эксплуатацию

ПК-1.2
Умеет организовывать 
заключение договоров 
на выполняемые 
работы, связанные с 
ИС

ПК-1.1.1
Знает принципы разработки планов 
коммуникаций с заказчиком в проектах создания
(модификации) ИС 
ПК-1.1.2
Владеет навыками выстраивания коммуникаций
с заказчиком в проектах создания 
(модификации) и ввода ИС в эксплуатацию
ПК-1.2.1
Знает порядок подготовки и формирования 
документации для заключения договоров на 
выполняемые работы, связанные с ИС
ПК-1.2.2
Владеет навыками организации заключения 
договоров на выполняемые работы, связанные с 
ИС

Перечень рекомендуемой учебной литературы, необходимой для освоения дисциплины. 
1. Кияев, В. Безопасность информационных систем: курс / В. Кияев, О. Граничин.

- Москва : Национальный Открытый Университет «ИНТУИТ», 2016. - 192 с. : ил. ; То же
[Электронный ресурс]. - URL:http://biblioclub.ru/index.php?page=book&id=429032.

2. Прохорова,  О.В.  Информационная  безопасность  и  защита  информации  :
учебник/О.В. Прохорова;  Министерство  образования  и  науки  РФ,  Федеральное
государственное  бюджетное  образовательное  учреждение  высшего  профессионального
образования  «Самарский  государственный  архитектурно-строительный  университет».  -
Самара : Самарский государственный архитектурно-строительный университет, 2014. - 113 с.
: табл., схем., ил. - Библиогр. в кн. - ISBN 978-5-9585-0603-3 ; То же [Электронный ресурс]. -
URL: http://biblioclub.ru/index.php?page=book&id=438331.
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3. Артемов, А.В. Информационная безопасность : курс лекций / А.В. Артемов ;
Межрегиональная Академия безопасности и выживания. - Орел : МАБИВ, 2014. - 257 с. :
табл.,  схем.;  То  же  [Электронный  ресурс].  -  URL: http://biblioclub.ru/index.php?
page=book&id=428605.

4. Загинайлов,  Ю.Н.  Теория  информационной  безопасности  и  методология
защиты информации :  учебное  пособие  /  Ю.Н. Загинайлов.  -  Москва ;  Берлин :  Директ-
Медиа, 2015. - 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 ; То же [Электронный
ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=276557.

5. Комплексное обеспечение информационной безопасности автоматизированных
систем :  лабораторный практикум /  авт.-сост. М.А. Лапина,  Д.М. Марков, Т.А. Гиш, М.В.
Песков и др. - Ставрополь : СКФУ, 2016. - 242 с. : ил. - Библиогр. в кн. ; То же [Электронный
ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=458012.

6. Кремер,  А.С. Обеспечение доверия и  безопасности при использовании ИКТ
[Текст] : учебное пособие / А. С. Кремер, С. А. Мальянов, А. А. Малюк ; Федер. агентсво
связи ; Моск. техн. ун-т связи и информатики. - 2-е изд., доп. - М. : МТУСИ, 2017. - 314 с. :
табл.

7. Нестеров,  С.А.  Основы информационной безопасности  :  учебное  пособие  /
С.А. Нестеров  ;  Министерство  образования  и  науки  Российской  Федерации,  Санкт-
Петербургский  государственный  политехнический  университет.  -  Санкт-Петербург  :
Издательство Политехнического университета, 2014. - 322 с. : схем., табл., ил. - ISBN 978-5-
7422-4331-1 ; То же [Электронный ресурс]. – URL 
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