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Цель освоения дисциплины:
Сформировать способность осуществлять верификацию и структуризацию информации,
получаемой  из  разных  источников;  способность  использовать  информационные
технологии для решения различных исследовательских и административных задач.

Содержание дисциплины
Тема 1. Основы политики информационной безопасности. Теория и практика

управления безопасностью информационных процессов
Понятие,  принципы  и  содержание  информационно-аналитической  деятельности.

Общие  вопросы  организации  информационно-аналитической  деятельности  в  органах
государственного  и  муниципального  управления;  общие  понятия  о  работе
информационно-аналитических и ситуационных центров. Принципы и способы отнесения
аналитических  видов  деятельности  к  различным  уровням  интеллектуального  труда.
Интеллектуальные  системы  в  международной  политике:  определение,  классификация,
специфика функционирования.

Тема 2. Безопасность системы массовой информации и коммуникации
Принципы  создания  когнитивных  карт  (степень  общности,  «масштаба»  и

организации) Карта-обозрение, карта-путь (дорожная карта). Методология когнитивного
моделирования;  анализ  и  принятие  решений  в  плохо  определенных  ситуациях.  Метод
когнитивного  картирования:  выявление  особенностей  каузальных  связей  объекта,
составление  ориентированных  графов  -  индивидуальных  и  коллективных  схем  (карт),
мягкое  и  жесткое  когнитивное  картирование.  Базовые  процедуры  КК,  интерпретация
результатов, сфера реализации. Метод сети связей.

Тема  3.  Информационное  обеспечение  стратегических  направлений
национальной безопасности

Виды,  типы,  структура  информации.  Характеристики,  разнообразие,
особенности

информационных  технологий.  Определение  и  классификация  источников
информации  и  их  надежности.  Информационная  среда,  ресурсы,  информационная
инфраструктура  органа  государственного  управления. Способы  получения,  обработки,
представления  информации.  Распознавание  дезинформирующих,  манипулятивных
информационных  технологий.  Работа  информационно-аналитических  структур  по
формированию «повестки дня» деятельности российских представительств, составлению
долгосрочных планов. Алгоритм работы с аналитической информацией в международных
отношениях.

Тема  4.  Информационная  безопасность  как  условие  предотвращения
информационно-психологической войны



Реферативные, справочные и аналитические материалы. Информационная сводка,
реферативный обзор, записка, доклад. Содержание основных этапов работы над справкой-
политико-экономической,  социально-политической  и  т.п.  характеристикой.  Методика
подготовки информационной сводки и реферативного обзора. 

Формы текущего контроля успеваемости и промежуточной аттестации

В  ходе  реализации  дисциплины  «Информационная  безопасность  России»
используются следующие методы текущего контроля успеваемости обучающихся:

- при проведении занятий лекционного типа: опрос, тестирование
- при проведении практических занятий: опрос, тестирование, контрольная работа,

научное сообщение в формате эссе, ситуационные задания, в том числе и в формате кейс-
задания. 

Промежуточная  аттестация  проводится  в  форме  экзамена  методом  устного
собеседования по экзаменационным билетам с решением ситуационных заданий.

Дисциплина  Б1.В.12  «Информационная  безопасность  России»  обеспечивает  овладение
следующими компетенциями:

Код
компетенции

Наименование
компетенции

Код
компонента
и(или) этапа
компетенции

Наименование компонента
и(или) этапа компетенции

ПКс ОС-2 Способен  осуществлять
управленческую
деятельности  по
формированию
современной  системы
национальной
безопасности  и  системы
обеспечения
безопасности  видов  и
объектов  национальной
безопасности

ПКс ОС-2.2. Способен  осуществлять
управленческую  деятельности
для  формирования  системы
национальной  безопасности  и
системы  обеспечения
безопасности отдельных видов
и  объектов  безопасности  с
позиций  информационной
безопасности
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