
Таблица 2.2.1 

Учебный план 

по дополнительной профессиональной программе повышения квалификации  

«Информационная безопасность» 

 

№
п

/п
 Наименование раздела, 

модуля, дисциплины, 

темы, практики, 

стажировки 

О
б

щ
а

я
 т

р
у

д
о

ем
к

о
ст

ь
, 

ч
а

с.
  

Контактная работа, час.  

С
а

м
о

ст
о
я

т
ел

ь
н

а
я

 р
а
б

о
т
а

, 
ч

а
с 

 

Контактная работа (с применением 

дистанционных образовательных 

технологий), час. 

С
а

м
о

ст
о
я

т
ел

ь
н

а
я

 р
а
б

о
т
а

 (
в

 т
.ч

. 
эл

ек
т
р

о
н

н
о

е 

о
б

у
ч

ен
и

е 
(Э

О
),

 ч
а

с 

Т
ек

у
щ

и
й

 к
о

н
т
р

о
л

ь
 у

сп
ев

а
ем

о
ст

и
  

 

П
р

о
м

еж
у

т
о

ч
н

а
я

 а
т
т
ес

т
а

ц
и

я
 (

ф
о

р
м

а
/ч

а
с)

 

 

И
т
о

г
о

в
а

я
 а

т
т
ес

т
а

ц
и

я
 (

в
и

д
 /

ч
а
с.

) 

К
о

д
 к

о
м

п
ет

ен
ц

и
и

 

В
се

г
о

  

В том числе 

В
се

г
о

 

В том числе 

Л
ек

ц
и

и
 /

 в
 и

н
т
ер

а
к

т
и

в
н

о
й

 ф
о
р

м
е

 

П
р

а
к

т
и

ч
ес

к
и

е 

(с
ем

и
н

а
р

ск
и

е/
л

а
б

о
р

а
т
о

р
н

ы
е)

 

за
н

я
т
и

я
 /

в
 и

н
т
ер

а
к

т
и

в
н

о
й

 ф
о
р

м
е

 

 К
о

н
т
а

к
т
н

а
я

 с
а

м
о

ст
о
я

т
ел

ь
н

а
я

 р
а
б

о
т
а

, 

ч
а

с 
 

И
н

д
и

в
и

д
у

а
л

ь
н

ы
е 

и
 г

р
у

п
п

о
в

ы
е 

к
о

н
су

л
ь

т
а

ц
и

и
 

Л
ек

ц
и

и
/ 

в
 и

н
т
ер

а
к

т
и

в
н

о
й

 ф
о
р

м
е

 

П
р

а
к

т
и

ч
ес

к
и

е 

(с
ем

и
н

а
р

ск
и

е/
л

а
б

о
р

а
т
о

р
н

ы
е)

 

за
н

я
т
и

я
 /

в
 и

н
т
ер

а
к

т
и

в
н

о
й

 ф
о
р

м
е

 

 

К
о

н
т
а

к
т
н

а
я

 с
а

м
о

ст
о
я

т
ел

ь
н

а
я

 

р
а

б
о

т
а
, 

ч
а

с 

И
н

д
и

в
и

д
у

а
л

ь
н

ы
е 

и
 г

р
у

п
п

о
в

ы
е 

к
о

н
су

л
ь

т
а

ц
и

и
 

1. 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

1. 

Введение. Базовые 

принципы и методы 

обеспечения 

информационной 

безопасности 

2       2 2        
ОПК-8 

ПСК-1 

2. 

Организационно-

правовые основы 

технической защиты 

информации в 

Российской Федерации 

16       16 12 4       
ОПК-8 

ПСК-1 

2.1 

Организационные и 

правовые основы 

применения технических 

средств защиты 

информации 

8       8 6 2       
ОПК-8 

ПСК-1 

2.2 

Основные понятия, 

термины и объекты 

защиты, классификация 

8       8 6 2       
ОПК-8 

ПСК-1 



видов защищаемой 

информации 

3. 

Основы организации 

технической защиты 

информации на 

предприятии. Каналы 

утечки информации 

18       18 8 10       
ОПК-8 

ПСК-1 

3.1 

Построение системы 

управления 

информационной 

безопасностью (СУИБ) в 

организации: политика, 

процессы и роли 

8       8 4 4       
ОПК-8 

ПСК-1 

3.2 

Анализ и оценка рисков. 

Моделирование и 

категорирование угроз и 

уязвимостей 

10       10 4 6       
ОПК-8 

ПСК-1 

4. 

Основные направления 

обеспечения защиты 

информации 

30       30 12 18       
ОПК-8 

ПСК-1 

4.1 

Обеспечение защиты 

информации при 

управлении доступом 

8       8 4 4       
ОПК-8 

ПСК-1 

4.2 

Разработка технического 

задания (частного 

технического задания) на 

систему защиты 

информационной системы) 

6       6 2 4       
ОПК-8 

ПСК-1 

4.3 

Обеспечение защиты 

вычислительных сетей. 

Контроль целостности и 

защищенности 

информационной 

инфраструктуры. Защита 

от вредоносного кода 

6       6 2 4       
ОПК-8 

ПСК-1 

4.4 

Предотвращение утечек 

информации. Порядок 

осуществления контроля за 

соблюдением требований к 

размещению технических 

средств информационных 

систем государственными 

органами 

6       6 2 4       
ОПК-8 

ПСК-1 

4.5 

Управление инцидентами 

информационной 

безопасности 

4       4 2 2       
ОПК-8 

ПСК-1 



5. 

Мониторинг 

информационной 

безопасности 

4       4 2 2       
ОПК-8 

ПСК-1 

 Итого: 70       70 36 34        

 Итоговая аттестация 

(тестирование) 
2               З/2  

 Всего: 72       70 36 34      2  
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