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ВВЕДЕНИЕ 

Федеральный государственный образовательный стандарт среднего 

профессионального образования по специальности 09.02.11 «Разработка и управление 

программным обеспечением», утвержденный приказом Минпросвещения России от 24 

февраля 2025 г. № 138, предполагает освоение обучающимися образовательной программы в 

соответствии с квалификацией специалиста среднего звена «программист». 

Целью изучения профессиональных дисциплин и модулей по специальности 

«Разработка и управление программным обеспечением» является развитие у студентов 

личностных качеств, а также формирование общих и профессиональных компетенций в 

соответствии с требованиями ФГОС СПО по специальности.  

При составлении рабочих программ учебных дисциплин (модулей) учитывались 

сформулированные в стандарте общие и профессиональные компетенции, находящиеся в 

тесной междисциплинарной связи.  

 

ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА (ПП) 

 

ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧИХ ПРОГРАММ УЧЕБНЫХ 

ДИСЦИПЛИН И ПРОФЕССИОНАЛЬНЫХ МОДУЛЕЙ 

Рабочие программы учебных дисциплин (модулей) являются частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО 

09.02.11 «Разработка и управление программным обеспечением», утвержденным приказом 

Минпросвещения России от 24 февраля 2025 г. № 138.  

Осуществление реализации рабочих программ предусмотрено на государственном 

языке. 

Освоение дисциплин (модулей) сопровождается текущим контролем успеваемости и 

промежуточной аттестацией обучающихся.  

Освоение образовательной программы включает практическую подготовку обучаю-

щихся, которая заключается в выполнении определенных видов работ, связанных с будущей 

профессиональной деятельностью и направленных на формирование, закрепление, развитие 

практических навыков и компетенций по профилю образовательной программы. Практиче-

ская подготовка осуществляется непосредственно в предназначенных для этого помещениях 

колледжа и в организациях, осуществляющих деятельность по профилю специальности. 

Практическая подготовка в колледже организована при реализации предметов, курсов, дис-

циплин (модулей), практики (учебной и производственной), иных компонентов образова-

тельной программы, предусмотренных учебным планом. 

Дисциплины (модули) входящие в образовательную программу обеспеченны 

учебно-методической документацией. 

В рабочих программах учебных дисциплин (модулей) четко сформулированы 

конечные требования к результатам их освоения: компетенциям, практическим навыкам, 

знаниям и умениям. 

Рабочие программы профессиональных модулей включают проведение учебной и 

производственной практики.  

Содержание всех этапов практики определяется требованиями к умениям и 

практическим навыкам, формируемым профессиональными модулями в соответствии с 

ФГОС СПО по специальности 09.02.11 «Разработка и управление программным 
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обеспечением», утвержденным приказом Минпросвещения России от 24 февраля 2025 г. № 

138 и программой профессионального модуля. 

Содержание и результат практики проводимой в рамках профессионального модуля 

согласован с организациями, предоставляющими места практик обучающимся.  

Учебная практика проводится на базе колледжа и (или) организаций, направление 

деятельности которых соответствует профилю подготовки обучающихся. Производственная 

практика проводится на базе организаций, направление деятельности которых соответствует 

профилю подготовки обучающихся.  

Фонды оценочных средств профессиональных модулей включают средства оценки 

персональных достижений, обучающихся полученных при прохождении практики в рамках 

профессионального модуля. Аттестация по итогам учебной практики проводится на основа-

нии аттестационного листа, аттестация по производственной практике с учетом (или на ос-

новании) результатов, подтвержденных документами соответствующих организаций (атте-

стационный лист по практике, отчет о прохождении практики, дневник по практике, харак-

теристика с места прохождения практики). 

При формировании фонда оценочных средств прохождения практики процедура 

оценки общих и профессиональных компетенций определяется совместно с организациями, 

предоставляющими места практик обучающимся. 

Формы отчетности и оценочный материал прохождения практики разрабатывается и 

согласовывается с организациями, предоставляющими места практик обучающимся. 

Программа учебной дисциплины имеет следующую структуру: 

Титульный лист 

Лист согласования 

Содержание 

1. Общая характеристика рабочей программы учебной дисциплины 

1.1. Место дисциплины в структуре основной профессиональной образовательной про-

граммы 

1.2. Цель и планируемые результаты освоения дисциплины: 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

2.2. Тематический план и содержание учебной дисциплины 

3. Условия реализации программы учебной дисциплины 

3.1. Требования к минимальному материально-техническому обеспечению 

3.2. Информационное обеспечение реализации программы 

4. Контроль и оценка результатов освоения учебной дисциплины 

4.1. Критерии оценки и формы оценивания результатов обучения. 

4.2. Материалы текущего контроля успеваемости обучающихся. 

4.3. Методы и средства применяемые в процессе проведения промежуточной аттестации. 

4.4. Типовые оценочные материалы промежуточной аттестации. 

4.5. Шкала оценивания. 

4.6. Критерии оценки промежуточной аттестации. 

4.7. Оценочные материалы промежуточной аттестации 

Программа профессионального модуля имеет следующую структуру: 

Титульный лист 

Лист согласования 

Содержание 
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1. Общая характеристика рабочей программы профессионального модуля 
1.1. Цель и планируемые результаты освоения профессионального модуля  

1.1.1. Перечень общих компетенций 

1.1.2. Перечень профессиональных компетенций  

1.1.3. В результате освоения профессионального модуля студент должен иметь: 

навыки, умения, знания 

1.2. Количество часов, отводимое на освоение профессионального модуля 

2. Структура и содержание профессионального модуля 

2.1. Структура профессионального модуля 

2.2. Тематический план и содержание профессионального модуля 

3. Условия реализации программы профессионального модуля  

3.1. Требования к минимальному материально-техническому обеспечению 

3.2. Информационное обеспечение реализации программы 

4. Контроль и оценка результатов освоения профессионального модуля  

4.1. Критерии оценки и формы оценивания результатов обучения. 

4.2. Материалы текущего контроля успеваемости обучающихся. 

4.3. Методы и средства применяемые в процессе проведения промежуточной аттестации. 

4.4. Типовые оценочные материалы промежуточной аттестации. 

4.5. Шкала оценивания. 

4.6. Критерии оценки промежуточной аттестации. 

4.7. Оценочные материалы промежуточной аттестации 

4.8. Перечень вопросов, выносимых на экзамен квалификационный 

 

СОЦИАЛЬНО-ГУМАНИТАРНЫЙ ЦИКЛ (СГ) 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

СГ.01 ИСТОРИЯ РОССИИ 

Дисциплина «История России» входит в Социально-гуманитарный цикл профессио-

нальной подготовки. 

В результате освоения дисциплины обучающийся должен уметь: 

 выделять факторы, определившие уникальность становления духовно-нравственных 

ценностей в России; 

 анализировать, характеризовать, выделять причинно-следственные связи и простран-

ственно-временные характеристики исторических событий, явлений, процессов с времен 

образования Древнерусского государства до настоящего времени; 

 анализировать историческую информацию, руководствуясь принципами научной объек-

тивности и достоверности, с целью формирования научно обоснованного понимания 

прошлого и настоящего России; 

 защищать историческую правду, не допускать умаления подвига российского народа по 

защите Отечества; 

 демонстрировать готовность противостоять фальсификациям российской истории; 

 демонстрировать уважительное отношение к историческому наследию и социокультур-

ным традициям Российского государства 

В результате изучения учебной дисциплины обучающийся должен знать: 

 ключевые события, основные даты и исторические этапы развития России до настоящего 

времени;  
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 выдающихся деятелей отечественной истории, внесших значительный вклад в социаль-

но-экономическое, политическое и культурное развитие России; 

 традиционные российские духовно-нравственные ценности; 

 роль и значение России в современном мире 

Количество часов на освоение программы дисциплины: 50 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

СГ.02 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

 ДЕЯТЕЛЬНОСТИ 

Дисциплина «Иностранный язык в профессиональной деятельности» входит в Соци-

ально-гуманитарный цикл профессиональной подготовки. 

В результате освоения дисциплины обучающийся должен уметь: 

 строить простые высказывания о себе и о своей профессиональной деятельности; 

 взаимодействовать в коллективе, принимать участие в диалогах на общие и профессио-

нальные темы; 

 применять различные формы и виды устной и письменной коммуникации на иностран-

ном языке при межличностном, межкультурном и профессиональном взаимодействии; 

 понимать общий смысл четко произнесенных высказываний на общие и базовые про-

фессиональные темы; 

 понимать тексты на базовые профессиональные темы; 

 составлять простые связные сообщения на общие или профессиональные темы; 

 переводить иностранные тексты профессиональной направленности (со словарем); 

 самостоятельно совершенствовать устную и письменную речь, пополнять словарный за-

пас 

В результате освоения дисциплины обучающийся должен знать: 

 лексический и грамматический минимум, относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

 лексический и грамматический минимум, необходимый для чтения и перевода текстов 

профессиональной направленности (со словарем); 

 общеупотребительные глаголы (общая и профессиональная лексика); 

 правила чтения текстов профессиональной направленности; 

 правила построения простых и сложных предложений на профессиональные темы; 

 правила речевого этикета и социокультурные нормы общения на иностранном языке; 

 формы и виды устной и письменной коммуникации на иностранном языке при межлич-

ностном, межкультурном и профессиональном взаимодействии 

Количество часов на освоение программы дисциплины: 162 часа. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

СГ.03 «БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ» 

Дисциплина «Безопасность жизнедеятельности» относится к социально-

гуманитарному циклу профессиональной подготовки.       

В результате освоения дисциплины обучающийся должен уметь: 

соблюдать нормы экологической безопасности на рабочем месте;  
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 использовать на рабочем месте средства индивидуальной защиты от поражающих фак-

торов при ЧС; 

 выявлять и эффективно искать информацию, необходимую для решения задач и/или 

проблем поддержания безопасных условий жизнедеятельности, в том числе при возник-

новении ЧС; 

 участвовать в работе коллектива, команды, взаимодействовать с коллегами, руковод-

ством, клиентами для создания человеко - и природозащитной среды осуществления 

профессиональной деятельности; 

 действовать в чрезвычайных ситуациях мирного и военного времени; 

 соблюдать правила поведения и порядок действий населения по сигналам гражданской 

обороны; 

 владеть общей физической и строевой подготовкой, навыками обязательной подготовки 

к военной службе; 

 выполнять мероприятия доврачебной помощи пострадавшим; 

 демонстрировать основы оказания первой доврачебной помощи пострадавшим; 

 осуществлять профилактику инфекционных заболеваний; 

 определять показатели здоровья и оценивать физическое состояние. 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст поддержания безопасных усло-

вий жизнедеятельности, в том числе при возникновении ЧС;  

 область применения получаемых профессиональных знаний при исполнении обязанно-

стей военной службы 

 порядок применения современных средств и устройств информатизации и цифровых ин-

струментов в обеспечении безопасности жизнедеятельности и защиты окружающей сре-

ды в процессе решения задач социальной и профессиональной деятельности 

 психологические аспекты деятельности трудового коллектива и личности для минимиза-

ции опасностей и эффективного управления рисками ЧС на рабочем месте. 

 нормы экологической безопасности при ведении профессиональной деятельности; 

 основы военной безопасности и обороны государства; 

 организацию и порядок призыва граждан на военную службу и поступления на нее в 

добровольном порядке; 

 основы строевой, огневой и тактической подготовки; 

 боевые традиции Вооруженных Сил России; 

 характеристики поражений организма человека от воздействий опасных факторов; 

 классификацию и общие признаки инфекционных заболеваний; 

 факторы формирования здорового образа жизни 

Количество часов на освоение программы дисциплины: 74 часа. 

Форма промежуточной аттестации: зачет с оценкой. 

 

ФИЗИЧЕСКАЯ КУЛЬТУРА (СГ.ДВ.04) 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

СГ.ДВ.04.01 ФИЗИЧЕСКАЯ КУЛЬТУРА 

Дисциплина «Физическая культура» входит в Социально-гуманитарный цикл профес-

сиональной подготовки. 
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В результате освоения дисциплины обучающийся должен уметь: 

 использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей;  

 применять рациональные приемы двигательных функций в профессиональной деятель-

ности;  

 пользоваться средствами профилактики перенапряжения, характерными для данной 

профессии; 

В результате освоения дисциплины обучающийся должен знать: 

 роль физической культуры в общекультурном, профессиональном и социальном разви-

тии человека; 

 основы здорового образа жизни; 

 условия профессиональной деятельности и зоны риска физического здоровья для про-

фессии (специальности) 

 правила и способы планирования системы индивидуальных занятий физическими 

упражнениями различной направленности. 

Количество часов на освоение программы дисциплины: 160 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ 

СГ.ДВ.04.02 АДАПТИВНАЯ ФИЗИЧЕСКАЯ КУЛЬТУРА 

Дисциплина «Адаптивная физическая культура» входит в Социально-гуманитарный 

цикл профессиональной подготовки. 

В результате освоения дисциплины обучающийся должен уметь: 

 использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей;  

 применять рациональные приемы двигательных функций в профессиональной деятель-

ности;  

 пользоваться средствами профилактики перенапряжения, характерными для данной 

профессии; 

В результате освоения дисциплины обучающийся должен знать: 

 роль физической культуры в общекультурном, профессиональном и социальном разви-

тии человека; 

 основы здорового образа жизни; 

 условия профессиональной деятельности и зоны риска физического здоровья для про-

фессии (специальности) 

 средства профилактики перенапряжения. 

Количество часов на освоение программы дисциплины: 160 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ 

СГ.05 ОСНОВЫ ФИНАНСОВОЙ ГРАМОТНОСТИ 

Дисциплина «Основы финансовой грамотности» входит в Социально-гуманитарный 

цикл профессиональной подготовки. 

В результате освоения дисциплины студент должен уметь: 
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 определять задачу в профессиональном и/или социальном контексте, в контексте лич-

ностного развития и управления финансовым благополучием;  

 выявлять и отбирать информацию, необходимую для решения задачи; 

 составлять план действий; 

 определять необходимые ресурсы; 

 реализовывать составленный план; 

 определять задачи для сбора информации;  

 планировать процесс поиска информации и осуществлять выбор необходимых источни-

ков; 

 структурировать получаемую информацию;   

 оценивать практическую значимость результатов поиска; 

 оформлять результаты поиска, применять средства информационных технологий для 

решения профессиональных задач, задач личностного развития и финансового благопо-

лучия; 

 использовать различные цифровые средства при решении профессиональных задач, за-

дач личностного развития и финансового благополучия; 

 определять актуальность нормативно-правовой документации в профессиональной дея-

тельности, для ведения предпринимательской деятельности и личного финансового пла-

нирования;  

 осуществлять наличные и безналичные платежи, сравнивать различные способы оплаты 

товаров и услуг, соблюдать требования финансовой безопасности;  

 учитывать инфляцию при решении финансовых задач в профессии, личном планирова-

нии; 

 планировать личные доходы и расходы, принимать финансовые решения, составлять 

личный бюджет; 

 использовать разнообразие финансовых инструментов для управления личными финан-

сами в целях достижения финансового благополучия с учетом финансовой безопасности; 

 выявлять сильные и слабые стороны бизнес-идеи, плана достижения личных финансо-

вых целей; 

 производить основные финансовые расчеты в сферах предпринимательской деятельно-

сти и планирования личных финансов; 

 оценивать финансовые риски, связанные с осуществлением предпринимательской дея-

тельности и планирования личных финансов; 

 работать в коллективе и команде;  

 взаимодействовать с коллегами, руководством, клиентами, в ходе профессиональной и 

предпринимательской деятельности 

В результате освоения дисциплины студент должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 основные источники информации и ресурсы для решения задач в профессиональном и 

социальном контексте, в контексте личностного развития и управления финансовым 

благополучием; 

 критерии оценки результатов принятого решения в профессиональной деятельности, для 

личностного развития и достижения финансового благополучия 
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 информационные источники, применяемые в профессиональной деятельности; для ре-

шения задач личностного развития и финансового благополучия;  

 формат представления результатов поиска информации,  

 современные средства и устройства информатизации; 

 возможности использования различных цифровых средств при решении профессиональ-

ных задач, задач личностного развития и финансового благополучия 

 принципы и методы презентации собственных бизнес-идей, в том числе различным кате-

гориям заинтересованных лиц;  

 основные принципы и методы проведения финансовых расчетов в процессе осуществле-

ния предпринимательской деятельности и планирования личных финансов; 

 различие между наличными и безналичными платежами, порядок использования их при 

оплате покупки;  

 понятие инфляции, ее влияние на решение финансовых задач в профессии, личном пла-

нировании; 

 структуру личных доходов и расходов, правила составления личного и семейного бюд-

жета; 

 особенности различных банковских и страховых продуктов и возможности их использо-

вания в профессиональной, предпринимательской деятельности и для управления лич-

ными финансами;   

 базовые характеристики и риски основных финансовых инструментов для предпринима-

тельской деятельности и управления личными финансами; 

 направления взаимодействия с государственными органами, сторонними организациями 

(в том числе, финансовыми) в профессиональной деятельности, при осуществлении 

предпринимательской деятельности и личного финансового планирования для реализа-

ции своих прав, и исполнения обязанностей 

 особенности работы в малых и больших группах, работы в команде, организации кол-

лективной работы; 

 принципы организации проектной деятельности 

Количество часов на освоение программы дисциплины: 36 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

СГ.06 «ОСНОВЫ БЕРЕЖЛИВОГО ПРОИЗВОДСТВА» 

Дисциплина «Основы бережливого производства» относится к социально-

гуманитарному циклу профессиональной подготовки.       

В результате освоения дисциплины обучающийся должен уметь: 

 осуществлять профессиональную деятельность с соблюдением принципов бережливого 

производства; 

 моделировать производственный процесс и строить карту потока создания ценности; 

 применять методы диагностики потерь и устранять потери в процессах; 

 применять ключевые инструменты анализа и решения проблем, оценивать затраты на 

несоответствие; 

 организовывать работу коллектива и команды в рамках реализации проектов по улучше-

ниям;  
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 применять инструменты бережливого производства в соответствии со спецификой бизнес-

процессов организации/производства  

В результате освоения дисциплины обучающийся должен знать: 

 принципы и концепцию бережливого производства; 

 основы картирования потока создания ценности (создание карт целевого, идеального и 

текущего состояния потока создания ценности); 

 методы выявления, анализа и решения проблем производства; 

 инструменты бережливого производства; 

 принципы организации взаимодействия в цепочке процесса; 

 виды потерь и методы их устранения;  

 современные технологии повышения производительности труда; 

 технологии внедрения улучшений производственного процесса; 

 систему подачи предложений по улучшению в области повышения эффективности труда  

Количество часов на освоение программы дисциплины: 36 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

ОБЩЕПРОФЕССИОНАЛЬНЫЙ ЦЫКЛ (ОПЦ) 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.01 МАТЕМАТИЧЕСКИЙ АППАРАТ В ОТРАСЛИ ИНФОРМАЦИОННЫХ  

ТЕХНОЛОГИЙ 

Дисциплина «Математический аппарат в отрасли информационных технологий» от-

носится к общепрофессиональным дисциплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы; 

 определять задачи для поиска информации, планировать процесс поиска, выбирать необ-

ходимые источники информации; 

 определять актуальность нормативно-правовой документации в профессиональной дея-

тельности; 

 организовывать работу коллектива и команды; 

 грамотно излагать свои мысли и оформлять документы по профессиональной тематике 

на государственном языке; 

 демонстрировать осознанное поведение; 

 определять направления ресурсосбережения в рамках профессиональной деятельности 

по специальности;  

 использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей; 

 понимать общий смысл четко произнесенных высказываний на известные темы (профес-

сиональные и бытовые), понимать тексты на базовые профессиональные темы. 

В результате освоения дисциплины обучающийся должен знать: 

 структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях; 

 определять задачи для поиска информации, планировать процесс поиска, выбирать необ-

ходимые источники информации; 
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 возможные траектории профессионального развития и самообразования; 

 организовывать работу коллектива и команды; 

 грамотно излагать свои мысли и оформлять документы по профессиональной тематике 

на государственном языке; 

 значимость профессиональной деятельности по специальности; 

 определять направления ресурсосбережения в рамках профессиональной деятельности 

по специальности;  

 средства профилактики перенапряжения; 

 правила построения простых и сложных предложений на профессиональные темы.  

Количество часов на освоение программы дисциплины: 126 часов. 

Форма промежуточной аттестации: экзамен. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.02 ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ 

Дисциплина «Операционные системы и среды» относится к общепрофессиональным 

дисциплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 определять задачи для поиска информации, планировать процесс поиска, выбирать не-

обходимые источники информации; 

 выявлять достоинства и недостатки коммерческой идеи; 

 устанавливать и настраивать СУБД; 

 создавать и удалять базы данных; 

 создавать пользователей и назначать права доступа; 

 оптимизировать запросы к базе данных; 

 обеспечивать безопасность баз данных; 

 интегрировать модули и компоненты, обеспечивая их взаимодействие; 

 работать с API и устанавливать соединения между компонентами; 

 отслеживать и устранять конфликты и ошибки интеграции; 

 анализировать и определять зависимости между модулями и компонентами; 

 работать с различными форматами данных и протоколами передачи данных; 

 проводить сбор и анализ исходных данных для разработки проектной документации на 

информационную систему; 

 определять требования и функциональность информационной системы на основе со-

бранных данных; 

 организовывать и управлять процессом сбора исходных данных для разработки проект-

ной документации; 

 проводить анкетирование; 

 проводить интервьюирование; 

 разрабатывать модули информационной системы с использованием выбранного языка 

программирования; 

 разрабатывать модули информационной системы в соответствии с требованиями, опи-

санными в техническом задании; 

 разрабатывать API; 

 организовывать взаимодействие модулей информационной системы; 
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 документировать тесты в соответствии с требованиями организации; 

 разрабатывать скрипты и/или программные модули для автоматизации тестирования ПО, 

в том числе для проверки информационной безопасности разрабатываемого ПО; 

 оформлять тестовые случаи. 

В результате освоения дисциплины обучающийся должен знать: 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; 

 возможные траектории профессионального развития и самообразования; 

 архитектура СУБД; 

 основные принципы администрирования баз данных; 

 методы мониторинга и оптимизации работы баз данных; 

 принципы резервного копирования и восстановления баз данных; 

 методы защиты баз данных от внешних угроз; 

 общих принципов функционирования аппаратных, программных и программно-

аппаратных средств администрируемой информационно-коммуникационной системы; 

 международных стандартов локальных вычислительных сетей; 

 методы и подходы к интеграции модулей и компонентов; 

 принципы версионирования и управления изменениями при интеграции; 

 принципы безопасности при интеграции модулей и компонентов; 

 основных принципов и методов сбора и анализа исходных данных для разработки про-

ектной документации на информационную систему; 

 возможности типовой ИС; 

 предметная область автоматизации; 

 инструменты и методы выявления требований; 

 технологии межличностной и групповой коммуникации в деловом взаимодействии, ос-

новы конфликтологии; 

 архитектура, устройство и функционирование вычислительных систем; 

 коммуникационное оборудование; 

 сетевые протоколы; 

 основы современных операционных систем; 

 основы современных систем управления базами данных; 

 устройство и функционирование современных ИС; 

 современные стандарты информационного взаимодействия систем; 

 программные средства и платформы инфраструктуры информационных технологий ор-

ганизаций; 

 инструменты и методы модульного тестирования; 

 основы современных операционных систем; 

 основы современных систем управления базами данных; 

 устройство и функционирование современных ИС; 

 теория баз данных; 

 системы хранения и анализа баз данных; 

 нормативно-технические материалов по вопросам испытания и тестирования ПО; 

 основные понятия о качестве ПО; 

 виды технической документации; 

 российские и международные стандарты тестирования информационных систем; 

 требования по обеспечению безопасности аппаратных и программных средств автомати-

зированных систем, используемых при выполнении тестовых процедур, включая вопро-

сы антивирусной защиты. 

В результате освоения дисциплины обучающийся должен владеть навыками: 
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 установки и настройки СУБД; 

 создания и удаления баз данных; 

 восстановления баз данных; 

 резервного копирования баз данных; 

 создания пользователей и назначения прав доступа; 

 интеграции программных модулей и компонентов в единое программное решение; 

 работы с API и веб-сервисами для взаимодействия между модулями; 

 работы с интеграционными платформами и инструментами; 

 обеспечения совместимости и стабильности системы; 

 сбор в соответствии с трудовым заданием документации заказчика касательно его запро-

сов и потребностей применительно к типовой ИС 

 анкетирование представителей заказчика в соответствии с трудовым заданием; 

 интервьюирование представителей заказчика в соответствии с трудовым заданием; 

 документирование собранных данных в соответствии с регламентами организации; 

 разработки кода ИС и баз данных ИС в соответствии с техническим заданием; 

 верификации кода ИС и баз данных ИС относительно дизайна ИС и структуры баз дан-

ных ИС в соответствии с трудовым заданием; 

 устранения обнаруженных несоответствий в соответствии с трудовым заданием; 

 выделение классов эквивалентности значений каждого типа входных данных; 

 составление списка комбинаций значений из различных классов эквивалентности; 

 построение тестовых случаев, в которых сочетаются одна перестановка значений с необ-

ходимыми внешними ограничениями; 

 написание/настройка программ для автоматизированного тестирования ПО; 

 разработка рабочих заданий по подготовке тестовых данных и выполнению тестовых 

процедур ПО. 

Количество часов на освоение программы дисциплины: 92 часа. 

Форма промежуточной аттестации: экзамен. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.03 АРХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ 

Дисциплина «Архитектура аппаратных средств» относится к общепрофессиональным 

дисциплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части; 

 определять этапы решения задачи, составлять план действия, реализовывать составлен-

ный план, определять необходимые ресурсы; 

 определять задачи для поиска информации, планировать процесс поиска, выбирать не-

обходимые источники информации; 

 выделять наиболее значимое в перечне информации, структурировать получаемую ин-

формацию, оформлять результаты поиска; 

 понимать общий смысл четко произнесенных высказываний на известные темы (профес-

сиональные и бытовые), понимать тексты на базовые профессиональные темы; 

 интегрировать модули и компоненты, обеспечивая их взаимодействие; 

 работать с API и устанавливать соединения между компонентами; 

 отслеживать и устранять конфликты и ошибки интеграции; 

 анализировать и определять зависимости между модулями и компонентами; 
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 работать с различными форматами данных и протоколами передачи данных; 

 проводить сбор и анализ исходных данных для разработки проектной документации на 

информационную систему; 

 определять требования и функциональность информационной системы на основе со-

бранных данных; 

 организовывать и управлять процессом сбора исходных данных для разработки проект-

ной документации; 

 проводить анкетирование; 

 проводить интервьюирование. 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства; 

 правила построения простых и сложных предложений на профессиональные темы; 

 общих принципов функционирования аппаратных, программных и программно-

аппаратных средств администрируемой информационно-коммуникационной системы; 

 международных стандартов локальных вычислительных сетей; 

 методы и подходы к интеграции модулей и компонентов; 

 принципы версионирования и управления изменениями при интеграции; 

 принципы безопасности при интеграции модулей и компонентов; 

 основных принципов и методов сбора и анализа исходных данных для разработки про-

ектной документации на информационную систему 

 возможности типовой ИС; 

 предметная область автоматизации; 

 инструменты и методы выявления требований; 

 технологии межличностной и групповой коммуникации в деловом взаимодействии, ос-

новы конфликтологии; 

 архитектура, устройство и функционирование вычислительных систем; 

 коммуникационное оборудование; 

 сетевые протоколы; 

 основы современных операционных систем; 

 основы современных систем управления базами данных; 

 устройство и функционирование современных ИС; 

 современные стандарты информационного взаимодействия систем; 

 программные средства и платформы инфраструктуры информационных технологий ор-

ганизаций; 

 системы классификации и кодирования информации, в том числе присвоение кодов до-

кументам и элементам справочников; 

 отраслевая нормативная техническая документация; 

 источники информации, необходимой для профессиональной деятельности; 

 современный отечественный и зарубежный опыт в профессиональной деятельности; 

 основы бухгалтерского учета и отчетности организаций; 

 основы налогового законодательства российской федерации; 
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 культура речи; 

 правила деловой переписки; 

В результате освоения дисциплины обучающийся должен владеть навыками: 

 интеграции программных модулей и компонентов в единое программное решение; 

 работы с API и веб-сервисами для взаимодействия между модулями; 

 работы с интеграционными платформами и инструментами; 

 обеспечения совместимости и стабильности системы; 

 сбор в соответствии с трудовым заданием документации заказчика касательно его запро-

сов и потребностей применительно к типовой ИС; 

 анкетирование представителей заказчика в соответствии с трудовым заданием; 

 интервьюирование представителей заказчика в соответствии с трудовым заданием; 

 документирование собранных данных в соответствии с регламентами организации. 

Количество часов на освоение программы дисциплины: 88 часов. 

Форма промежуточной аттестации: экзамен. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.04 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В ПРОФЕССИОНАЛЬНОЙ  

ДЕЯТЕЛЬНОСТИ 

Дисциплина «Информационные технологии в профессиональной деятельности» отно-

сится к общепрофессиональным дисциплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 определять задачи для поиска информации, планировать процесс поиска, выбирать не-

обходимые источники информации; 

 применять средства информационных технологий для решения профессиональных за-

дач; 

 использовать современное программное обеспечение в профессиональной деятельности; 

 определять траектории профессионального развития и самообразования; 

 применять современную научную профессиональную терминологию; 

 оценивать жизнеспособность проектной идеи; 

 разрабатывать объекты баз данных (таблицы, индексы, ограничения); 

 оптимизировать запросы к базе данных для повышения производительности; 

 разрабатывать хранимые процедуры и триггеры; 

 разрабатывать модули программного обеспечения на различных языках программирова-

ния; 

 применять паттерны проектирования и структуры данных для создания эффективных и 

масштабируемых модулей; 

 проводить анализ и мониторинг производительности приложений; 

 разрабатывать программный код клиентской и серверной части веб-приложений; 

 использовать язык разметки страниц веб-приложения; 

 оформлять код программы в соответствии со стандартом кодирования. 

В результате освоения дисциплины обучающийся должен знать: 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; 

 современные средства и устройства информатизации, порядок их применения; 
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 программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства; 

 возможные траектории профессионального развития и самообразования; 

 основы предпринимательской деятельности, правовой и финансовой грамотности; 

 основные этапы разработки и реализации проекта; 

 основы реляционной модели данных; 

 язык SQL и его основные команды; 

 принципы нормализации баз данных; 

 язык программирования, основные конструкции, синтаксис; 

 паттерны проектирования; 

 структуры данных; 

 принципы создания интерфейсов для взаимодействия с другими модулями и системами, 

таких как REST API, SOAP;  

 работа с инструментальным программным обеспечением; 

 методы оптимизации кода и алгоритмов; 

 эффективные алгоритмы и структуры данных для повышения производительности; 

 многопоточность в программных модулях; 

 методы оптимизации сетевых протоколов для ускорения обмена данными; 

 кэширование данных; 

 управление памятью; 

 техники повышения производительности программного обеспечения; 

 языки программирования и разметки для веб-разработки; 

 принципы работы объектной модели веб-приложений; 

 технологии клиент-серверного взаимодействия. 

В результате освоения дисциплины обучающийся должен владеть навыками: 

 работы с различными объектами базы данных; 

 оптимизации запросов; 

 создание модулей программного обеспечения на различных языках программирования; 

 отладки и тестирования разработанных модулей; 

 выполнения верстки страниц; 

 разработки интерфейса пользователя. 

Количество часов на освоение программы дисциплины: 56 часов. 

Форма промежуточной аттестации: экзамен. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.05 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Дисциплина «Основы информационной безопасности» относится к общепрофессио-

нальным дисциплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 распознавать задачу и/или проблему в профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её составные части;  

 определять этапы решения задачи;  

 выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы; 
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 составлять план действия;  

 определять необходимые ресурсы; 

 владеть актуальными методами работы в профессиональной и смежных сферах; 

 реализовывать составленный план;  

 оценивать результат и последствия своих действий (самостоятельно или с помощью 

наставника); 

 определять задачи для поиска информации;  

 определять необходимые источники информации;  

 планировать процесс поиска;  

 структурировать получаемую информацию;  

 выделять наиболее значимое в перечне информации;  

 оценивать практическую значимость результатов поиска;  

 оформлять результаты поиска, применять средства информационных технологий для 

решения профессиональных задач;  

 использовать современное программное обеспечение;  

 использовать различные цифровые средства для решения профессиональных задач; 

 понимать тексты на базовые профессиональные темы; 

 шифровать данные и обеспечивать их конфиденциальность; 

 анализ требований безопасности информационных систем; 

 разрабатывать и реализовывать меры безопасности; 

 реализовывать хэширование паролей, сессионные токены и двухфакторную аутентифи-

кацию. 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 основные источники информации и ресурсы для решения задач и проблем в профессио-

нальном и/или социальном контексте; 

 алгоритмы выполнения работ в профессиональной и смежных областях;  

 методы работы в профессиональной и смежных сферах;  

 структуру плана для решения задач;  

 порядок оценки результатов решения задач профессиональной деятельности; 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; приемы структурирования информации; формат оформления результатов по-

иска информации, современные средства и устройства информатизации; порядок их 

применения и программное обеспечение в профессиональной деятельности в том числе с 

использованием цифровых средств; 

 лексический минимум, относящийся к описанию предметов, средств и процессов про-

фессиональной деятельности; 

 принципы безопасности хранения данных; 

 методы защиты баз данных от внешних угроз; 

 принципы криптографии и методов шифрования данных; 

 стандарты и протоколы безопасности, таких как SSL/TLS, SSH, Kerberos и др.; 

 методы аутентификации и авторизации пользователей, включая использование паролей, 

сертификатов и биометрических данных; 
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 законодательство и стандарты безопасности, такие как GDPR, HIPAA, PCI DSS и др.; 

 отраслевая нормативная техническая документация; 

 источники информации, необходимой для профессиональной деятельности; 

 современный отечественный и зарубежный опыт в профессиональной деятельности; 

 принципы и методы обеспечения безопасности информационных систем; 

 принципов безопасности информационных систем; 

 современных методов и технологий в области безопасности информационных систем; 

 законодательных и нормативных актов в области безопасности информационных систем; 

 источники угроз информационной безопасности и меры по их предотвращению; 

 основные угрозы безопасности мобильных приложений; 

 принципы криптографии и шифрования данных; 

 стандарты и протоколы безопасности, такие как HTTPS, OAuth и OpenID Connect; 

 законодательные и регуляторные требования к защите данных, включая GDPR и HIPAA; 

 основные принципы безопасности информации и методов ее защиты; 

 стандартные криптографические алгоритмы для шифрования данных; 

 принципы обеспечения безопасности передачи данных по сети; 

 основы безопасности приложений и инфраструктуры; 

 методы анализа на уязвимости и мониторинга безопасности; 

 знание основных принципов и методов обеспечения безопасности ИТ-инфраструктуры и 

веб-приложений; 

 понимание различных уязвимостей и угроз безопасности, а также способов их предот-

вращения и обнаружения; 

 знание инструментов и технологий для обеспечения безопасности ИТ-инфраструктуры и 

веб-приложений, таких как брандмауэры, системы обнаружения вторжений и антиви-

русные программы. 

В результате освоения дисциплины обучающийся должен владеть навыками: 

 применение современных методов и технологий в области безопасности информацион-

ных систем; 

 использование шифрования данных для защиты конфиденциальной информации, такой 

как пароли, персональные данные пользователей и другие чувствительные данные; 

 применение механизмов хеширования для защиты паролей пользователей от несанкцио-

нированного доступа; 

 обеспечение безопасности передачи данных между клиентскими устройствами и серве-

рами с использованием протоколов шифрования, таких как SSL/TLS; 

 соблюдение законодательства и регуляций в области защиты данных. 

Количество часов на освоение программы дисциплины: 64 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.06 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

Дисциплина «Основы алгоритмизации и программирования» относится к общепро-

фессиональным дисциплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части; 
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 определять задачи для поиска информации, планировать процесс поиска, выбирать не-

обходимые источники информации; 

 применять современную научную профессиональную терминологию; 

 взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной дея-

тельности; 

 грамотно излагать свои мысли и оформлять документы по профессиональной тематике 

на государственном языке; 

 демонстрировать осознанное поведение; 

 соблюдать нормы экологической безопасности; 

 пользоваться средствами профилактики перенапряжения, характерными для данной спе-

циальности; 

 понимать общий смысл четко произнесенных высказываний на известные темы (профес-

сиональные и бытовые), понимать тексты на базовые профессиональные темы; 

 разрабатывать модули программного обеспечения с использованием различных языков 

программирования и технологий; 

 применять паттерны проектирования и структуры данных для создания эффективных и 

масштабируемых модулей; 

 анализировать требования и определять функциональность модуля; 

 создавать интерфейсы для взаимодействия с другими модулями и системами; 

 обеспечивать безопасность, производительность и масштабируемость при разработке 

модулей; 

 оптимизировать проектируемые модули для повышения их эффективности и качества; 

 работать с системой контроля версий; 

 улучшать производительность модулей, выявляя и устраняя узкие места; 

 проводить анализ и мониторинг производительности приложений; 

 применять инструменты для рефакторинга и оптимизации программного кода; 

 анализировать требования к программному обеспечению и составлять планы тестирова-

ния; 

 создавать тестовые сценарии и тест-кейсы для проверки функциональности и соответ-

ствия требованиям; 

 выполнять тестирование программного обеспечения вручную и автоматизировать про-

цесс тестирования; 

 анализировать результаты тестирования и документировать найденные ошибки; 

 разрабатывать стратегии отладки и исправлять ошибки в программном обеспечении; 

 выполнять модульные тесты с использованием инструментов тестирования, в том числе 

автоматизированного тестирования; 

 использовать системы контроля дефектов ПО; 

 составлять отчет о выполнении тестирования ПО. 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; 

 современная научная и профессиональная терминология; 
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 психологические особенности личности; 

 правила оформления документов;  

 традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межна-

циональных и межрелигиозных отношений; 

 правила экологической безопасности при ведении профессиональной деятельности; 

 средства профилактики перенапряжения; 

 правила построения простых и сложных предложений на профессиональные темы; 

 язык программирования, основные конструкции, синтаксис; 

 паттерны проектирования; 

 структуры данных; 

 принципы создания интерфейсов для взаимодействия с другими модулями и системами, 

таких как REST API, SOAP;  

 работа с инструментальным программным обеспечением; 

 методы оптимизации кода и алгоритмов; 

 эффективные алгоритмы и структуры данных для повышения производительности; 

 многопоточность в программных модулях; 

 методы оптимизации сетевых протоколов для ускорения обмена данными; 

 кэширование данных; 

 управление памятью; 

 техники повышения производительности программного обеспечения; 

 принципы и методы тестирования программного обеспечения; 

 основы программирования и архитектуры программного обеспечения; 

 основы баз данных и SQL-запросов; 

 инструменты для автоматизации тестирования; 

 основы разработки и отладки программного обеспечения на разных языках программи-

рования; 

 понятие дефекта программного обеспечения; 

 критерии качества ПО; 

 виды и типы тестирования ПО; 

 техники ручного тестирования; 

 техники автоматизированного тестирования; 

 жизненный цикл дефекта ПО; 

 принципы работы в системе контроля дефектов; 

 основные понятия о качестве ПО. 

В результате освоения дисциплины обучающийся должен владеть навыками: 

 создание модулей программного обеспечения на различных языках программирования; 

 отладки и тестирования разработанных модулей; 

 применение структурного и объектно-ориентированного программирования; 

 оптимизации кода и алгоритмов программных модулей для увеличения производитель-

ности; 

 мониторинга и анализа производительности приложений; 

 отладки программного обеспечения на уровне программных модулей; 

 тестирования программного обеспечения; 

 формирования тестовых сценариев; 
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 подготовки тестовых платформ (установка операционной системы, дополнительного ПО 

и другого по необходимости); 

 оценки объема тестирования ПО с целью определения необходимых ресурсов для его 

выполнения; 

 настройки тестовой среды и аппаратных средств для выполнения тестирования ПО в со-

ответствии с заданием на тестирование в пределах своей компетенции; 

 формирования и представления отчетности о подготовке к выполнению задания на те-

стирование ПО в соответствии с установленными регламентами; 

 выполнения тестовых процедур на тестовых данных. 

Количество часов на освоение программы дисциплины: 170 часа 

Форма промежуточной аттестации: экзамен. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.07 КОМПЬЮТЕРНЫЕ СЕТИ 

Дисциплина «Компьютерные сети» относится к общепрофессиональным дисципли-

нам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части; 

 определять этапы решения задачи, составлять план действия, реализовывать составлен-

ный план, определять необходимые ресурсы; 

 определять задачи для поиска информации, планировать процесс поиска, выбирать необ-

ходимые источники информации; 

 грамотно излагать свои мысли и оформлять документы по профессиональной тематике 

на государственном языке; 

 понимать общий смысл четко произнесенных высказываний на известные темы (профес-

сиональные и бытовые), понимать тексты на базовые профессиональные темы; 

 проводить сбор и анализ исходных данных для разработки проектной документации на 

информационную систему; 

 определять требования и функциональность информационной системы на основе со-

бранных данных; 

 организовывать и управлять процессом сбора исходных данных для разработки проект-

ной документации. 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях; 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; 

 правила оформления документов;  

 правила построения простых и сложных предложений на профессиональные темы; 

 коммуникационное оборудование; 

 сетевые протоколы; 

 коммуникационное оборудование; 
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 сетевые протоколы; 

 основы современных операционных систем; 

 основы современных систем управления базами данных; 

 устройство и функционирование современных ИС. 

В результате освоения дисциплины обучающийся должен владеть навыками: 

 сбор в соответствии с трудовым заданием документации заказчика касательно его запро-

сов и потребностей применительно к типовой ИС; 

 анкетирование представителей заказчика в соответствии с трудовым заданием; 

 интервьюирование представителей заказчика в соответствии с трудовым заданием; 

 документирование собранных данных в соответствии с регламентами организации. 

Количество часов на освоение программы дисциплины: 48 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.08 УПРАВЛЕНИЕ ИТ-ПРОЕКТАМИ 

Дисциплина «Управление ИТ-проектами» относится к общепрофессиональным дис-

циплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части; 

 определять этапы решения задачи, составлять план действия, реализовывать составлен-

ный план, определять необходимые ресурсы; 

 владеть актуальными методами работы в профессиональной и смежных сферах; 

 определять задачи для поиска информации, планировать процесс поиска, выбирать не-

обходимые источники информации; 

 выделять наиболее значимое в перечне информации, структурировать получаемую ин-

формацию, оформлять результаты поиска; 

 оценивать практическую значимость результатов поиска; 

 определять актуальность нормативно-правовой документации в профессиональной дея-

тельности; 

 применять современную научную профессиональную терминологию; 

 определять и выстраивать траектории профессионального развития и самообразования; 

 организовывать работу коллектива и команды; 

 взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной дея-

тельности; 

 грамотно излагать свои мысли и оформлять документы по профессиональной тематике 

на государственном языке; 

 проявлять толерантность в рабочем коллективе. 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях; 

 порядок оценки результатов решения задач профессиональной деятельности; 
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 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; 

 приемы структурирования информации; 

 формат оформления результатов поиска информации; 

 содержание актуальной нормативно-правовой документации; 

 современная научная и профессиональная терминология; 

 возможные траектории профессионального развития и самообразования; 

 психологические основы деятельности коллектива; 

 психологические особенности личности; 

 правила оформления документов;  

 правила построения устных сообщений. 

Количество часов на освоение программы дисциплины: 154 часа. 

Форма промежуточной аттестации: зачет с оценкой. 

 

АННОТАЦИЯ ПРОГРАММЫ ДИСЦИПЛИНЫ  

ОП.09 ОСНОВЫ РАБОТЫ С ИНФОРМАЦИЕЙ 

Дисциплина «Основы работы с информацией» относится к общепрофессиональным 

дисциплинам профессиональной подготовки.  

В результате освоения дисциплины обучающийся должен уметь: 

 распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части; 

 определять этапы решения задачи, составлять план действия, реализовывать составлен-

ный план, определять необходимые ресурсы; 

 определять задачи для поиска информации, планировать процесс поиска, выбирать не-

обходимые источники информации; 

 выделять наиболее значимое в перечне информации, структурировать получаемую ин-

формацию, оформлять результаты поиска; 

 определять направления ресурсосбережения в рамках профессиональной деятельности 

по специальности;  

 понимать общий смысл четко произнесенных высказываний на известные темы (профес-

сиональные и бытовые), понимать тексты на базовые профессиональные темы; 

 анализировать и определять зависимости между модулями и компонентами; 

 работать с различными форматами данных и протоколами передачи данных; 

 проводить сбор и анализ исходных данных для разработки проектной документации на 

информационную систему; 

 определять требования и функциональность информационной системы на основе со-

бранных данных; 

 организовывать и управлять процессом сбора исходных данных для разработки проект-

ной документации; 

 проводить анкетирование; 

 проводить интервьюирование. 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить; 



25 

 

 структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях; 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; 

 приемы структурирования информации; 

 основные ресурсы, задействованные в профессиональной деятельности; 

 правила построения простых и сложных предложений на профессиональные темы; 

 общих принципов функционирования аппаратных, программных и программно-

аппаратных средств администрируемой информационно-коммуникационной системы; 

 международных стандартов локальных вычислительных сетей; 

 методы и подходы к интеграции модулей и компонентов; 

 принципы версионирования и управления изменениями при интеграции; 

 принципы безопасности при интеграции модулей и компонентов; 

 основных принципов и методов сбора и анализа исходных данных для разработки про-

ектной документации на информационную систему; 

 возможности типовой ИС; 

 предметная область автоматизации; 

 инструменты и методы выявления требований. 

В результате освоения дисциплины обучающийся должен владеть навыками: 

 работы с интеграционными платформами и инструментами; 

 обеспечения совместимости и стабильности системы; 

 сбор в соответствии с трудовым заданием документации заказчика касательно его запро-

сов и потребностей применительно к типовой ИС. 

Количество часов на освоение программы дисциплины: 48 часов. 

Форма промежуточной аттестации: зачет с оценкой. 

 

 

ПРОФЕССИОНАЛЬНЫЙ ЦИКЛ (ПЦ) 

 

АННОТАЦИЯ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

ПМ.01 РАЗРАБОТКА, АДМИНИСТРИРОВАНИЕ И ЗАЩИТА БАЗ ДАННЫХ 

 

Профессиональный модуль ПМ.01 «Разработка, администрирование и защита баз 

данных» входит профессиональный цикл.        

Программа профессионального модуля ПМ.01 Разработка, администрирование и за-

щита баз данных позволяет освоить основной вид профессиональной деятельности: Разра-

ботка, администрирование и защита баз данных, и соответствующие профессиональные 

компетенции: 

ПК 1.1. Проектировать базы данных. 

ПК 1.2. Разрабатывать объекты баз данных в соответствии с результатами анализа предмет-

ной области. 

ПК 1.3. Реализовывать базу данных в конкретной системе управления базами данных. 

ПК 1.4. Администрировать базы данных. 

ПК 1.5. Защищать информацию в базе данных с использованием технологии защиты инфор-

мации. 
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С целью овладения указанным видом профессиональной деятельности и соответству-

ющими профессиональными компетенциями обучающийся в ходе освоения профессиональ-

ного модуля должен: 

В результате освоения профессионального модуля обучающийся должен уметь: 

 выбирать способы решения задач профессиональной деятельности применительно к раз-

личным контекстам; 

 использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности; 

 планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

правовой и финансовой грамотности в различных жизненных ситуациях; 

 эффективно взаимодействовать и работать в коллективе и команде; 

 осуществлять устную и письменную коммуникацию на государственном языке Россий-

ской Федерации с учетом особенностей социального и культурного контекста; 

 проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведе-

ние на основе традиционных российских духовно-нравственных ценностей, в том числе 

с учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения; 

 содействовать сохранению окружающей среды, ресурсосбережению, применять знания 

об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях; 

 использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физиче-

ской подготовленности; 

 пользоваться профессиональной документацией на государственном и иностранном язы-

ках; 

 анализировать предметную область и выделять основные сущности; 

 определять требования к базе данных; 

 разрабатывать концептуальную, логическую и физическую модели баз данных; 

 проектировать схему базы данных; 

 работать с современными case-средствами проектирования баз данных; 

 определять связи между таблицами; 

 определять типы данных для полей таблиц; 

 оформление документации на спроектированную базу данных, разработки схемы базы 

данных, используя NoSQL модели данных, такие как документо-ориентированные, 

ключ-значение, колоночные и др.; 

 разрабатывать объекты баз данных;  

 создавать таблицы, индексы, ограничения и другие объекты базы данных; 

 оптимизировать запросы к базе данных для повышения производительности; 

 разрабатывать хранимые процедуры и триггеры для баз данных, разрабатывать необхо-

димые для различных групп пользователей представления; 

 разрабатывать объекты базы данных, такие как таблицы, индексы и связи между ними; 

 программировать и создавать хранимые процедуры, функции и триггеры для обработки 

данных; 

 управлять данными в базе данных, включая ввод, обновление и удаление данных; 
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 оптимизировать запросы и проводить мониторинг производительности базы данных; 

 работать с NoSQL базами данных; 

 использовать запросы для работы с данными в NoSQL базах данных; 

 оптимизировать производительность NoSQL баз данных; 

 устанавливать и настраивать СУБД; 

 создавать и удалять базы данных; 

 создавать пользователей и назначать права доступа; 

 оптимизировать запросы к базе данных; 

 обеспечивать безопасность баз данных; 

 создавать и настраивать базы данных в соответствии с требованиями бизнеса; 

 управлять транзакциями и контролировать целостность данных; 

 обеспечивать безопасность и управлять доступом к данным; 

 создавать и восстанавливать резервные копии данных; 

 работать с индексами и оптимизировать производительность запросов; 

 нормализовать базы данных и проектировать эффективные структуры данных; 

 мониторить и анализировать производительность баз данных; 

 работать с нереляционными базами данных и выбирать наиболее подходящий тип базы 

данных для конкретной задачи; 

 разрабатывать и внедрять системы защиты баз данных от несанкционированного досту-

па; 

 разрабатывать и внедрять системы резервного копирования и восстановления баз дан-

ных; 

 проводить аудит безопасности баз данных; 

 устанавливать и настраивать механизмы аутентификации и авторизации пользователей; 

 создавать и управлять ролями и правами доступа к данным; 

 шифровать данные и обеспечивать их конфиденциальность; 

 контролировать целостность данных и обнаруживать изменения; 

 использовать механизмы аудита для отслеживания доступа к данным; 

 использовать механизмы мониторинга для обнаружения угроз безопасности; 

 создавать и управлять защищенными соединениями с базой данных; 

 использовать механизмы защиты от SQL-инъекций и других видов атак; 

 создавать и управлять бэкапами и резервными копиями данных; 

 обеспечивать безопасность базы данных при использовании облачных сервисов. 

В результате освоения профессионального модуля обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 основные источники информации и ресурсы для решения задач и проблем в профессио-

нальном и/или социальном контексте; 

 алгоритмы выполнения работ в профессиональной и смежных областях;  

 методы работы в профессиональной и смежных сферах;  

 структуру плана для решения задач;  

 порядок оценки результатов решения задач профессиональной деятельности; 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности;  
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 приемы структурирования информации;  

 формат оформления результатов поиска информации, современные средства и устрой-

ства информатизации;  

 порядок их применения и программное обеспечение в профессиональной деятельности в 

том числе с использованием цифровых средств 

 содержание актуальной нормативно-правовой документации;  

 современная научная и профессиональная терминология;  

 возможные траектории профессионального развития и самообразования;  

 основы предпринимательской деятельности;  

 основы финансовой грамотности;  

 правила разработки бизнес-планов;  

 порядок выстраивания презентации;  

 кредитные банковские продукты 

 психологические основы деятельности коллектива, психологические особенности лич-

ности;  

 основы проектной деятельности; 

 особенности социального и культурного контекста;  

 правила оформления документов и построения устных сообщений; 

 сущность гражданско-патриотической позиции, общечеловеческих ценностей;  

 значимость профессиональной деятельности по специальности;  

 стандарты антикоррупционного поведения и последствия его нарушения; 

 правила экологической безопасности при ведении профессиональной деятельности;  

 основные ресурсы, задействованные в профессиональной деятельности;  

 пути обеспечения ресурсосбережения;  

 принципы бережливого производства;  

 основные направления изменения климатических условий региона 

 роль физической культуры в общекультурном, профессиональном и социальном разви-

тии человека;  

 основы здорового образа жизни;  

 условия профессиональной деятельности и зоны риска физического здоровья для специ-

альности;  

 средства профилактики перенапряжения 

 правила построения простых и сложных предложений на профессиональные темы;  

 основные общеупотребительные глаголы (бытовая и профессиональная лексика);  

 лексический минимум, относящийся к описанию предметов, средств и процессов про-

фессиональной деятельности;  

 особенности произношения;  

 правила чтения текстов профессиональной направленности; 

 основные положения теории баз данных, хранилищ данных, баз знаний; 

 основные принципы структуризации и нормализации базы данных; 

 основные принципы построения концептуальной, логической и физической модели дан-

ных; 

 методы описания схем баз данных в современных системах управления базами данных; 
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 структуру данных систем управления базами данных, основные понятия и принципы 

проектирования баз данных; 

 структуру реляционной базы данных; 

 язык SQL и особенности его реализации в различных системах управления базами дан-

ных; 

 оптимизацию производительности баз данных; 

 принципы безопасности хранения данных; 

 основы реляционной модели данных; 

 язык SQL и его основные команды; 

 принципы нормализации баз данных; 

 принципы работы с различными СУБД;  

 общий подход к организации представлений, таблиц, индексов и кластеров; 

 методы организации целостности данных; 

 способы контроля доступа к данным и управления привилегиями; 

 основные принципы создания объектов базы данных; 

 синтаксис и основные приемы работы с SQL; 

 методы оптимизации запросов и повышения производительности базы данных; 

 основные принципы управления данными и обслуживания базы данных; 

 основные принципы работы NoSQL баз данных и их моделей данных; 

 преимущества и недостатки NoSQL технологий по сравнению с реляционными базами 

данных; 

 методы оптимизации производительности NoSQL баз данных; 

 основные принципы управления данными и обслуживания NoSQL баз данных; 

 архитектуру СУБД; 

 основные принципы администрирования баз данных; 

 методы мониторинга и оптимизации работы баз данных; 

 принципы резервного копирования и восстановления баз данных; 

 методы защиты баз данных от внешних угроз; 

 особенности работы с различными СУБД; 

 Язык SQL (Structured Query Language); 

 управление транзакциями и контроль целостности данных; 

 управление доступом и безопасностью баз данных; 

 резервное копирование и восстановление данных; 

 оптимизацию производительности баз данных; 

 работу с индексами и оптимизация запросов; 

 мониторинг и анализ производительности; 

 принципы работы с реляционными базами данных; 

 принципы работы с нереляционными базами данных; 

 методы защиты баз данных от несанкционированного доступа; 

 методы создания и восстановления резервных копий баз данных; 

 особенности работы с различными типами СУБД; 

 методы проведения аудита безопасности баз данных; 

 принципы криптографии и методов шифрования данных; 

 стандарты и протоколы безопасности, таких как SSL/TLS, SSH, Kerberos и др.; 
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 методы аутентификации и авторизации пользователей, включая использование паролей, 

сертификатов и биометрических данных; 

 методы контроля доступа, включая создание ролей и групп пользователей, управление 

правами доступа и аудит доступа к данным; 

 методы обнаружения и предотвращения атак, включая защиту от SQL-инъекций, 

DoS/DDoS-атак и других угроз безопасности; 

 методы мониторинга и анализа журналов событий для обнаружения угроз безопасности 

и анализа производительности базы данных; 

 методы создания и управления защищенными соединениями с базой данных, включая 

VPN-туннели и SSL-шифрование; 

 методы создания и управления бэкапами и резервными копиями данных, включая ис-

пользование инкрементальных и дифференциальных бэкапов; 

 методы обеспечения безопасности базы данных при использовании облачных сервисов, 

включая защиту от утечки данных и управление доступом к облачным ресурсам; 

 законодательство и стандарты безопасности, такие как GDPR, HIPAA, PCI DSS и др. 

В результате освоения профессионального модуля обучающийся должен владеть  

навыками: 

 разработки концептуальной модели базы данных; 

 разработки инфологической модели базы данных; 

 разработки физической модели базы данных; 

 разработки требований к базе данных; 

 нормализация структуры базы данных; 

 документирования схемы базы данных, включая диаграммы ER и описания таблиц; 

 документирования прав доступа и безопасности базы данных, включая учетные записи 

пользователей и их роли 

 работы с различными объектами базы данных; 

 создания таблиц базы данных с определением структуры и типов данных для каждого 

атрибута;  

 определения первичных и внешних ключей для установления связей между таблицами; 

 создания индексов для оптимизации запросов и повышения производительности; 

 разработки хранимых процедур, функций и триггеров для обработки данных и поддерж-

ки бизнес-логики; 

 ввода, обновления и удаления данных в соответствии с требованиями бизнес-процессов; 

 оптимизации запросов для повышения производительности системы; 

 создания баз данных на основе NoSQL технологий; 

 создания запросов для работы с данными в NoSQL базах данных; 

 оптимизации производительности NoSQL баз данных, используя индексы и другие тех-

ники; 

 установки и настройки СУБД; 

 создания и удаления баз данных; 

 восстановления баз данных; 

 резервного копирования баз данных; 

 создания пользователей и назначения прав доступа; 

 оптимизации запросов к базе данных; 
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 мониторинга и обслуживания NoSQL баз данных, включая резервное копирование и вос-

становление данных; 

 использования стандартных методов защиты объектов базы данных; 

 разработки и внедрения систем защиты баз данных от несанкционированного доступа; 

 разработки и внедрения систем резервного копирования и восстановления баз данных; 

 аудита безопасности баз данных. 

Количество    часов    на    освоение    программы профессионального модуля (с учетом 

практики): 528 часов. 

Форма промежуточной аттестации: экзамен квалификационный 

 

АННОТАЦИЯ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 РАЗРАБОТКА И ИНТЕГРАЦИЯ МОДУЛЕЙ ПРОГРАММНОГО  

ОБЕСПЕЧЕНИЯ 

Профессиональный модуль ПМ.02 «Разработка и интеграция модулей программного 

обеспечения» входит профессиональный цикл.        

Программа профессионального модуля ПМ.02 Разработка и интеграция модулей 

программного обеспечения позволяет освоить основной вид профессиональной деятельно-

сти: Разработка и интеграция модулей программного обеспечения, и соответствующие про-

фессиональные компетенции (ПК): 

ПК 2.1. Проектировать модули программного обеспечения.  

ПК 2.2. Разрабатывать модули программного обеспечения. 

ПК 2.3. Выполнять интеграцию модулей и компонентов программного обеспечения. 

ПК 2.4 Выполнять тестирование и отладку программного обеспечения. 

ПК.2.5 Осуществлять документирование программных модулей программного обеспечения. 

С целью овладения указанным видом профессиональной деятельности и соответ-

ствующими профессиональными компетенциями обучающийся в ходе освоения профессио-

нального модуля должен: 

В результате освоения профессионального модуля обучающийся должен уметь: 

 выбирать способы решения задач профессиональной деятельности применительно к раз-

личным контекстам; 

 использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности; 

 планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

правовой и финансовой грамотности в различных жизненных ситуациях 

 эффективно взаимодействовать и работать в коллективе и команде; 

 осуществлять устную и письменную коммуникацию на государственном языке Россий-

ской Федерации с учетом особенностей социального и культурного контекста; 

 проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведе-

ние на основе традиционных российских духовно-нравственных ценностей, в том числе 

с учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения; 

 содействовать сохранению окружающей среды, ресурсосбережению, применять знания 

об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях; 
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 использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физиче-

ской подготовленности; 

 пользоваться профессиональной документацией на государственном и иностранном язы-

ках; 

 проектировать модули, соответствующие бизнес-задачам; 

 создавать архитектурные диаграммы и документацию; 

 определять структуру и интерфейсы модулей; 

 анализировать требования к модулю и определять его функциональность; 

 проектировать архитектуру модуля, включая выбор подходящих паттернов проектиро-

вания и структуры данных; 

 создавать диаграммы классов, последовательностей и прочих диаграмм для визуализа-

ции проектируемого модуля; 

 выбирать подходящие языки программирования и технологии для реализации модуля; 

 проектировать интерфейсы программного обеспечения для взаимодействия с другими 

модулями и системами; 

 учитывать требования к масштабируемости, производительности и безопасности при 

проектировании модуля; 

 проводить анализ и оптимизацию проектируемого модуля для повышения его эффектив-

ности и качества; 

 разрабатывать модули программного обеспечения с использованием различных языков 

программирования и технологий; 

 применять паттерны проектирования и структуры данных для создания эффективных и 

масштабируемых модулей; 

 анализировать требования и определять функциональность модуля; 

 создавать интерфейсы для взаимодействия с другими модулями и системами; 

 обеспечивать безопасность, производительность и масштабируемость при разработке 

модулей; 

 оптимизировать проектируемые модули для повышения их эффективности и качества; 

 работать с системой контроля версий; 

 улучшать производительность модулей, выявляя и устраняя узкие места; 

 проводить анализ и мониторинг производительности приложений; 

 применять инструменты для рефакторинга и оптимизации программного кода; 

 интегрировать модули и компоненты, обеспечивая их взаимодействие; 

 работать с API и устанавливать соединения между компонентами; 

 отслеживать и устранять конфликты и ошибки интеграции; 

 анализировать и определять зависимости между модулями и компонентами; 

 работать с различными форматами данных и протоколами передачи данных; 

 анализировать требования к программному обеспечению и составлять планы тестирова-

ния; 

 создавать тестовые сценарии и тест-кейсы для проверки функциональности и соответ-

ствия требованиям; 

 выполнять тестирование программного обеспечения вручную и автоматизировать про-

цесс тестирования; 
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 анализировать результаты тестирования и документировать найденные ошибки; 

 разрабатывать стратегии отладки и исправлять ошибки в программном обеспечении; 

 выполнять модульные тесты с использованием инструментов тестирования, в том числе 

автоматизированного тестирования; 

 использовать системы контроля дефектов ПО; 

 составлять отчет о выполнении тестирования ПО; 

 описывать функциональность модулей в документации; 

 создавать диаграммы для иллюстрации работы модулей;  

 программировать с использованием комментариев для документирования кода; 

 использовать специальные метки/теги для отметки важных частей кода в документации; 

 вести журнал изменений и фиксировать обновления программных модулей; 

 разбивать модули на логические блоки и описывать каждый блок отдельн;  

 включать в документацию особенности модулей, такие как ограничения, уязвимости или 

оптимальные настройки; 

 проводить регулярное обновление документации при изменении модулей или добавле-

нии нового функционала. 

В результате освоения профессионального модуля обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 основные источники информации и ресурсы для решения задач и проблем в профессио-

нальном и/или социальном контексте; 

 алгоритмы выполнения работ в профессиональной и смежных областях;  

 методы работы в профессиональной и смежных сферах;  

 структуру плана для решения задач;  

 порядок оценки результатов решения задач профессиональной деятельности; 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности; приемы структурирования информации; формат оформления результатов по-

иска информации, современные средства и устройства информатизации;  

 порядок их применения и программное обеспечение в профессиональной деятельности в 

том числе с использованием цифровых средств; 

 содержание актуальной нормативно-правовой документации;  

 современная научная и профессиональная терминология;  

 возможные траектории профессионального развития и самообразования;  

 основы предпринимательской деятельности;  

 основы финансовой грамотности;  

 правила разработки бизнес-планов;  

 порядок выстраивания презентации;  

 кредитные банковские продукты 

 психологические основы деятельности коллектива, психологические особенности лич-

ности;  

 основы проектной деятельности 

 особенности социального и культурного контекста;  

 правила оформления документов и построения устных сообщений; 

 сущность гражданско-патриотической позиции, общечеловеческих ценностей;  

 значимость профессиональной деятельности по специальности;  

 стандарты антикоррупционного поведения и последствия его нарушения 

 правила экологической безопасности при ведении профессиональной деятельности;  

 основные ресурсы, задействованные в профессиональной деятельности;  
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 пути обеспечения ресурсосбережения;  

 принципы бережливого производства;  

 основные направления изменения климатических условий региона 

 роль физической культуры в общекультурном, профессиональном и социальном разви-

тии человека;  

 основы здорового образа жизни;  

 условия профессиональной деятельности и зоны риска физического здоровья для специ-

альности;  

 средства профилактики перенапряжения 

 правила построения простых и сложных предложений на профессиональные темы;  

 основные общеупотребительные глаголы (бытовая и профессиональная лексика);  

 лексический минимум, относящийся к описанию предметов, средств и процессов про-

фессиональной деятельности;  

 особенности произношения;  

 правила чтения текстов профессиональной направленности; 

 основные принципы проектирования модулей программного обеспечения; 

 языки программирования и технологии для реализации модулей; 

 паттерны проектирования и структуры данных для создания эффективных и масштаби-

руемых модулей; 

 методы анализа требований и способов определения функциональности модуля; 

 принципы создания интерфейсов для взаимодействия с другими модулями и системами; 

 принципы обеспечения безопасности, производительности и масштабируемости при 

проектировании модулей; 

 методы анализа и оптимизации проектируемых модулей для повышения их эффективно-

сти и качества; 

 язык программирования, основные конструкции, синтаксис; 

 паттерны проектирования; 

 структуры данных; 

 принципы создания интерфейсов для взаимодействия с другими модулями и системами, 

таких как REST API, SOAP;  

 работу с инструментальным программным обеспечением; 

 методы оптимизации кода и алгоритмов; 

 эффективные алгоритмы и структуры данных для повышения производительности; 

 многопоточность в программных модулях; 

 методы оптимизации сетевых протоколов для ускорения обмена данными; 

 кэширование данных; 

 управление памятью; 

 техники повышения производительности программного обеспечения; 

 общие принципы функционирования аппаратных, программных и программно-

аппаратных средств администрируемой информационно-коммуникационной системы; 

 международные стандарты локальных вычислительных сетей; 

 методы и подходы к интеграции модулей и компонентов;принципы версионирования и 

управления изменениями при интеграции; 

 принципы безопасности при интеграции модулей и компонентов; 

 принципы и методы тестирования программного обеспечения; 

 основы программирования и архитектуры программного обеспечения; 

 основы баз данных и SQL-запросов; 

 инструменты для автоматизации тестирования; 

 основы разработки и отладки программного обеспечения на разных языках программи-

рования; 
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 понятие дефекта программного обеспечения; 

 критерии качества ПО; 

 виды и типы тестирования ПО; 

 техники ручного тестирования; 

 техники автоматизированного тестирования; 

 жизненный цикл дефекта ПО; 

 принципы работы в системе контроля дефектов; 

 основные понятия о качестве ПО; 

 стандарты технической документации; 

 принципы документирования программного обеспечения; 

 инструменты для создания технической документации и комментирования кода. 

В результате освоения профессионального модуля обучающийся должен владеть  

навыками: 

 проектирования модулей ПО с учетом требований заказчика; 

 создания архитектурных диаграмм и спецификаций модулей; 

 определения интерфейсов и взаимодействия модулей в системе; 

 создания модулей программного обеспечения на различных языках программирования; 

 отладки и тестирования разработанных модулей; 

 применения структурного и объектно-ориентированного программирования; 

 оптимизации кода и алгоритмов программных модулей для увеличения производитель-

ности; 

 мониторинга и анализа производительности приложений; 

 интеграции программных модулей и компонентов в единое программное решение; 

 работы с API и веб-сервисами для взаимодействия между модулями; 

 работы с интеграционными платформами и инструментами; 

 обеспечения совместимости и стабильности системы; 

 отладки программного обеспечения на уровне программных модулей; 

 тестирования программного обеспечения; 

 формирования тестовых сценариев; 

 подготовки тестовых платформ (установка операционной системы, дополнительного ПО 

и другого по необходимости); 

 оценки объема тестирования ПО с целью определения необходимых ресурсов для его 

выполнения; 

 настройки тестовой среды и аппаратных средств для выполнения тестирования ПО в со-

ответствии с заданием на тестирование в пределах своей компетенции; 

 формирования и представления отчетности о подготовке к выполнению задания на те-

стирование ПО в соответствии с установленными регламентами; 

 выполнения тестовых процедур на тестовых данных; 

 создания технической документации для модулей; 

 документирования кода, API и интерфейсов; 

 работы со специализированным ПО по документированию программного кода. 

Количество    часов    на    освоение    программы профессионального модуля (с учетом 

практики): 1072 часа. 

Форма промежуточной аттестации: экзамен квалификационный 

 

АННОТАЦИЯ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 ПРОЕКТИРОВАНИЕ И РАЗРАБОТКА ИНФОРМАЦИОННЫХ СИСТЕМ 

Профессиональный модуль ПМ.03 «Проектирование и разработка информационных 

систем» входит профессиональный цикл.        
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Программа профессионального модуля ПМ.03 Проектирование и разработка инфор-

мационных систем позволяет освоить основной вид профессиональной деятельности: Проек-

тирование и разработка информационных систем, и соответствующих профессиональных 

компетенций (ПК):  

ПК 3.1 Собирать исходные данные для разработки проектной документации на информаци-

онную систему.  

ПК 3.2 Разрабатывать проектную документацию на разработку информационной системы в 

соответствии с требованиями заказчика. 

ПК 3.3 Разрабатывать подсистемы безопасности информационной системы в соответствии с 

техническим заданием.  

ПК 3.4 Производить разработку модулей информационной системы в соответствии с техни-

ческим заданием. 

ПК.3.5 Интегрировать информационную систему с существующими информационными си-

стемами заказчика.  

ПК.3.6 Осуществлять модульное и интеграционное тестирование информационной системы. 

ПК.3.7 Разрабатывать техническую документацию на эксплуатацию информационной систе-

мы. 

ПК.3.8 Производить оценку информационной системы для выявления возможности ее мо-

дернизации. 

С целью овладения указанным видом профессиональной деятельности и соответ-

ствующими профессиональными компетенциями обучающийся в ходе освоения профессио-

нального модуля должен: 

В результате освоения профессионального модуля обучающийся должен уметь: 

 выбирать способы решения задач профессиональной деятельности применительно к раз-

личным контекстам; 

 использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности; 

 планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

правовой и финансовой грамотности в различных жизненных ситуациях; 

 эффективно взаимодействовать и работать в коллективе и команде; 

 осуществлять устную и письменную коммуникацию на государственном языке Россий-

ской Федерации с учетом особенностей социального и культурного контекста; 

 проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведе-

ние на основе традиционных российских духовно-нравственных ценностей, в том числе 

с учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения; 

 содействовать сохранению окружающей среды, ресурсосбережению, применять знания 

об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях; 

 использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физиче-

ской подготовленности; 

 пользоваться профессиональной документацией на государственном и иностранном язы-

ках; 
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 проводить сбор и анализ исходных данных для разработки проектной документации на 

информационную систему; 

 определять требования и функциональность информационной системы на основе со-

бранных данных; 

 организовывать и управлять процессом сбора исходных данных для разработки проект-

ной документации; 

 проводить анкетирование; 

 проводить интервьюирование; 

 выбирать оптимальные технологии для реализации проекта; 

 разрабатывать планы проекта и управлять процессом разработки;  

 документировать проектную документацию в соответствии со стандартами и норматив-

ными документами; 

 оценивать риски и принимать меры по их управлению; 

 анализировать требований безопасности информационных систем; 

 разрабатывать и реализовывать подсистемы безопасности информационных систем; 

 тестировать и проводить отладку подсистем безопасности информационных систем; 

 разрабатывать модули информационной системы с использованием выбранного языка 

программирования; 

 разрабатывать модули информационной системы в соответствии с требованиями, опи-

санными в техническом задании; 

 разрабатывать API; 

 организовывать взаимодействие модулей информационной системы; 

 работать в команде над интеграцией модулей в информационную систему; 

 выполнять интеграцию программный модулей в программный продукт; 

 кодировать на языках программирования; 

 находить и анализировать ключевые понятия и термины в сторонней документации для 

интеграции, а также разбираться в их контексте и использовании в рамках проекта. 

 документировать тесты в соответствии с требованиями организации; 

 разрабатывать скрипты и/или программные модули для автоматизации; тестирования по, 

в том числе для проверки; информационной безопасности разрабатываемого ПО; 

 оформлять тестовые случаи; 

 применять различные техники проектирования тестов (тест-дизайна); 

 применять универсальные языки моделирования (сценариев); 

 применять языки программирования для написания программного кода; 

 применять специализированное ПО для создания автотестов; 

 применять стандарты оформления кода; 

 анализировать тестовые случаи на предмет полноты учета покрытия; 

 собирать и анализировать информацию о системе; 

 описывать процедуры установки и настройки системы; 

 описывать основные функции и возможности системы; 

 описывать процедуры обслуживания и регулярного обновления системы; 

 разрабатывать руководство пользователя; 

 анализировать текущее состояние информационной системы и выявить ее слабые места; 
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 предлагать меры по улучшению информационной системы и оценивать их эффектив-

ность; 

 анализировать совместимость новых технологий с текущей информационной системой и 

предлагать меры по их интеграции. 

В результате освоения профессионального модуля обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится работать 

и жить;  

 основные источники информации и ресурсы для решения задач и проблем в профессио-

нальном и/или социальном контексте; 

 алгоритмы выполнения работ в профессиональной и смежных областях;  

 методы работы в профессиональной и смежных сферах;  

 структуру плана для решения задач;  

 порядок оценки результатов решения задач профессиональной деятельности; 

 номенклатура информационных источников, применяемых в профессиональной дея-

тельности;  

 приемы структурирования информации;  

 формат оформления результатов поиска информации, современные средства и устрой-

ства информатизации;  

 порядок их применения и программное обеспечение в профессиональной деятельности в 

том числе с использованием цифровых средств 

 содержание актуальной нормативно-правовой документации;  

 современная научная и профессиональная терминология;  

 возможные траектории профессионального развития и самообразования;  

 основы предпринимательской деятельности;  

 основы финансовой грамотности;  

 правила разработки бизнес-планов;  

 порядок выстраивания презентации;  

 кредитные банковские продукты; 

 психологические основы деятельности коллектива, психологические особенности лич-

ности;  

 основы проектной деятельности; 

 особенности социального и культурного контекста;  

 правила оформления документов и построения устных сообщений; 

 сущность гражданско-патриотической позиции, общечеловеческих ценностей;  

 значимость профессиональной деятельности по специальности;  

 стандарты антикоррупционного поведения и последствия его нарушения 

 правила экологической безопасности при ведении профессиональной деятельности;  

 основные ресурсы, задействованные в профессиональной деятельности;  

 пути обеспечения ресурсосбережения; принципы бережливого производства;  

 основные направления изменения климатических условий региона; 

 роль физической культуры в общекультурном, профессиональном и социальном разви-

тии человека;  

 основы здорового образа жизни; условия профессиональной деятельности и зоны риска 

физического здоровья для специальности;  
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 средства профилактики перенапряжения; 

 правила построения простых и сложных предложений на профессиональные темы;  

 основные общеупотребительные глаголы (бытовая и профессиональная лексика);  

 лексический минимум, относящийся к описанию предметов, средств и процессов про-

фессиональной деятельности;  

 особенности произношения; правила чтения текстов профессиональной направленности; 

 основные принципы и методы сбора и анализа исходных данных для разработки проект-

ной документации на информационную систему; 

 возможности типовой ИС; 

 предметную область автоматизации; 

 инструменты и методы выявления требований; 

 технологии межличностной и групповой коммуникации в деловом взаимодействии, ос-

новы конфликтологии; 

 архитектуру, устройство и функционирование вычислительных систем; 

 коммуникационное оборудование; 

 сетевые протоколы; 

 основы современных операционных систем; 

 основы современных систем управления базами данных; 

 устройство и функционирование современных ИС; 

 современные стандарты информационного взаимодействия систем; 

 программные средства и платформы инфраструктуры информационных технологий ор-

ганизаций; 

 системы классификации и кодирования информации, в том числе присвоение кодов до-

кументам и элементам справочников; 

 отраслевую нормативную техническую документацию; 

 источники информации, необходимой для профессиональной деятельности; 

 современный отечественный и зарубежный опыт в профессиональной деятельности; 

 основы бухгалтерского учета и отчетности организаций; 

 основы налогового законодательства российской федерации; 

 культуру речи; 

 правила деловой переписки; 

 методологию разработки информационных систем; 

 принципы и методы анализа требований заказчика; 

 методы проектирования информационных систем и их компонентов; 

 принципы и методы выбора технологий для реализации проекта; 

 методы оценки рисков и управления проектом; 

 методы документирования проектной документации; 

 стандарты и нормативные документов в области разработки информационных систем; 

 принципы и методы обеспечения безопасности информационных систем; 

 принципы и методы управления изменениями в информационных системах; 

 принципы безопасности информационных систем; 

 современные методы и технологии в области безопасности информационных систем; 

 законодательных и нормативных актов в области безопасности информационных систем; 

 языки программирования и работы с базами данных; 
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 инструменты и методы модульного тестирования; 

 основы современных операционных систем; 

 основы современных систем управления базами данных; 

 устройство и функционирование современных ИС; 

 теорию баз данных; 

 системы хранения и анализа баз данных; 

 основы программирования; 

 современные объектно-ориентированные языки программирования; 

 современные структурные языки программирования; 

 языки современных бизнес-приложений; 

 современные методики тестирования разрабатываемых ИС; 

 современные стандарты информационного взаимодействия систем; 

 программные средства и платформы инфраструктуры информационных технологий ор-

ганизаций; 

 системы классификации и кодирования информации, в том числе присвоение кодов до-

кументам и элементам справочников; 

 отраслевую нормативную техническую документацию; 

 источники информации, необходимой для профессиональной деятельности; 

 основные языки программирования, такие как понимание принципов работы и особен-

ностей выбранного языка программирования; 

 методологии разработки модулей информационной системы; 

 основные инструменты разработки, такие как среды разработки, системы контроля вер-

сий; 

 структуру и содержание технического задания; 

 принципы интеграции информационной системы с другими системами; 

 современные технологии и инструменты для разработки интеграции информационной 

системы; 

 принципы тестирования и отладки интеграции информационной системы; 

 форматы обмена данных; 

 интерфейсы обмена данных; 

 нормативно-технические материалов по вопросам испытания и тестирования ПО; 

 основные понятия о качестве ПО; 

 виды технической документации; 

 российские и международные стандарты тестирования информационных систем; 

 требования по обеспечению безопасности аппаратных и программных средств автомати-

зированных систем, используемых при выполнении тестовых процедур, включая вопро-

сы антивирусной защиты; 

 основы работы в операционной системе, в которой производится тестирование, на 

уровне, необходимом для тестирования, разработанного ПО; 

 классификация видов и типов тестирования ПО; 

 техники проектирования и комбинаторики тестов; 

 основы работы необходимых приложений; 

 системы автоматизированного тестирования ПО; 

 языки программирования; 
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 тестовые данные, обеспечивающие проверку безопасности ПО; 

 принципы работы информационных систем; 

 процедуры установки и настройки системы; 

 типы, виды и содержание документации на информационные системы в соответствии с 

ISO и ГОСТ на каждом этапе жизненного цикла информационных систем; 

 принципы работы информационных систем; 

 основные проблемы, с которыми может столкнуться информационная система; 

 современные технологий и методы модернизации информационных систем; 

 принципы оценки эффективности мер по модернизации информационной системы. 

В результате освоения профессионального модуля обучающийся должен владеть 

навыками: 

 сбора в соответствии с трудовым заданием документации заказчика касательно его за-

просов и потребностей применительно к типовой ИС; 

 анкетирования представителей заказчика в соответствии с трудовым заданием; 

 интервьюирования представителей заказчика в соответствии с трудовым заданием; 

 документирования собранных данных в соответствии с регламентами организации; 

 разработки проектной документации для информационных систем; 

 разработки подсистем безопасности информационных систем; 

 применения современных методов и технологий в области безопасности информацион-

ных систем; 

 оптимизации подсистем безопасности информационных систем; 

 разработки кода ИС и баз данных ИС в соответствии с техническим заданием; 

 верификации кода ИС и баз данных ИС относительно дизайна ИС и структуры баз дан-

ных ИС в соответствии с трудовым заданием; 

 устранения обнаруженных несоответствий в соответствии с трудовым заданием; 

 интеграции информационной системы с существующими системами заказчика; 

 разработки API для интеграции информационной системы; 

 тестирования и отладки интеграции информационной системы; 

 проектирования интерфейсов обмена данными в соответствии с трудовым заданием; 

 разработки интерфейсов обмена данными в соответствии с трудовым заданием; 

 выделения классов эквивалентности значений каждого типа входных данных; 

 составления списка комбинаций значений из различных классов эквивалентности; 

 построения тестовых случаев, в которых сочетаются одна перестановка значений с необ-

ходимыми внешними ограничениями; 

 написания/настройки программ для автоматизированного тестирования ПО; 

 разработки рабочих заданий по подготовке тестовых данных и выполнению тестовых 

процедур ПО; 

 описания тестовых случаев; 

 разработки автоматизированных тестов, в том числе для проверки информационной без-

опасности разрабатываемого ПО; 

 разработки технической документации на эксплуатацию информационной системы для 

компании; 

 участия в проекте по внедрению новой информационной системы в компанию, включая 

разработку соответствующей документации; 
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 проведения обучения пользователей по использованию информационной системы на ос-

нове разработанной документации; 

 участия в проекте по модернизации информационной системы компании; 

 разработки плана модернизации информационной системы для компании; 

 участия в проекте по внедрению новых технологий в информационную систему компа-

нии. 

Количество    часов    на    освоение    программы профессионального модуля (с учетом 

практики): 1006 часов. 

Форма промежуточной аттестации: экзамен квалификационный 

 

АННОТАЦИЯ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ ПРОФЕССИЯМ 

РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ 

Профессиональный модуль ПМ.04 «Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих» входит профессиональный цикл.        

Программа профессионального модуля ПМ.04 Выполнение работ по одной или не-

скольким профессиям рабочих, должностям служащих позволяет освоить основной вид про-

фессиональной деятельности: Выполнение работ по одной или нескольким профессиям ра-

бочих, должностям служащих (Технологии выполнения работ по профессии Оператор элек-

тронно-вычислительных и вычислительных машин), и соответствующих трудовых функций:  

ОТФ:  

 техническая обработка и размещение информационных ресурсов на сайте (А); 

ТФ 

 Ведение информационных баз данных (A/03.4); 

С целью овладения указанным видом профессиональной деятельности и соответ-

ствующими трудовыми функциями обучающийся в ходе освоения профессионального моду-

ля должен: 

ТФ1 Ведение информационных баз данных (A/03.4): 

Иметь навык: 

 ввода информации об объектах (товарах, услугах, персоналиях) в базу данных;  

 сверки сведений в базе данных с реальной ситуацией в организации и с текущими доку-

ментами (прайс-листами, каталогами);  

 формирования запросов для получения недостающей информации;  

 регулярного обновления (актуализации) информации в базах данных;  

 защиты персональных данных, содержащихся в базах данных, согласно требованиям за-

конодательства Российской Федерации. 

Уметь: 

 использовать современные инструменты и методы работы с формами, электронными 

таблицами, текстовыми документами для ввода информации в базах данных и ее обнов-

ления;  

 использовать различные методы поиска, сортировки и обработки в информационных ба-

зах данных. 

Знать: 

 принципы организации информационных баз данных;  

 основы законодательства Российской Федерации в области хранения и распростране-

ния персональных данных. 
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Количество    часов    на    освоение    программы профессионального модуля (с учетом 

практики): 134 часа. 

Форма промежуточной аттестации: квалификационный экзамен  

 

 

АННОТАЦИЯ ПРОГРАММЫ УЧЕБНОЙ И ПРОИЗВОДСТВЕННОЙ  

ПРАКТИКИ 

Порядок организации и проведения практики обучающихся определен приказом 

Министерства образования и науки РФ и Министерства просвещения РФ от 05 августа 2020 

г. № 885 / 390 «О практической подготовке обучающихся». 

Практическая подготовка при проведении практики организуется путем 

непосредственного выполнения обучающимися определенных видов работ, связанных с 

будущей профессиональной деятельностью. 

Образовательная программа предполагает прохождение учебной и производственной 

практики. Учебная практика в количестве 11 недель реализуется концентрированно в колле-

дже или в организациях, связанных с будущей профессиональной деятельностью. Производ-

ственная практика в количестве 24 недель и производственная (преддипломная) практика в 

количестве 4 недель реализуется концентрированно в организациях, связанных с будущей 

профессиональной деятельностью.  

 

ГОСУДАРСТВЕННАЯ ИТОГОВАЯ АТТЕСТАЦИЯ  

ВЫПУСКНИКОВ 

Формой государственной итоговой аттестации по специальности 09.02.11 «Разработка 

и управление программным обеспечением» является демонстрационный экзамен и диплом-

ный проект. Государственная итоговая аттестация завершается присвоением квалификации 

специалиста среднего звена «программист». Порядок проведения государственной итоговой 

аттестации регламентируется Приказом Минпросвещения России от 08 ноября 2021 г. №800 

«Об утверждении Порядка проведения государственной итоговой аттестации по образова-

тельным программам среднего профессионального образования» (зарегистрирован Мини-

стерством юстиции Российской Федерации 07 декабря 2021 г., регистрационный № 66211). 

Требования к содержанию, объему и структуре дипломного проекта, и демонстрационному 

экзамену колледж определяет в программе государственной итоговой аттестации и фондах 

оценочных средств, разработанных в соответствии с требованиями ФГОС СПО по специаль-

ности. 

Задания для демонстрационного экзамена разрабатываются на основе профессиональ-

ных стандартов и с учетом оценочных материалов, разработанных ФГБОУ ДПО «Инсти-

тут развития профессионального образования», при условии наличия соответствующих про-

фессиональных стандартов и материалов. 

В ходе ГИА оценивается степень соответствия сформированных компетенций вы-

пускников требованиям ФГОС. ГИА организовывается как демонстрация выпускником вы-

полнения одного или нескольких основных видов деятельности по специальности. 

К государственной итоговой аттестации допускаются лица, выполнившие 

требования, предусмотренные программой и успешно прошедшие все промежуточные 

аттестационные испытания, предусмотренные программами учебных дисциплин и 

профессиональных модулей. Необходимым условием допуска к государственной итоговой 

аттестации является представление документов, подтверждающих освоение обучающимся 
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компетенций при изучении теоретического материала и прохождении практики по каждому 

из основных видов профессиональной деятельности.  

В ходе государственной итоговой аттестации членами государственной 

экзаменационной комиссии проводится оценка освоенных выпускниками профессиональных 

и общих компетенций в соответствии с критериями, утвержденными образовательным 

учреждением после предварительного положительного заключения работодателей. 

Лицам, прошедшим соответствующее обучение в полном объеме и аттестацию, 

образовательными учреждениями выдаются документы государственного образца. 
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