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ВВЕДЕНИЕ  

Актуальность темы исследования. Задача наращивания доли выпуска 

продукции двойного назначения поставлена Президентом Российской Федера-

ции в 2016 г. Сохраняя хороший задел еще со времен СССР, российский обо-

ронно-промышленный комплекс в настоящее время является самым конкуренто-

способным в экономике страны [27]. «В процессе выполнения разработки и про-

изводства продукции двойного назначения (ПДН) возникают условия различ-

ного уровня неопределенности, выступающие благоприятной средой для появ-

ления рисковых ситуаций и образования рисковых комбинаций». Все более ак-

туальным становится определение рискоемкости рисковой ситуации (комбина-

ции) и уровней устойчивости предприятий оборонно-промышленного комплекса 

(далее - ОПК) к рискам [26]. 

Промышленность переориентируется на нужды армии по заданиям Госу-

дарства. Проблема принятия управленческих решений усугубляется большим 

количеством выполняемых видов работ на различных стадиях и этапах при тех-

нологическом обеспечении ПДН, которые не всегда протекают в условиях опре-

деленности, зачастую в неопределенности [18]. Территории, на которых нахо-

дятся производства ОПК, нарастили объемы выпуска. Так, со II квартала 2022 

года крымские предприятия на 35-40% увеличили объемы производства для Го-

соборонзаказа (далее - ГОЗ). Всего в регионе работают 19 предприятий ОПК. 

Предприятия ОПК наращивают мощности и в Марий Эл, в республике выросло 

количество таких организаций более чем в 5 раз. Практически в каждом регионе 

страны налажено производство легкой промышленности, поэтому регионы ак-

тивно переориентируют данные заводы. В Челябинской области 23 предприятия 

перешли в режим мобилизационного задания. Например, обувная фабрика 

«Юничел» начала шить берцы, приближенные к армейским стандартам, а также 

теплые сапоги, которые включили в комплекты для мобилизованных. Заводы 

Орловской области налаживают изготовление продукции, которая нужна воору-

женным силам РФ. Предприятия получают информацию о потребностях армии. 
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В Оренбургской области функционируют 2 предприятия ОПК и 19 заводов, ко-

торые участвуют в выполнении гособоронзаказа. В Калужской области есть за-

воды и ИП, которые занимаются экипировкой и снаряжением. На астраханском 

судостроительном заводе «Лотос» готовят печи-буржуйки для мобилизованных. 

Военные действия проходят за счет техники, поэтому фокус внимания прихо-

дится сегодня на тяжелое машиностроение: это танки, ОПК залпового огня, бес-

пилотники, патроны и ракеты. Такое производство в основном находится за Ура-

лом: Челябинская, Свердловская области и другие. 

Оборонно-промышленный комплекс России закрывает потребности Ми-

нобороны в высокоточных ракетах, которые обеспечивают доминирование в 

бою, и зенитных ракетах для современных комплексов ПВО, способных сбивать 

залпы HIMARS. Темпы их производства сегодня наращивают на одном из веду-

щих предприятий по разработке высокоточного оружия для военно-морского 

флота и воздушно-космических сил России - научно-производственном предпри-

ятии «Регион». Курский аккумуляторный завод выпускает более 300 наименова-

ний изделий как для гражданских целей, так и для военных. Из всего объема доля 

военных заказов увеличилась практически втрое, иногда достигает 50%. Акку-

муляторы идут на тяжелые военные машины, к примеру, на «КамАЗы» и 

«Уралы». Таким образом, оборонно-промышленный комплекс играет важней-

шую роль и стратегическое значение в благосостоянии и безопасности регионов 

Российской Федерации. 

Особая важность участия России в торговле продукцией двойного назна-

чения заключается в ее системообразующей роли на стыке национальной без-

опасности, экономического развития и технологического прогресса. В текущих 

исторических условиях эта тема переходит из сугубо технической и правовой 

плоскости в разряд высокоприоритетных задач государственной политики, что и 

обуславливает острую необходимость ее глубокого, комплексного и актуального 

научного исследования. Результаты такого исследования могут быть использо-

ваны для выработки конкретных предложений по оптимизации государствен-

ного регулирования в этой сфере. 
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Сложность реализации научно-исследовательских работ (НИР) по созда-

нию ПДН заключается в наличии разнообразия и уровня сложности создаваемых 

систем ПДН, уникальности видов работ при их создании и наличии различной 

природы прогнозируемых и непрогнозируемых рисковых ситуаций, неграмотное 

управление которыми приводит к появлению рисковых комбинаций [2]. Ситуа-

цию усугубляет отсутствие: 

- классификаций рисковых ситуаций и комбинаций, что не позволяет при-

менять проектный подход при управлении процессами создания ПДН и расходо-

вания на них бюджетных средств; 

- метода оценивания уровня способности исполнителя с учетом возмож-

ных рисковых ситуаций и комбинаций реализуемых процессов; 

- наличие уникальных видов работ не позволяет прогнозировать уровень 

трудоемкости, а имеющиеся значения нормативов трудоемкости на «знакомые» 

виды работ зачастую игнорируются исполнителями с целью максимизации при-

были выше 21 процента и «резервирования» средств на случай возможных рис-

ков, не понимая при этом, конкретно каких и каковы их последствия. Показатель 

трудоемкости является самым конфликтогенным, поскольку позволяет варьиро-

вать стоимостью в сторону значительного увеличения цены. 

Хозяйственным рискам посвящено множество научных работ, в которых 

рассматриваются различные научно-практические работы по данной проблема-

тике, которые отражены в работах зарубежных ученых и практиков, таких как А. 

Н. Асташенко, А. В. Бычков, Д. Е. Давыдянц, И. А. Башинская, С. Ф. Викулов, 

О. Н. Гримашевич, Л. В. Зубова, В. Г. Когденко, А. С. Кошелева, С. К. Кочина, 

Ю. А. Кравченко, Р. Ю. Левченко, И. С. Лола, Т. С. Орлова, В. А. Пирухин, Е. В. 

Пономаренко, Т. Стрельцова, И. Г. Задков, И. Н. Фютик, В. А. Терехина, Д. Г. 

Тимошин, А. В. Колесник и др. 

Анализ опубликованных по исследуемой проблематике научных работ по-

казывает, что большинство из имеющихся научных информационных источни-

ков посвящено исследованиям отдельно взятых проблем риска. В этих условиях 

остается множество нерешенных и спорных проблем, связанных с разработкой 
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теоретико-методологических, методического обеспечения управления рисками в 

предпринимательской деятельности. 

Вопросы развития методологии управления затратами на этапе разработки 

ПДН на основе проектного подхода разработаны недостаточно [28]. 

Соответствие темы диссертационного исследования требованиям Пас-

порта специальностей ВАК Министерства образования и науки РФ. Диссертаци-

онное исследование выполнено в рамках специальности 5.2.3. «Региональная и 

отраслевая экономика» и соответствует п. 2.2. Вопросы оценки и повышения эф-

фективности хозяйственной деятельности на предприятиях и в отраслях про-

мышленности; 2.11. Формирование механизмов устойчивости развития эконо-

мики промышленных отраслей, комплексов, предприятий; 2.16. Инструменты 

внутрифирменного и стратегического планирования на промышленных пред-

приятиях, отраслях и комплексах. 

Цель диссертационного исследования заключается в разработке научно-

методического аппарата управления рискоустойчивостью и рискоемкостью 

предприятий оборонно-промышленного комплекса при производстве продукции 

двойного назначения, способного повышать уровень рискоустойчивости пред-

приятий в условиях неопределенности последствий рисков. 

Основные задачи исследования: 

- разработать аддитивно-мультипликативную модель прогнозирования 

потерь от реализации рисков производства продукции двойного назначения и за-

трат на ликвидацию их последствий; 

- разработать модель управления рискоустойчивостью и рискоемкостью 

на предприятиях оборонно-промышленного комплекса при производстве про-

дукции двойного назначения; 

- разработать метод управления рискоустойчивостью и рискоемкостью 

предприятий оборонно-промышленного комплекса при производстве продукции 

двойного назначения. 
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Границы исследования обусловлены решением научной задачи комплекс-

ного оценивания рисков предприятий ОПК при разработке ПДН в рамках выпол-

нения Гособоронзаказа. 

Объектом исследования являются процессы функционирования пред-

приятий оборонно-промышленного комплекса при создании ПДН. 

Предметом исследования выступают модели, методы и методики ком-

плексного оценивания рисков предприятий оборонно-промышленного ком-

плекса при создании ПДН; 

Методы исследования. Экономико-математическое моделирование, ста-

тистический анализ, военно-экономический анализ, модели и методы математи-

ческого прогнозирования. 

Научная новизна диссертации посвящена научно-методическому аппа-

рату управления рискоустойчивостью предприятий ОПК и затратами на этапе 

разработки и производства ПДН с учетом рисковых потерь, заключается в разра-

ботке и обосновании новых подходов и методов. 

На защиту выносятся: 

1) аддитивно-мультипликативная модель прогнозирования потерь от реа-

лизации рисков производства продукции двойного назначения и затрат на лик-

видацию их последствий; 

2) модель управления рискоустойчивостью и рискоемкостью на предприя-

тиях оборонно-промышленного комплекса при производстве продукции двой-

ного назначения; 

3) метод управления рискоустойчивостью и рискоемкостью предприятий 

оборонно-промышленного комплекса при производстве продукции двойного 

назначения. 

Научная новизна диссертации заключается в создании целостного, прак-

тико-ориентированного методического аппарата, состоящего из комплекса тео-

ретических и методических положений, направленных на совершенствование 

управления рисками при производстве ПДН на предприятиях ОПК, которые в 
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совокупности решают важную научную задачу повышения операционной эф-

фективности таких предприятий. 

Положения, выносимые на защиту и имеющие научную новизну: 

Разработан подход к прогнозированию потерь от реализации рисков и за-

трат на ликвидацию их последствий, интегрирующий анализ отечественного и 

зарубежного опыта управления рискоустойчивостью. На основе системного ана-

лиза идентифицированы и классифицированы ключевые факторы рисков, специ-

фичные для предприятий оборонно-промышленного комплекса, производящих 

продукцию двойного назначения. Результатом стала авторская структура сово-

купной стоимости рисковых ситуаций и их комбинаций (п. 1.16 паспорта науч-

ной специальности 5.2.3 «Региональная экономика»). Автор впервые создал уни-

версальную «калькуляцию» для военных заводов, которая позволяет заранее по-

считать не только прямые убытки от аварии или срыва поставок, но и скрытые 

расходы (например, на разбирательства с заказчиком, штрафы или простои дру-

гих цехов). В отличие от традиционных подходов, предполагающих изолирован-

ную оценку рисков, предлагаемый подход рассматривает их как последователь-

ную (цепочечную) реакцию. Автором детализированы отечественные и зарубеж-

ные подходы к учету рисков, идентифицированы зоны повышенной опасности 

для предприятий оборонно-промышленного комплекса (ОПК). Практическая 

значимость заключается в возможности для руководителя предприятия опера-

тивно определять наиболее рисковые этапы производственного цикла и обосно-

вывать необходимый объем резервных фондов. 

Обосновано деление затрат на три блока: затраты на предотвращение, за-

траты на ликвидацию и затраты на компенсацию косвенных убытков. Такой под-

ход соответствует пункту 1.16 паспорта научной специальности. 

Разработан алгоритм прогнозирования потерь от реализации рисков про-

изводства продукции двойного назначения, учитывающий специфику предприя-

тий оборонно-промышленного комплекса, что подтверждает его актуальность 

как инструмента для повышения эффективности управления рисками. Алгоритм 

позволяет не только точно оценить потенциальные потери, но и оптимизировать 
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затраты на ликвидацию их последствий при реализации процессов в производ-

ственной и научной сферах, что, в свою очередь, способствует более устойчи-

вому развитию предприятий и повышению их уровня адаптивности в условиях 

изменяющейся внешней среды (п. 1.7 паспорта научной специальности 5.2.3 «Ре-

гиональная экономика»). Разработан алгоритм принятия управленческих реше-

ний для руководителя предприятия оборонно-промышленного комплекса в усло-

виях нештатных ситуаций. Верификация алгоритма проведена на сценарии сбоя 

цепочки поставок комплектующих и производства продукции двойного назначе-

ния. Алгоритм работает как навигатор: он не просто показывает размер убытка 

(«вы потеряли 10 миллионов»), но и предлагает варианты сокращения этого 

убытка («если вы перенаправите ресурсы из цеха №5, вы сэкономите 2 милли-

она»), что подразумевает под собой «оптимизацию затрат на ликвидацию по-

следствий» и повышение рискоустойчивости исполнителя. Благодаря данному 

алгоритму ситуация становится гибкой («адаптивной») и предприятие ОПК мо-

жет быстро подстраиваться под санкции, скачки валют или новые условия (пункт 

1.7 паспорта). 

Концепция управления рискоустойчивостью и рискоемкостью предприя-

тий оборонно-промышленного комплекса на основе парадигмы совокупной сто-

имости рисковых ситуаций и их комбинаций. Предложен новый концептуальный 

подход к управлению предприятиями оборонно-промышленного комплекса, ба-

зирующийся на авторском понятийном аппарате («рискоустойчивость» как им-

манентная (ограниченная пределами возможного опыта) способность системы 

сохранять параметры выполнения Гособоронзаказа; «рискоемкость» как пре-

дельно допустимый объем рисков до наступления необратимых последствий). 

Разработан алгоритм управления процессами производства продукции двойного 

назначения, реализующий замкнутый контур PDCA (цикл Деминга-Шухарта) 

применительно к задачам риск-менеджмента на основе учета затрат совокупной 

стоимости рисковых ситуаций и их комбинаций (п. 1.7 паспорта научной специ-

альности 5.2.3 «Региональная экономика»). Автор усовершенствовал в науке два 
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необходимых термина, которые объясняют критерии рискоустойчивости пред-

приятия ОПК. Предложенный понятийный аппарат позволяет перейти от каче-

ственного описания рисков к количественно верифицируемым параметрам 

управления устойчивостью предприятий ОПК в условиях неопределенности по-

следствий рисков. Таким образом, в отличие от абстрактных коэффициентов 

риска, разработанный подход переводит оценку устойчивости ОПК в плоскость 

операциональных, верифицируемых параметров для руководителя предприятия. 

Управление построено по циклу Деминга (PDCA: Планируй - Делай - Проверяй 

- Воздействуй), который используется на успешных предприятиях. Автор впер-

вые применил данный подход к военным рискам. Руководитель предприятия 

ОПК каждую неделю анализирует производство через цикл Деминга с предло-

женным алгоритмом оценки рискоемкости и рискоустойчивости: спланировал 

риски, запустил процесс, проверил потери, оценил совокупную стоимость рис-

ков, рискоемкость и рискоустойчивость предприятия ОПК, внес правки и снова 

оценил рискоемкость и рискоустойчивость предприятия ОПК. Такой подход вы-

водит управление на превентивный уровень и не позволяет доводить до «красной 

зоны» (превышения рискоемкости и снижения рискоустойчивости) (пункт 1.7 

паспорта специальности). 

Разработан метод определения уровня рискоустойчивости и рискоемкости 

предприятий оборонно-промышленного комплекса при производстве продукции 

двойного назначения, основанный на системном подходе с целью принятия эко-

номически целесообразных управленческих решений. Системный подход позво-

ляет оценивать рискоустойчивость и рискоемкость предприятий оборонно-про-

мышленного комплекса к рисковым ситуациям и их комбинациям на всех этапах 

жизненного цикла продукции двойного назначения. Классификация показателей 

совокупной стоимости рисков по категориям помогает более точно анализиро-

вать затраты и качественнее управлять проектами. Использование количествен-

ных и качественных показателей для оценки рискоустойчивости и рискоемкости 

позволяет определить финансовые и ресурсные возможности предприятия в 

условиях внутренних и внешних угроз (п. 1.7 паспорта научной специальности 
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5.2.3 «Региональная экономика»). Автор создал не просто теорию, а рабочий ин-

струмент - таблицу-калькулятор с баллами. Расклассифицированы все риски на 

категории (финансовые, технические, кадровые, политические) и каждому при-

своил «вес». Для предприятия оборонно-промышленного комплекса балльная 

система оценки инцидентов корректируется с учетом режимности (чувствитель-

ные данные получают более высокий вес) и мобилизационных мощностей (воз-

можность нарастить выпуск в особый период). Текущая сумма взвешенных рис-

ков соотносится с динамическим пределом рискоемкости, который меняется в 

зависимости от режима работы предприятия. Отношение фактической нагрузки 

к этому пределу показывает, находится ли система в зоне устойчивости или на 

грани срыва выполнения госзаказа. Метод учитывает весь жизненный цикл про-

дукции двойного назначения: от разработки опытного образца до утилизации. 

Причем используются и точные цифры (количество дней простоя, сумма 

штрафа) - это «количественные показатели», и экспертные мнения (например, 

«насколько надежен этот поставщик?») - это «качественные показатели». Такой 

двойной подход дает полную картину происходящего внутри предприятия и за 

пределами его внутренних процессов и правил. Предложенный подход позволяет 

руководителю не констатировать факт наличия ущерба, а количественно изме-

рять его величину на каждой стадии производства, что создает основу для при-

нятия экономически обоснованных, а не интуитивных или реактивных управлен-

ческих решений. В частности, метод дает возможность селективно подходить к 

страхованию рисков, фокусируя финансовые ресурсы исключительно на крити-

чески значимых зонах (так называемых «узких горловинах» производственного 

цикла), а не распределять бюджет на тотальное покрытие всех возможных угроз. 

Данный результат напрямую развивает положения пункта 1.7 паспорта специ-

альности, поскольку предлагает формализованные критерии оценки устойчиво-

сти, применимые к анализу любых региональных экономических систем. 

Значение результатов исследования для теории и практики состоит в том, 

что концептуальный подход вносит вклад в теорию управления региональными 

производственными комплексами и развивает теорию региональной экономики 
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в части классификации и прогнозирования рисков для стратегических предпри-

ятий; разработка метода дает однозначные критерии, позволяющие автоматизи-

ровать процесс принятия решений в зависимости от текущего уровня риско-

устойчивости предприятия оборонно-промышленного комплекса. 

Теоретическая значимость исследования заключается в разработке де-

тализированной функциональной структуры совокупной стоимости рисковых 

ситуаций (комбинаций) процессов производства продукции двойного назначе-

ния, а также в определении наиболее значимых факторов, влияющих на страте-

гические управленческие процессы производства продукции двойного назначе-

ния. 

Практическая значимость исследования заключается в разработанном 

алгоритме прогнозирования потерь от реализации рисков производства продук-

ции двойного назначения и сформированных рекомендациях по управленческим 

видам работ, необходимых для управления рискоустойчивостью и рискоемко-

стью предприятий оборонно-промышленного комплекса при производстве про-

дукции двойного назначения. 

Степень достоверности положений и результатов проведенных исследова-

ний. Результаты проведенного исследования являются достоверными и обосно-

ванными. Ключевые выводы и положения были опубликованы автором в 9 науч-

ных статьях, включая 7 статей в рецензируемых изданиях из перечня, утвержден-

ного ВАК РФ, и двух монографиях. 

Апробация результатов диссертации. Результаты исследования были ре-

ализованы в научно-исследовательской работе в рамках государственного зада-

ния Министерства науки и высшего образования Российской Федерации (рег. № 

123011600034-3); используются в образовательных процессах Северо-Западного 

института управления - филиала РАНХиГС и Военной академии материально-

технического обеспечения имени генерала армии А. В. Хрулева; внедрены в про-

цесс производства продукции двойного назначения на предприятиях Машино-

строительный завод «Арсенал» и АО «СКБ Орион». 
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По теме диссертации опубликовано 13 работ общим объемом 16,93 п.л., в 

т.ч. авторских 6,20 п.л. 

Таким образом, научная новизна диссертации состоит в следующем: раз-

работана и научно обоснована аддитивно-мультипликативная модель прогнози-

рования потерь от рисков, позволяющая учитывать синергетические эффекты от 

их совместной реализации, что повышает точность прогнозов для предприятий 

ОПК. Впервые предложена модель управления рискоустойчивостью и рискоем-

костью, трактующая их как динамические, взаимосвязанные характеристики си-

стемы, и устанавливающая количественную зависимость между управляющими 

воздействиями и их изменениями. Создан новый метод комплексного управле-

ния рискоустойчивостью и рискоемкостью, обеспечивающий целостный, итера-

тивный и опережающий подход к нейтрализации угроз при производстве про-

дукции двойного назначения, что является развитием теоретических основ реги-

ональной экономики, ориентированных на высокотехнологичные сектора эконо-

мики. 

Теоретическая значимость исследования. Работа вносит существенный 

вклад в развитие региональной экономики и закладывает основы нового науч-

ного направления - теории управления рискоустойчивостью специализирован-

ных промышленно-территориальных систем. Разработанный концептуальный и 

методологический аппарат позволяет по-новому подходить к задачам стратеги-

ческого планирования, обеспечению экономической безопасности и повышению 

конкурентоспособности регионов России в условиях новой геоэкономической 

реальности, что соответствует целям и задачам, обозначенным в стратегических 

документах национального развития. Преодолен методологический разрыв 

между микро- и мезоуровнем управления рисками. Существующие теории реги-

онального развития часто оперируют агрегированными показателями, тогда как 

управление устойчивостью ОПК, создающих ПДН, требует учета специфики 

ключевых аспектов предприятий. Данное исследование предлагает новую кон-

цепцию рискоустойчивости, где целенаправленное управление рискоустойчиво-
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стью и рискоемкостью системообразующих предприятий напрямую детермини-

рует устойчивость всего регионального кластера и, как следствие, региона в це-

лом. 

Практическая значимость работы заключается в разработке комплекса 

взаимодополняющих моделей и метода, внедрение которых позволяет перевести 

управление рисками на предприятиях ОПК из теоретической в прикладную 

плоскость. Результаты исследования направлены на достижение конкретного 

экономического и организационного эффекта для широкого круга пользовате-

лей. Для руководства и финансово-экономических служб предприятий ОПК раз-

работанный инструментарий предоставляет целостный механизм управления 

рискоустойчивостью. Так, внедрение аддитивно-мультипликативной модели 

прогнозирования потерь позволяет перейти от разрозненных оценок к комплекс-

ному учету рисков, прогнозируя не только прямые убытки, но и каскадный 

(мультипликативный) эффект от их совместной реализации, что создает принци-

пиально новую, более точную основу для формирования страховых резервов и 

планирования затрат на ликвидацию последствий как рисковых ситуаций, так и 

их комбинаций, что напрямую способствует оптимизации оборотных средств. 

Полученные с помощью модели точные прогнозы явились исходными дан-

ными для последующего применения модели и метода управления рискоустой-

чивостью и рискоемкостью. Данный метод обеспечивает не просто диагностику, 

а выстраивание непрерывного управленческого цикла. Ключевым его преимуще-

ством является дифференциация управленческих решений на основе классифи-

кации предприятий по уровням рискоустойчивости (интегральный коэффициент 

R), что позволило перейти от универсальных рекомендаций к адресным и высо-

коэффективным пакетам мер - от стимулирования стратегических инвестиций 

для «лидеров» до планирования экстренной санации для «проблемных» пред-

приятий. Эффективность этих мер впервые количественно оценивается через по-

казатель «прирост рискоустойчивости на 1 рубль затрат», что предоставляет ру-

ководству экономически обоснованный инструмент для выбора оптимальных 

решений и оптимизации структуры капитала. 
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Для государственных органов власти и Госкорпораций (Госкорпорации 

«Ростех», Минпромторг России) предложенный комплекс решений выступает в 

роли инструмента мониторинга и выработки адресной политики. Унификация 

подходов, основанная на единой методологии расчета, создает «единый язык» 

коммуникации и позволяет проводить сравнительный анализ устойчивости пред-

приятий ОПК к рискам, выявляя системные риски и «слабые звенья» на ранней 

стадии создания ПДН. В комплексе, результаты оценки рискоустойчивости и эф-

фективности предприятий ОПК при создании ПДН способны повысить эконо-

мическую эффективность государственной поддержки, обеспечивая дифферен-

цированный подход к распределению ресурсов и мерам поддержки в зависимо-

сти от объективного состояния предприятия, что ведет к оптимизации бюджет-

ных расходов и гарантирует выполнение критически важных задач в рамках Гос-

ударственного оборонного заказа (ГОЗ). При реализации политики импортоза-

мещения и технологического суверенитета разработанный инструментарий при-

обретает стратегическое значение, так как он позволяет предприятиям не просто 

парировать угрозы, но и осознанно управлять своим риск-аппетитом, обосно-

ванно принимая риски, связанные с инвестициями в прорывные НИОКР и осво-

ение новых технологий. Повышая финансовую автономию и инвестиционную 

привлекательность предприятий ОПК, данный подход создает прочный фунда-

мент для снижения критической зависимости от импорта и достижения долго-

срочной конкурентоспособности ПДН. Таким образом, практическая значимость 

работы заключается в создании целостного, измеримого и адаптивного инстру-

ментария. Его внедрение позволяет не только повысить рискоустойчивость кон-

кретного предприятия, но и выстроить эффективную систему взаимодействия 

между бизнесом и государством, обеспечивая в конечном итоге повышение 

уровня развития региональной экономики, укрепление обороноспособности и 

технологической независимости страны. 

Обоснованность и достоверность научных результатов обеспечивается вы-

бором и использованием реальных исходных данных, применением современ-

ных научных методов исследований, выявлением определяющих тенденций в 
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развитии ОПК, рискоустойчивости предприятий оборонно-промышленного ком-

плекса при выполнении работ по производству продукции двойного назначения 

и учетом множества воздействующих на них факторов, оценкой адекватности 

моделей и определением корректности результатов посредством статистической 

обработки полученных данных в ходе вычислительного эксперимента, обеспече-

нием высокого уровня их значимости, доверительной вероятности и надежности, 

а также апробированием результатов исследования в организациях и в учебном 

процессе вузов, сходимостью экспериментальных данных с теоретическими вы-

водами и выполненными ранее исследованиями. 

Новые научные результаты, включенные в диссертацию и выносимые на 

защиту, с достаточной полнотой опубликованы в 12 научных трудах, в том числе 

в 1 монографии и 7 изданиях, рекомендованных ВАК Минобрнауки России. 

Структура диссертации включает введение, три главы, заключение, список лите-

ратуры и приложения. Объем работы составляет 227 страниц, 78 наименований 

использованной литературы, а также 3 приложения. 
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ГЛАВА 1.  ТЕОРЕТИЧЕСКИЕ ПОДХОДЫ К УПРАВЛЕНИЮ                           

РИСКОУСТОЙЧИВОСТЬЮ И РИСКОЕМКОСТЬЮ ПРЕДПРИЯТИЙ                   

ОБОРОННО-ПРОМЫШЛЕННОГО КОМПЛЕКСА ПРИ ПРОИЗВОДСТВЕ 

ПРОДУКЦИИ ДВОЙНОГО НАЗНАЧЕНИЯ 

1.1 Хозяйственные риски и определяющие их факторы 

А. Смит указывал, что зачастую интересы предпринимателей и общества 

не совпадают: «интересы предпринимателей в той или иной отрасли торговли 

или промышленности всегда в некоторых отношениях расходятся с интересами 

общества и даже противоположны им. Интерес предпринимателей всегда со-

стоит в расширении рынка и ограничении конкуренции. Расширение рынка ча-

сто может соответствовать интересам общества, но ограничение конкуренции 

всегда должно идти вразрез с ними и может только давать торговцам возмож-

ность путем повышения их прибыли сверх естественного ее уровня взимать в 

свою личную пользу чрезмерную подать с остальных своих сограждан» [38]. 

Понятие риска обсуждалось на протяжении многих лет и обсуждается до 

сих пор. Единого определения хозяйственного риска не существует. В таблице 

1.1.1 представлено более двадцати определений хозяйственного риска, которые 

не только разные по содержанию, но еще и имеют различный смысл. 

Таблица 1.1.1 - Разнообразие содержаний понятия «риск» с выделением их 

особенностей учеными 

Ученые-эконо-

мисты 
Понятия Выделенные особенности 

Информа-

ционные 

источники 

1 2 3 4 

В. Абчук и А. 

Альгин 
Риск 

Деятельность или действие по «снятию неопреде-

ленности».  

 

32 

Л. Растригин и 

Б. Райзберг 
Риск 

Ущерб, возможные потери», придерживаясь тем са-

мым классической теории предпринимательского. 
32 

Б.Райзберг  Риск 

Угроза того, что предприниматель понесет потери в 

виде дополнительных расходов или получит доходы 

ниже тех, на которые он рассчитывал 

33 
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Продолжение таблицы 1.1.1 

1 2 3 4 

Б.Райзберг  Риск 

Характеристика ситуации, имеющей неопределен-

ность исхода, при обязательном наличии неблаго-

приятных последствий. 

33 

Б.Райзберг  Риск 

 Предполагает неуверенность, либо невозможность 

получения достоверного знания о благоприятном 

исходе в заданных внешних обстоятельствах; 

33 

Интернет ре-

сурс//  

http://revolution.a

llbest.ru/finance/0

0007516_0.html 

Риск 

Естественное состояние, что нормальным должно 

быть и терпимое отношение к неудачам. 

34 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Это не только нежелательные результаты принятых 

решений.  

При определенных вариантах предпринимательских 

проектов существует не только опасность не до-

стичь намеченного результата, но и вероятность пре-

высить ожидаемую прибыль.  

В этом и заключается предпринимательский, кото-

рый характеризуется сочетанием возможности до-

стижения как нежелательных, так и особо благопри-

ятных отклонений от запланированных результатов. 

35 

Т. Бачкаи, 

Д.Мессен 
Риск 

Возможность отклонения от цели, ради достижения 

которой принималось решение. 
36 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Вероятность возникновения потерь, убытков, недо-

поступлений планируемых доходов, прибыли. 

37 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Неопределенность наших финансовых результатов в 

будущем. 

38 

J.P.Morgan Риск 
Степень неопределенности получения будущих чи-

стых доходов. 
39 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Стоимостное выражение вероятностного события, 

ведущего к потерям. 

 40 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Шанс неблагоприятного исхода, опасность, угроза 

потерь и повреждений. 

41 
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Продолжение таблицы 1.1.1 

1 2 3 4 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Вероятность потери ценностей (финансовых, мате-

риальных товарных ресурсов) в результате деятель-

ности, если обстановка и условия проведения дея-

тельности будут меняться в направлении, отличном 

от предусмотренного планами и расчетами. 

42 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

В условиях неопределенности неизбежен, он пред-

полагает и вероятность события, и степень отклоне-

ния от ожидаемого результата. Допустим, у вла-

дельца акций имеется один шанс из десяти на выиг-

рыш от повышения курса. Размер выигрыша или по-

терь при том же соотношении шансов может быть 

весьма различен - это зависит от колебаний курса и 

количества приобретенных акций. 

43 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

В финансовых кругах  - понятие, имеющее отноше-

ние к человеческим ожиданиям наступления собы-

тий; обозначает потенциально нежелательное воз-

действие на актив или его характеристики, которое 

может явиться результатом некоторого прошлого, 

настоящего или будущего события. В обыденном 

использовании,  часто используется синонимично с 

вероятностью потери или угрозы. 

43 

Блэка-Шоулса Риск 

Вероятность наступающего события с воздей-

ствием, которое оно могло бы произвести, а также с 

обстоятельствами, сопровождающими наступление 

этого события. Однако там, где активы оцениваются 

рынком, вероятности и воздействия всех событий 

интегрально отражаются в рыночной цене, и  по-

этому наступает только от изменения этой цены; 

этот потрясающий факт - одно из следствий теории 

оценивания. 

 

 

43 

 В. Глущенко  Риск 

С точки зрения RUP (Rational Unified Process)  - 

действщий/развивающийся фактор процесса, обла-

дающий потенциалом негативного влияния на ход 

процесса. Исторически теория ов связана с теорией 

страхования и актуарными расчетами. В настоящее 

время теория ов рассматривается как часть кризисо-

логии-науки о кризисах  

 

44 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Потенциальная, численно измеримая возможность 

потери. Понятием а характеризуется неопределен-

ность, связанная с возможностью возникновения в 

ходе реализации проекта неблагоприятных ситуа-

ций и последствий.  

44 
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Окончание таблицы 1.1.1 

1 2 3 4 

Интернет ре-

сурс// 

http://www.aup.ru

/articles/finance/1

.htm 

Риск 

Обозначает вероятностный характер исхода, при 

этом в основном под словом  чаще всего понимают 

вероятность потерь, хотя его можно описать и как 

вероятность получить результат, отличный от ожи-

даемого. Таким образом становится возможен и  

убытков, и  сверхприбыли. 

 

44 

Д.Е. Давыдянц Риск 
Возможное или необходимое принятие решения в 

условиях неопределенности последствий. 
45 

  

На наш взгляд, на протяжении всей истории развития экономики никто не 

дал максимально точного определения понятию риска, как профессор Давыдянц 

Д. Е., который считает, что риск - это возможное или необходимое принятие ре-

шения в условиях неопределенности последствий [14]; но никак не деятельность, 

ни ущерб или возможные потери [35]. Ущерб - это уже результат после рисковой 

ситуации, но ни в коем случае не сам риск. Риск - это не угроза того, что пред-

приниматель понесет потери в виде дополнительных расходов или получит до-

ходы ниже тех, на которые он рассчитывал [34], и тем более не естественное со-

стояние [24] - это если и состояние, то состояние можно рассматривать как 

нахождение субъекта в неопределенности хозяйственного риска во временном 

пространстве. 

1.2 Понятие и сущность рискоустойчивости предприятий                                              

оборонно-промышленного комплекса 

Риски создания и производства продукции двойного назначения «связаны 

со сложностью проводимых НИОКР и внутренними причинами, затрагиваю-

щими область деятельности предприятия-разработчика» [56]. В условиях совре-

менных экономических реалий, включая санкции, инфляцию и динамическую 

неопределенность, вопрос устойчивости предприятий к различного рода рискам 

(рискоустойчивости) становится особенно актуальным. Рискоустойчивость 

предприятий становится все более актуальной темой в условиях нестабильной 
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экономической ситуации и постоянных изменений в бизнес-среде. В первой 

главе авторы рассматривают различные методики и подходы к оценке риско-

устойчивости, особенно в строительной отрасли и промышленности, а также ис-

торию возникновения данного определения. 

Еще в 2012 году такие авторы, как Н. Т. Стрельцова, А. П. Задков, И. Г. 

Фютик, И. Н. Демчук с Сибирской финансовой школы, указывали на то, что 

риск-менеджмент является неотъемлемым элементом системы управления эко-

номической устойчивостью предпринимательских структур [27]. В этом же году 

в работе [21] Зубовой Л. В., Давыдянцом Д. Е. и др. предложено понятие «сово-

купная стоимость хозяйственного риска», которое «представляет собой си-

стемно-структурную целостность, содержащую логически взаимосвязанные сто-

имостные составляющие; обоснован подход к дифференциации структуры про-

даж товаров, представлены понятия рискоустойчивости и рискоемкости хозяй-

ствующего субъекта, позволяющих оценить степень соответствия собственных 

средств и совокупной стоимости рисков предпринимательской деятельности» 

[14]. Поскольку предприятия оборонно-промышленного комплекса (ОПК) тесно 

взаимодействуют с предприятиями черной металлургии, производя из металла 

оружие, постольку необходимо рассматривать исследования данных направле-

ний в комплексе. 

Когденко В. Г. и Казакова Н. А. исследуют то, как санкции влияют на 

устойчивость предприятий черной металлургии. Авторы подчеркивают важ-

ность адаптации стратегий управления рисками для обеспечения долгосрочной 

стабильности компаний в условиях внешнего давления [29]. 

Зубова Л. В., Зубов А. О., Залюбовский А. Ф., Матвеев А. В., Яковлева А. 

В. и соавторы в работе «Технология оценивания рискоустойчивости государ-

ственной системы управления минеральными ресурсами в условиях развития 

национальной экономики» предлагают методику оценки устойчивости государ-

ства, акцентируя внимание на необходимость интеграции риск-менеджмента в 

стратегическое планирование. Пономаренко Е. В. и Закипнев С. А. в статье 
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«Обеспечение рискоустойчивости бюджетной системы России в условиях фи-

нансовых санкций» [42] анализируют влияние внешних факторов на финансо-

вую устойчивость государства. Авторы предлагают ряд мер по повышению 

устойчивости бюджетной системы, включая совершенствование механизмов 

контроля и мониторинга. Левченко Р. Ю. и Чернышова Е. Н. в своей работе «Тео-

ретические аспекты устойчивости промышленных предприятий» [37] рассмат-

ривают основные теоретические подходы к оценке устойчивости предприятий; 

авторы выделяют ключевые факторы, влияющие на устойчивость, и предлагают 

модели для их анализа. 

Пчелкин В. О. и Зубова Л. В. в статье «Рискоустойчивость предприятия 

строительной отрасли при реализации инвестиционно-строительных проектов» 

[43] исследуют специфические риски, связанные с реализацией строительных 

проектов. Авторы предлагают методы оценки и управления рисками, что позво-

ляет повысить эффективность инвестиционных решений. 

Бычков А. В., Зубова Л. В. в своей работе предлагают методику, которая 

учитывает специфические риски, связанные с инвестиционно-строительными 

проектами в интересах Министерства обороны РФ; они подчеркивают важность 

надзорного сопровождения для повышения устойчивости проектов и предлагают 

мероприятия по повышению рискоустойчивости проектов. 

Кочина С. К. предлагает подход к диагностике риск-адаптивности про-

мышленных предприятий, который позволяет выявить слабые места в управле-

нии рисками и адаптировать стратегии к новым экономическим условиям [32]. 

Зубов А. О., Никитин Ю. А. и Целыковских А. А. разработали методиче-

ский подход к оценке и мониторингу рискоустойчивости системы управления 

инвестиционно-строительным проектом, который включает в себя регулярный 

анализ и корректировку стратегий управления рисками (Целыковских А. А. и др., 

2023) [9]. 

Асташенко А. Н. и др. представляют инновационный метод обоснования 

выбора проектировщика на основе оценки рискоустойчивости, что позволяет ми-

нимизировать риски на этапе проектирования [6]. 
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Левченко Р. Ю. и Клещев Д. А. исследуют влияние рискоустойчивости на 

функционирование промышленных предприятий, подчеркивая, что высокая 

рискоустойчивость способствует улучшению экономической безопасности хо-

зяйствующих субъектов [36]. 

Зубова Л. В., Петушков А. М., Кузьмин В. Н., Шерстюк А. В. и Колесник 

предлагают метод оценки рискоустойчивости исполнителей гособоронзаказа, 

который учитывает специфические риски, связанные с разработкой ракетно-кос-

мической техники [70]. 

Орлова Т. С. и Тимошин А. А. рассматривают подходы к оценке устойчи-

вого развития предприятий машиностроения в условиях цифровизации, акцен-

тируя внимание на важности интеграции цифровых технологий в управление 

рисками [40]. В своих исследованиях Орлова Т. С. и Тимошин А. А. анализируют 

взаимосвязь между рискоустойчивостью и экономической безопасностью, под-

черкивая, что эффективное управление рисками является ключевым фактором 

для обеспечения устойчивого развития предприятий. 

Яковлев Г. И. и Терехина Д. Г. предлагают усовершенствование методик 

оценки рискоустойчивости субъектов предпринимательства в цифровой эконо-

мике, что позволяет более точно учитывать современные вызовы и угрозы [50]. 

Зубова Л. В., Кузьмин В. Н., Петушков А. М. в своей работе рассматривают 

методические подходы к оценке рискоустойчивости в контексте выполнения 

государственных оборонных заказов, что особенно актуально для высокотехно-

логичных отраслей, таких как ракетно-космическая техника [18]. В данной ста-

тье рассматриваются методические подходы к оценке рискоустойчивости в кон-

тексте выполнения государственных оборонных заказов, что особенно актуально 

для высокотехнологичных отраслей, таких как производство ПДН. 

Орлова Т. С., Тимошин А. А., Логинова С. А. анализируют различные ме-

тодики оценки рискоустойчивости, применяемые в высокотехнологичных отрас-

лях, выявляя взаимосвязь рискоустойчивости и экономической безопасности в 

условиях цифровизации и контроля рисков, а также рекомендации по их исполь-
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зованию [75]. Изначально авторы указывают, что «рискоустойчивость» рассмат-

ривается в работах таких авторов, как О. В. Прущак, Л. В. Зубова, В. Н. Кайль, 

О. Н. Гримашевич, где по единодушному мнению исследователей, для «риско-

устойчивости необходимо грамотное управление рисками, которое включает 

разработку и осуществление различных мер по регулированию рисков» [40], а 

затем предлагают использовать данные финансовой отчетности предприятия с 

целью дать «оценку финансовой устойчивости и обратить внимание на возмож-

ные риски» [74], воспользовавшись методикой комплексной (балльной) оценки 

финансового состояния организации преподавателей Уральского государствен-

ного экономического университета Е. Б. Дворядкиной, Я. П. Силина, Н. В. Но-

виковой [4]; на примере одного из малых предприятий Свердловской области 

рассчитаны коэффициенты, характеризующие финансовую устойчивость пред-

приятия, где была обозначена взаимосвязь и взаимозависимость финансовой 

устойчивости и экономической безопасности. 

Таблица 1.2.1 - Классификация уровня экономической безопасности по па-

раметрам оценки финансовой ситуации по ООО «Z» [Источник: разработано ав-

тором по [40]] 

Показатель 

2016 2017 2018 

Фактиче-

ское значе-

ние коэф-

фициентов 

Количе-

ство бал-

лов 

Фактиче-

ское значе-

ние коэф-

фициентов 

Количе-

ство бал-

лов 

Фактиче-

ское значе-

ние коэф-

фициентов 

Количе-

ство бал-

лов 

K₁  0,525 20 0,574 20 0,439 16 

K₂  0,751 0 0,829 0 0,853 0 

K₃  1,004 1,5 1,003 1,5 1,005 1,5 

K₄  0,01 0 0,022 0 0,013 0 

K₅  0,004 0 0,003 0 0,005 0 

K₆  0,038 0 0,028 0 0,032 0 

Итого - 21,5 - 21,5 - 17,5 

 

Так, в частности, по данным баланса были рассчитаны такие показатели, 

как коэффициент абсолютной ликвидности (К1), коэффициент «критической 

оценки» (К2), коэффициент автономии (К3), коэффициент текущей ликвидности 
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(К4), коэффициент обеспеченности собственными средствами (К5), коэффици-

ент финансовой зависимости (К6). Кравченко Ю. А. посвящает свое исследова-

ние формированию систем управления, направленных на повышение рискоза-

щищенности предпринимательских структур [34]. 

Лола И. С., Остапкович Г. В. рассматривают изменения в бизнес-потенци-

але строительного сектора в условиях пандемии, акцентируя внимание на риско-

устойчивости как ключевом факторе [38]. 

Тимошин А. А., Орлова Т. С. исследуют, как конкурентные условия вли-

яют на рискостойкость организаций и их экономическую безопасность, проводят 

анализ рискоустойчивости в реальном секторе экономики с акцентом на практи-

ческие аспекты управления [47]. 

Несмотря на множество научных материалов и достижений в направлении 

управления рисками, проблема эффективного подхода к рискоустойчивости 

предприятий остается нерешенной. Актуальным также является разработка ос-

новных положений применительно к рискоустойчивости как критерию управле-

ния предприятием [63]. Авторы указывают на то, что для поддержания и повы-

шения уровня конкурентоспособности хозяйствующие субъекты должны следо-

вать двум параллельным направлениям в области рискоустойчивости: 

- «создавать динамическую систему управления рисками, за счет быстрого 

предсказания их изменений в краткосрочной и долгосрочной перспективе и го-

товности компании к изменению»; 

- «организовывать системы по смягчению последствий от рисков». 
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Рисунок 1.2.1 - Процесс управления рисками [7] 

 

Зубова Л. В., Кузьмин В. Н., Шерстюк А. В. предлагают «методику ком-

плексной оценки предприятий-участников кооперации при выполнении научно-

исследовательских и опытно-конструкторских работ на основе риск-ориентиро-

ванного подхода» [17]. 
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Рисунок 1.2.2 - Схема процесса принятия решения о включении предприятия в 

кооперацию [17] 

 

Отличительной особенностью данной методики является комплексный 

учет рисков, связанных с наиболее критическими факторами, влияющими на ре-

зультативность будущей работы, а также оценки рискоустойчивости предприя-

тия-исполнителя [17]. 

Хозяйствующие субъекты, использующие современные технологии, такие 

как ГЛОНАСС, могут улучшить свои позиции на рынке, что в свою очередь спо-

собствует экономической стабильности государства. Это также отмечается в ис-

следованиях Зубовой Л. В. о роли интеллектуального капитала в эффективности 

предпринимательских решений. Использование системы ГЛОНАСС позволяет 
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осуществлять более точный мониторинг объектов и процессов в режиме реаль-

ного времени, что способствует своевременному выявлению и минимизации 

рисков [48]. В работе Зубовой Л. В. и Коровина Э. В. подчеркивается, что инте-

грация спутниковых технологий в управление рисками может значительно по-

высить эффективность контроля за хозяйственными процессами [71]. 

Пирухин В. А., Пилипенко Л. В., Зубова Л. В. описывают достоинства про-

цедуры оценки рисков предприятий оборонно-промышленного комплекса в ходе 

выполнения государственного оборонного заказа [76]. 

В 2019 году на Международном конкурсе МГУ имени Ломоносова, где 

было более 15000 участников со всего мира, Зубова Л. В. предлагает новую тео-

рию рискоустойчивости при целенаправленных процессах социальных и эконо-

мических систем, по результатам которой теория автора занимает третье место в 

мире. «Целенаправленные процессы рассмотрены на примере хода выполнения 

опытно-конструкторской работы при достижении тактико-технических требова-

ний, где ТТЗ является направлением и целью достижения и процесса» [73]. В 

данной работе автор вместе с теорией акцентирует внимание на целенаправлен-

ных процессах, предлагая систему показателей оценивания рискоустойчивости 

предприятий-исполнителей при достижении тактико-технических требований в 

ходе выполнения опытно-конструкторских работ (ОКР) (табл. 1.2.2). 

В данной работе автор предлагает показатели рискоустойчивости по трем 

группам: частные, групповые и интегральные. Также автором выявлена взаимо-

зависимость динамики рискоустойчивости предприятий-исполнителей от дина-

мики жизненного цикла ОКР за определенный анализируемый период. В даль-

нейшем появляется работа по поводу развития новой теории рискоустойчивости 

при целенаправленных процессах социальных и экономических систем с учетом 

динамики жизненного цикла опытно-конструкторской работы и рискоустойчи-

вости при достижении технико-экономических требований. 
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Таблица 1.2.2 - Система показателей оценивания рискоустойчивости пред-

приятий-исполнителей при достижении тактико-технических требований в ходе 

выполнения ОКР [56] 

Показатели рискоустойчивости 

Единичные  Частные Групповые  Интегральные 

Рискоустойчивость в 

процессе подэтапа 

№1 ОСР при достиже-

нии ТТТ П1.1.1 

Рискоустойчивость в 

процессе выполне-

ния  этапов ИОР 

при достижении 

ТТТ (П)1.n 

Рискоустойчивость 

предприятия испол-

нителя в информа-

ционно-обусловлен-

ной реальности (Ру-

стИОР) 

Рискоустойчивость 

предприятия испол-

нителя в информаци-

онно-обусловленной 

и объективно-суще-

ствующей реально-

сти (РустИисп) 

Рискоустойчивость в 

процессе подэтапов 

ОСР при достижении 

ТТТ П1.1.2 

Рискоустойчивость в 

процессе подэтапов 

ОСР при достижении 

ТТТ П1.1.3 

Рискоустойчивость в 

процессе подэтапов 

ОСР при достижении 

ТТТ П1.1.4 

Рискоустойчивость в 

процессе подэтапов 

ОСР при достижении 

ТТТ П1.1.5 

Рискоустойчивость в 

процессе подэтапов 

ИОР при достижении 

ТТТ П2.1.1 

Рискоустойчивость в 

процессе выполне-

ния  этапов ОСР 

при достижении 

ТТТ (П)2.n 

Рискоустойчивость 

предприятия испол-

нителя в объек-

тивно-существую-

щей реальности 

(РустОСР) 

Рискоустойчивость в 

процессе подэтапов 

ИОР при достижении 

ТТТ П2.1.2 

Рискоустойчивость в 

процессе подэтапов 

ИОР при достижении 

ТТТ П2.1.3 

Рискоустойчивость в 

процессе подэтапов 

ИОР при достижении 

ТТТ П2.1.4 

Рискоустойчивость в 

процессе подэтапов 

ИОР при достижении 

ТТТ П2.1.5 

Рискоустойчивость в 

процессе подэтапов 

ИОР при достижении 

ТТТ П2.1.6 
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Рисунок 1.2.3 - Условное изображение взаимозависимости динамики риско-

устойчивости предприятий исполнителей от динамики жизненного цикла ОКР 

за определенный анализируемый период [22] 

 

Коровин Э. В. и др. предлагают пути повышения экономической безопас-

ности государства на основе снижения уровня рисков хозяйствующих субъектов 

в условиях функционирования глобальной навигационной спутниковой системы 

ГЛОНАСС [30]. 

В 2019 году авторы Зубова Л. В., Зубов А. О., Гоцкая Н. Р., Петров Д. М. и 

Фарбер В. А. описывают «методологию оценивания рискоустойчивости хозяй-

ствующих субъектов с учетом этапов научно-исследовательских и опытно-кон-

структорских работ» [22]. Авторы предлагают методологический подход к 

оценке рискоустойчивости, учитывающий различные этапы научно-исследова-

тельских работ [29], что позволяет более точно определить уровень устойчиво-

сти хозяйствующих субъектов. 

Башинская И. А. посвящает исследование уже существующей процедуре 

анализа рискоустойчивости как важного критерия для управления безопасно-

стью на промышленных предприятиях, подчеркивая необходимость интеграции 

риск-менеджмента в управленческие процессы [7]. 

Давыдянц Д. Е., Звягина Е. М., Шабанова Г. П. и др. исследуют тенденции 

развития и роли принятия предпринимательских решений в условиях неопреде-

ленности [14]. Авторы рассматривают влияние неопределенности на процесс 
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принятия решений в предпринимательской деятельности, подчеркивая важность 

адаптивности и рискоустойчивости. 

Талалаев В. А., Поставная Л. П. предлагают метод оценки рискоустойчи-

вости организаций, основанный на лингвистических переменных, что позволяет 

учитывать неопределенности в оценках [45]. Гримашевич О. Н. предлагает ис-

пользование кластерного подхода для повышения рискоустойчивости промыш-

ленных предприятий, где «кластеризация представляет собой выявление потен-

циала формирования кластеров и создание условий для их устойчивой реализа-

ции» [13]. Среди основных целей кластеризации автор выделяет: повышение 

рискоустойчивости участников кластера за счет внедрения новых технологий и 

снижение затрат, и повышение эффективности наукоемких услуг за счет эффекта 

синергии и унификации подходов в логистике, инжиниринге, информационных 

технологиях, менеджменте качества. Однако самой методики повышения риско-

устойчивости в работе не представлено. 

Давыдянц Д. Е. и Зубова Л. В. предлагают «алгоритм поведения хозяйству-

ющего субъекта в ситуациях неопределенности с учетом динамики уровня ин-

формированности от перемещения субъекта во временном пространстве» [14]. 

Исследуется алгоритм действий хозяйствующих субъектов в условиях неопреде-

ленности, акцентируя внимание на важности информированности. 

Касперская Н. справедливо ставит вопрос не о том, как быстрее внедрить, 

а какие задачи и какими средствами информационных технологий можно ре-

шить, учитывая многочисленные риски [60]. 

Котелкин Ю. В. и Н. А. Попова в своей работе «Цифровая экономика и 

риски применения новых бизнес-моделей» рассматривают изменения, которые 

происходят во внешних и внутренних коммуникациях компаний под влиянием 

внедрения цифровых технологий; авторы подчеркивают, что это неоднозначный 

и сложный процесс, который как открывает новые возможности, так и несет се-

рьезные риски: «Наряду с беспрецедентными возможностями работа с big data 

(большими данными) порождает высокие риски широкого спектра: от возмож-
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ности хищений и подконтрольности деятельности различных сфер бизнеса и гос-

ударственных структур до нарушения прав граждан на защиту личной жизни» 

[57]. Именно поэтому как одному из основных трендов цифровой экономики ав-

торы уделяют внимание кибербезопасности и тому, что решающее значение в 

преодолении рисков связано с реализацией стратегии кибербезопасности как на 

уровне государства, так и на уровне фирмы [31]. 

Кошелева А. С. посвящает свое исследование проблемам управления 

рискоустойчивостью предприятий в условиях глобализации, подчеркивая необ-

ходимость адаптации стратегий управления [33]. Автор также указывает на важ-

ность управления рискоустойчивостью предприятия и о том, что многие руково-

дители недооценивают управление многими рисками. При этом автор говорит, 

что управление рискоустойчивостью должно осуществляться на стратегическом 

уровне, только тогда желаемая эффективность будет достигнута. 

Таблица 1.2.3 - Характеристики, обусловливающие сложность НИОКР, 

проводимых в области разработки РКТ и последующие риски [56] 

№  

п/п 

Характеристики РКТ, обуславливающие 

причины возникновения рисков 
Пример 

Информационные и ударные средства 

1 
Средства (комплекса) различного типа 

базирования 
морской, воздушный, космический 

2 
Новые диапазоны работы информацион-

ных средств 
ИК-диапазон, УФ-диапазон 

3 
Новые физические принципы функцио-

нирования средств поражения 

функциональное поражение, теплосило-

вое поражение, информационно-техниче-

ское воздействие 

Автоматизированные системы 

4 Межвидовое применение 
комплекс информационного обеспечения, 

межвидовой комплекс подготовки задач 

5 
Модели средств (комплексов) НИОКР по 

созданию которых не завершены 

модель применения лазерного комплекса 

воздушного базирования, модель специ-

ального космического комплекса 

6 
Необходимость унификации моделей, 

методов и алгоритмов 

унифицированный комплекс подготовки 

целеуказаний 

7 

Функционирование на отечественной 

или уникальной программно-аппаратной 

платформе 

платформа «Эльбрус», Супер-ЭВМ 

8 
Наличие нескольких трактов обмена ин-

формации 

управляющий, информационный, техно-

логический 
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Многие авторы указывают на то, что необходимо производить оценку 

уровня риска после сбора сведений, отражающих внутренние причины и слож-

ность НИОКР [56]. Авторы предлагают концептуальные основы для управления 

рискозащищенностью, акцентируя внимание на важности системного подхода в 

управлении рисками. 

 

Рисунок 1.2.4 - Матрицы последствий риска в форме угроз на желаемый резуль-

тат и приоритетов проблем  [Источник: разработано автором] 

 

В работе Викулова С. Ф. и Зубовой Л. В. [11] установлено, что в военной 

сфере на величину материальных затрат на разработку продукции существенное 

влияние оказывают риски, связанные с внутренней и внешней финансовой сре-

дой, и сделан вывод о том, что необходима разработка перечня технико-эконо-

мических показателей, учитываемых при проведении мониторинга затрат на со-
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здание ПДН в рисковых и безрисковых условиях. Такого же мнения придержи-

ваются такие ученые, как Э. В. Коровин, А. С. Смирнов и др. [30]. Необходимо 

учитывать как потенциальные риски и негативные последствия, так и благопри-

ятные условия для роста экономики и развития финансовых рынков [12]. 

Петушков А. М., Зубова Л. В. впервые «предлагают алгоритм принятия 

управленческих решений при разработке ракетно-космической техники (РКТ) в 

рамках выполнения Государственного оборонного заказа (ГОЗ), представляю-

щий собой усовершенствованную систему поддержки принятия решений 

(СППР) по борьбе с рисковыми ситуациями и рисковыми комбинациями внут-

ренней и внешней среды для предприятий оборонно-промышленного комплекса 

(ОПК). На изображении рисунка 1.2.5 представлена блок-схема алгоритма при-

нятия управленческих решений при разработке РКТ в рамках ГОЗ» [16]. 

Структура алгоритма состоит из четырех этапов: 

Этап 1: распределение функций управления по субъектам; 

Этап 2: определение ресурсных характеристик на всех этапах ГОЗ. 

Этап 3: нормирование уровня рискоустойчивости (рейтинговая оценка). 

Этап 4: анализ информации о состоянии факторов внешней среды. 

Анализ факторов внешней среды включает в себя следующие процессы: 

- политические; 

- эпидемиологические; 

- инфляционные; 

- процессы взаимодействия с соисполнителями; 

- прочие процессы внешней среды. 
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Рисунок 1.2.5 - Алгоритм принятия управленческих решений при разработке 

РКТ в рамках ГОЗ [16] 

 

Оценка совокупной стоимости рисков включает в себя оценку внешней и 

внутренней среды предприятия, мониторинг рискоустойчивости и определение 

параметров реализации решений. 

Дополнительными этапами выступают: 

- разработка плана превентивных мероприятий; 

- оценка экономических последствий рисков; 
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- категорирование потенциально опасных рисков; 

- принятие управленческих решений. 

Алгоритм направлен на систематизацию и улучшение процессов управле-

ния рисками и принятия решений в условиях разработки ракетно-космической 

техники в рамках государственного оборонного заказа, что включает в себя ана-

лиз как внешних, так и внутренних факторов, а также разработку стратегий для 

минимизации рисков и улучшения устойчивости проектов. Научная новизна ал-

горитма заключается в том, что он разработан по впервые предложенному пока-

зателю рискоустойчивости предприятия ОПК с учетом новой группы классифи-

кации рисков и совокупной стоимости риска, модели рискоустойчивости пред-

приятия ОПК и этапам жизненного цикла разработки РКТ в рамках ГОЗ [16]. 

Таким образом, мы видим, насколько авторы заинтересованы оценкой 

рискоустойчивости предприятий, и что она является многогранной задачей, тре-

бующей применения различных методик и подходов. Современные исследова-

ния подчеркивают важность интеграции инновационных методов и цифровых 

технологий для повышения устойчивости предприятий в условиях неопределен-

ности. Обобщая результаты вышеуказанных исследований, можно сделать вы-

вод о том, что устойчивость предприятий в условиях неопределенности требует 

комплексного подхода к управлению рисками. Необходимость адаптации стра-

тегий и внедрения инновационных методов оценки устойчивости становится 

ключевым фактором для успешного функционирования предприятий оборонно-

промышленного комплекса в условиях развития региональной экономики госу-

дарства. 
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1.3 Проблемы и тенденции развития предприятий оборонно-промышленного 

комплекса при производстве продукции двойного назначения в условиях                     

санкционного давления и геополитической нестабильности 

Российский оборонно-промышленный комплекс (ОПК) сталкивается с се-

рьезными вызовами из-за международных санкций, которые ограничивают до-

ступ к современным технологиям и компонентам, что приводит к необходимости 

импортозамещения и, в свою очередь, требует значительных инвестиций и вре-

мени для разработки аналогов [5]. Санкции, введенные против России, оказали 

значительное влияние на ОПК, затронув как крупные, так и малые компании, что 

привело к различным экономическим последствиям для регионов. Многие из них 

столкнулись с ограничениями на экспорт и импорт технологий, что затруднило 

доступ к современным компонентам и материалам; это касается таких компаний, 

как «Ростех», «Алмаз-Антей» и других, которые производят как военную, так и 

гражданскую продукцию [59]. Число компаний, попавших под вторичные санк-

ции США по основаниям связей с Россией, представлено на рисунке 1.3.1. 

 

Рисунок 1.3.1 - Число компаний, попавших под вторичные санкции США по ос-

нованиям связей с Россией (2022-2024) [66] 
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Компании, часто работающие в специализированных (нишевых) сегмен-

тах, также пострадали от санкционных мер, которые ограничили их возможности 

для сотрудничества с зарубежными партнерами и поставщиками. В результате 

санкций многие предприятия ОПК в последние годы предприятия ОПК работают 

в 2-3 смены, и ощущается нехватка кадров. Санкции негативно сказались и на 

инвестиционной привлекательности регионов. Инвесторы стали более осторож-

ными, что привело к снижению объемов новых вложений в развитие производств 

и технологий. Ущерб от санкций неравномерно распределен по регионам. В не-

которых местах, таких как Татарстан и Московская область, где сосредоточены 

крупные предприятия, последствия менее заметны благодаря диверсификации 

экономики. В то же время в менее развитых регионах, где ОПК является основ-

ным работодателем, последствия более ощутимы. Таким образом, ущерб для ре-

гионов проявляется в снижении объемов производства, потере рабочих мест и 

ухудшении инвестиционного климата. Данные факторы создают долгосрочные 

вызовы для устойчивости и развития региональных экономик. 

 

Рисунок 1.3.2. - Число компаний, попавших под вторичные санкции по полуго-

диям (2022-2024 гг.) [53] 

 

«В данный период вторичные санкции были введены против компаний из 

57 стран, включая как дружественные, так и недружественные России. К недру-
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жественным категориям относятся те государства, которые накладывают санк-

ции на Россию. Это подразумевает, что США принимают ограничительные меры 

даже в отношении юридических лиц из стран-союзников, если подозревают, что 

они занимаются обходом санкционного режима или каким-то образом подпа-

дают под условия исполнительного указа 14024. Тем не менее, соотношение ком-

паний из дружественных и недружественных стран не является равномерным 

(см. рис. 1.3.2). Из дружественных стран представлено 378 компаний (76,51%), 

тогда как из недружественных - 116 (23,49%). Распределение по государствам 

также неравномерно» [59]. 

Среди юридических лиц, подвергшихся вторичным санкциям США, 

наблюдается выраженная географическая концентрация. На компании из Китая 

(107), ОАЭ (75), Турции (66) и Кипра (52) приходится 300 случаев, что состав-

ляет 60,73% от общего количества. На остальные страны совокупно приходится 

39,27% ограничений. Примечательной является диспропорция между Китаем и 

Индией: если китайские компании демонстрируют высокую активность, то ин-

дийский бизнес представлен лишь двумя юридическими лицами. Также обра-

щает на себя внимание относительно небольшое число организаций из постсо-

ветских государств. Наиболее значимое представительство у Киргизии (10), 

Молдавии (8) и Беларуси (7). За ними следуют Казахстан (4), Армения (3), Азер-

байджан (2), Грузия и Таджикистан (по 1). Для сравнения, среди стран, традици-

онно считающихся недружественными России, показатели существенно выше: 

Швейцария (14), Великобритания (12), Эстония (9), Лихтенштейн (8), Франция 

(7), Германия (6). 

Наибольшее число случаев (252, или 51,01%) связано с поставками в Рос-

сию высокоприоритетных товаров в областях: 

- электроники; 

- промышленных товаров; 

- оборудования; 

- товаров двойного назначения. 
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Данные товары находятся под экспортным контролем США. Вторичные 

санкции вводятся за обход экспортного контроля, как это было в случае компа-

ний, связанных с бельгийским предпринимателем Хансом де Гитере [54]. Мини-

стерство финансов США заблокировало активы данного предприятия в Бельгии, 

на Кипре, в Нидерландах и в Китае. Власти США также блокируют компании, 

осуществляющие поставки в интересах российской промышленности и ОПК, 

причем в мотивировочной части санкций далеко не всегда указывается, что товар 

связан с юрисдикцией США, как это имеет место, например, в отношении китай-

ских поставщиков машинного оборудования Shangddong Oree и Zhejiang 

Zhenhuan CNC [53]. Сам факт поставки такого товара может стать основанием 

для введения блокирующих санкций. Как правило, это касается промышленных 

компаний; торговых организаций, предоставляющих посреднические услуги; ло-

гистических компаний, осуществляющих транспортировку и поставку данных 

товаров. 

 

Рисунок 1.3.3 - Причины введения вторичных санкций [52] 

 

Исходя из данных рисунка 1.3.3, поставки в РФ электроники и товаров вы-

сокого приоритета, промышленных товаров занимают первую позицию, затем по 

убыванию находится позиция: «связь с лицами под санкциями», «логистика и 

252

188

21

21

12

0 50 100 150 200 250 300

Поставки в РФ электроники, товаров 

высокого приоритета, промышленных 

товаров

Связь с лицами под санкциями

Логистика и перевозки

Оборонное сотрудничество

Золото и драгоценные металлы



42 

 

  

перевозки» и оборонное сотрудничество находятся в равных долях, а «золото и 

драгоценные металлы» занимают наименьшую долю из общего объема имею-

щихся причин для введения вторичных санкций. 

Ситуацию еще ухудшает то, что многие предприятия ОПК используют 

устаревшее оборудование, что снижает производительность и эффективность 

производства, что также затрудняет внедрение новых технологий и инноваций, 

необходимых для создания продукции двойного назначения [58]. 

Под иностранные санкции попали следующие предприятия ОПК: 

‒ «Долгопрудненское НПП»; 

‒ «Мытищинский машиностроительный завод»; 

‒ «Оборонпром»; 

‒ «НПО машиностроения»; 

‒ «Объединенная авиастроительная корпорация»; 

‒ «Созвездие»; 

‒ «Станкоинструмент»; 

‒ «Технологии машиностроения»; 

‒ «Тульский оружейный завод»; 

‒ «Уралвагонзавод»; 

‒ «КБ приборостроения»; 

‒ «Химкомпозит»; 

‒ концерн «Калашников»; 

‒ концерн «Сириус»; 

‒ ПВО «Алмаз-Антей»; 

‒ «Машиностроительный завод имени М.И. Калинина»; 

‒ КРЭТ; 

‒ НПО «Базальт»; 

‒ НПО «Высокоточные комплексы». 

Для этих предприятий действует: 

‒ эмбарго на экспорт (импорт) продукции (оружия и сопутствующих мате-

риалов) в (из) РФ; 
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‒ запрет на технологический экспорт, а также продукцию двойного назна-

чения для военного использования в РФ. 

Сектор оборонно-промышленного комплекса (ОПК) России, который 

включает предприятия, производящие продукцию двойного назначения, столк-

нулся с серьезными вызовами в результате введения международных санкций. В 

период с 2020 по 2024 год многие отечественные предприятия пострадали от та-

ких ограничений, что негативно сказалось на их производственных возможно-

стях и экспортных перспективах. 

Некоторые из наиболее заметных предприятий ОПК, которые пострадали 

от санкций, включают: 

Корпорация «Технологии радиоэлектронной борьбы» (КТРЭБ): подвер-

жена ограничениям, связанным с поставками комплектующих из-за санкций, ка-

сающихся использования технологий из стран Запада. 

Государственная корпорация «Ростех»: многие предприятия, входящие в 

состав Ростеха, испытывают сложности с импортозамещением, что затрудняет 

производство высокотехнологичной продукции. 

АО «Объединенная авиастроительная корпорация» (ОАК): этим предпри-

ятием были затронуты поставки комплектующих и технологий, необходимых 

для создания и модернизации гражданских и военных самолетов. 

Авиастроительный концерн «Сухой»: из-за ограничений на поставку вы-

сокотехнологичных материалов и компонентов компания сталкивается с трудно-

стями в производстве новых моделей самолетов. 

Кораблестроительные заводы: предприятия, занимающиеся производ-

ством военных кораблей и подводных лодок, также ощущают негативное влия-

ние санкционных мер, особенно в области поставок зарубежных технологий. 

Государственная корпорация «Роскосмос»: специфические санкции за-

труднили доступ к определенным технологиям и компонентам, необходимым 

для космических программ и запусков, особенно что касается коммерческих за-

пусков и международного сотрудничества. 
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Челябинский тракторный завод (ЧТЗ): испытывает проблемы с поставками 

запчастей и компонентов для машин, что также затрудняет выполнение контрак-

тов как для военных, так и для гражданских нужд. 

В результате введения санкций многие из этих предприятий стали искать 

альтернативные источники поставок, что потребовало времени и ресурсов. 

Кроме того, с целью снижения зависимости от зарубежных технологий и компо-

нентов активно развиваются программы импортозамещения. 

Важно отметить, что ситуация продолжает развиваться, и многие предпри-

ятия ОПК адаптируются к новым условиям, однако долгосрочные последствия 

санкционного давления на этот сектор остаются значительными. В условиях 

санкционного давления и экономической нестабильности наблюдается утечка 

кадров, что усугубляет проблемы с производительностью и инновациями. Ква-

лифицированные специалисты уходят в другие отрасли или за границу, что со-

здает дефицит необходимых знаний и навыков. В ответ на санкции российские 

предприятия ОПК активно развивают программы импортозамещения. Это вклю-

чает в себя как разработку новых технологий, так и адаптацию существующих 

решений для использования отечественных компонентов. Россия усиливает 

меры государственной поддержки для предприятий ОПК, включая финансиро-

вание исследований и разработок, а также налоговые льготы, что направлено на 

стимулирование модернизации и повышения конкурентоспособности. Установ-

ление партнерств между предприятиями ОПК и научными организациями стано-

вится важным направлением для повышения научно-технического потенциала и 

разработки новых решений в области продукции двойного назначения. 

Таким образом, российский ОПК находится в процессе адаптации к новым 

условиям, вызванным санкциями, и стремится к модернизации и инновациям, 

чтобы сохранить свою конкурентоспособность на международной арене. 

Эффективное управление рисками в оборонно-промышленном комплексе 

(ОПК) при производстве продукции двойного назначения (ПДН) требует инте-

грации различных подходов и технологий. Основываясь на системном анализе 
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рисков и внедряя стратегические инициативы, предприятия могут минимизиро-

вать негативные последствия и использовать возникшие возможности для роста 

и развития. Применение таких подходов не только обеспечивает рискоустойчи-

вость к внешним рискам, но и создает у предприятий ОПК необходимые конку-

рентные преимущества в условиях современных вызовов, включая санкционное 

давление и высокие требования к качеству продукции. В итоге управление 

рискоустойчивостью и рискоемкостью становится не просто необходимой функ-

цией, а стратегическим инструментом, способствующим достижению успеха и 

долгосрочной стабильности бизнеса. Для этого необходимо понимать классифи-

кацию рисков, связанных с ПДН. Идентификация и минимизация таких рисков 

являются критически важными для обеспечения рискоустойчивости, эффектив-

ности и конкурентоспособности предприятий в условиях современного рынка и 

санкционного давления. Оптимизация подходов обеспечит предприятию воз-

можность справляться с вызовами, адаптироваться к изменениям внешней среды 

и достигать стратегических целей. Изначально рассмотрим особенности ПДН и 

возможные риски при ее разработке. 

ПДН представляет собой: сырье, материалы, оборудование, научно-техни-

ческую информацию, работы, услуги, результаты интеллектуальной деятельно-

сти, которые могут быть использованы для создания оружия массового пораже-

ния, средств его доставки, ПДН и иных видов ПДН. Номенклатура товаров двой-

ного назначения и порядок контроля над экспортом из РФ отдельных категорий 

таких товаров определяются Указами Президента РФ и Постановлениями Пра-

вительства РФ. К ПДН могут относиться товары, свободно применяемые в по-

вседневной жизни. Оборонно-промышленный комплекс (ОПК) составляет ос-

нову высокотехнологичного экспорта России. 

Специальная военная операция дала мощный толчок для ОПК. У россий-

ских военнослужащих начали появляться такие новинки, как: вооружение и тех-

ника, модернизированные с учетом ведения боевых действий. Часть новинок по-

явилась на площадках форума «Армия-2023»: 

- беспилотники; 
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- «Тигр»; 

- «Бумеранг»; 

- «Мальва».  

На форуме «Армия-2023» не обошлось и без беспилотной авиации, ак-

тивно развивающейся в России: «Изделие 53» - версия «Ланцета», которая хо-

рошо себя успела зарекомендовать в зоне СВО. Барражирующий боеприпас мо-

жет летать в связке с несколькими «товарищами», цели они выбирают автомати-

чески, но в заданном квадрате. Влияние санкций также на процессы поставок 

металлов для создания ПДН в России стало актуальной темой в условиях теку-

щих геополитических изменений и мировой экономики. Металлы, такие как 

сталь, алюминий, титан и редкие земли, играют ключевую роль в различных сек-

торах, включая оборонный, авиакосмический и энергетический. Многие запад-

ные страны и международные организации ввели санкции против России, кото-

рые ограничивают доступ к определенным видам металлургической продукции, 

что, в свою очередь, затрудняет возможность приобретения высококачественных 

металлов, необходимых для производства ПДН, поскольку многие крупные по-

ставщики из Европы, США и других стран прекратили или сократили свои по-

ставки в Россию [47]. 

Геополитическая нестабильность оказывает значительное влияние на по-

ставки продукции двойного назначения, что проявляется в нескольких ключевых 

моментах. С увеличением геополитической напряженности многие страны, 

включая США и государства ЕС, усилили контроль за экспортом товаров двой-

ного назначения, что включает в себя расширение списков запрещенных к по-

ставкам товаров, таких как электроника, технологии для военного использования 

и другие критически важные товары. Данные меры направлены на предотвраще-

ние использования таких товаров в военных целях, что затрудняет их доступ-

ность для российских компаний. Геополитическая нестабильность также приво-

дит к рискам вторичных санкций для стран и компаний, которые продолжают 

сотрудничать с Россией. Например, страны, которые поставляют товары двой-



47 

 

  

ного назначения в Россию, могут столкнуться с ограничениями со стороны за-

падных государств, что создает дополнительные барьеры для торговли. Это мо-

жет привести к снижению объемов поставок и увеличению цен на такие товары. 

В данных условиях нестабильности и повышенного уровня неопределен-

ности Россия вынуждена искать новые торговые маршруты и новых партнеров 

для обеспечения поставок ПДН, увеличивая торговлю с такими странами, как 

Китай, которые могут предоставлять необходимые товары и технологии, не-

смотря на международные санкции. Однако такие изменения могут быть времен-

ными и не всегда обеспечивают стабильность поставок, что безусловным обра-

зом влияет на уровень рискоустойчивости предприятий ОПК и развитие регио-

нальной экономики. 

Компании, занимающиеся поставками ПДН, сталкиваются с увеличением 

рисков, связанных с изменением политической ситуации, что несет не только 

финансовые потери из-за санкций, но и репутационные риски, связанные с воз-

можным вовлечением в схемы обхода санкций. 

Геополитическая нестабильность также влияет на глобальные производ-

ственные цепочки, что может привести к задержкам в поставках и увеличению 

затрат на логистику. Например, компании могут столкнуться с трудностями в 

получении необходимых компонентов и материалов, что затрудняет производ-

ство товаров двойного назначения. Таким образом, геополитическая нестабиль-

ность создает сложные условия для поставок продукции двойного назначения, 

увеличивая риски и затрудняя доступ к необходимым технологиям и товарам. 

Геополитическая нестабильность значительно повлияла на торговые 

маршруты России. С введением западных санкций и ограничений на экспорт 

Россия была вынуждена искать новые торговые пути. Одним из таких маршрутов 

стали пути через Центральную Азию, включая Казахстан и Кыргызстан, которые 

служат «задними дверьми» для поставок товаров, включая ПДН и военные тех-

нологии из Китая. Данные маршруты становятся все более важными для обеспе-

чения поставок, несмотря на усилия Запада по их блокировке. 
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Россия значительно увеличила объем торговли с Китаем, который стал 

ключевым партнером в условиях санкционного давления. Около 70% всей тор-

говли России осуществляется с Китаем, что делает эту страну важным игроком 

в новых торговых схемах. Это также включает в себя поставки товаров двойного 

назначения, которые могут использоваться как в гражданских, так и в военных 

целях. 

Санкции и ограничения на транзит товаров через Россию, особенно това-

ров двойного назначения, привели к закрытию традиционных торговых маршру-

тов. Например, новые пакеты санкций ЕС запрещают транзит таких товаров че-

рез российскую территорию, что создает дополнительные барьеры для торговли. 

Это вынуждает Россию адаптироваться и искать обходные пути. 

В ответ на изменения в глобальной торговле Россия активно развивает но-

вые транспортные коридоры, такие как Северный морской путь и другие марш-

руты, соединяющие Азию и Европу. Эти коридоры становятся стратегически 

важными для обеспечения стабильности поставок и снижения зависимости от 

западных рынков. Геополитическая нестабильность также приводит к увеличе-

нию затрат на логистику и транспортировку товаров. Напряженность в между-

народных отношениях и конфликты, такие как война в Украине, создают допол-

нительные риски для морских и наземных маршрутов, что может привести к за-

держкам и повышению цен на перевозки. Таким образом, геополитическая не-

стабильность значительно изменяет торговые маршруты России, заставляя 

страну адаптироваться к новым условиям и искать альтернативные пути для 

обеспечения своих экономических интересов. 
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1.4  Факторы, влияющие на рискоустойчивость и рискоемкость предприятий 

оборонно-промышленного комплекса при производстве продукции двойного 

назначения 

Рискоустойчивость предприятий ОПК представляет собой способность ор-

ганизации эффективно противостоять и адаптироваться к различным внутрен-

ним и внешним рискам [23], которые могут повлиять на ее деятельность, вклю-

чая в себя умение оперативно реагировать на изменения в экономической, поли-

тической, социальной и технологической средах [19], обеспечивая при этом не-

прерывность бизнеса и достижение стратегических целей. 

Рискоемкость предприятий ОПК - это показатель, отражающий уровень и 

степень воздействия различных рисков на деятельность предприятия, занимаю-

щегося производством продукции двойного назначения [25]. Данный термин ча-

сто используется для описания потенциальной уязвимости компании к негатив-

ным последствиям рисковых факторов, влияющих на ее бизнес-процессы, фи-

нансовые результаты и стратегические цели. 

Поскольку и рискоустойчивость, и рискоемкость (таблица 1.2.1) предпри-

ятий ОПК определяются через совокупную стоимость рисков (формула 1.2.1), 

постольку необходимо понимать природу реализуемого риска, его цену (ЦР) и 

издержки прочие (Ир) [58]. 

 

СР = ЦР + Ир ≤ СРпред = СКдоп (1.2.1) 

 

При реализации процессов производства и поставок ПДН лица, принима-

ющие решения (ЛПР), сталкиваются с уникальными видами рисков. Предприя-

тия ОПК могут сталкиваться с различными категориями рисков, включая: 

- финансовые риски: потеря доступности к финансированию, увеличение 

затрат и волатильность доходов; 
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- кадровые риски: упадок квалификации сотрудников, нехватка кадров или 

высокий уровень текучести; 

- производственные риски: сбои в производственных процессах и низкое 

качество продукции; 

- экологические риски: нарушения экологических норм и последующие 

штрафы или потери репутации; 

- геополитические и санкционные риски: ограничения на экспорт и импорт, 

влияние внешней политики на бизнес; 

- технологические риски: устаревание технологий и трудности адаптации 

к новым стандартам и др. 

Такие риски мы классифицируем по разным категориям. В таблице 1.2.1 

автором составлена классификация рисков, связанных с созданием и поставками 

ПДН: 

«Показатель» - уникальный идентификатор для каждой конкретной осо-

бенности риска, который позволяет точно ссылаться на каждый фактор в даль-

нейшем анализе, планах управления и мониторинге. 

Уровень вероятности - экспертная оценка вероятности наступления собы-

тия и его негативного влияния на процесс создания и поставок ПДН. Уровень 

обозначен цифрами для удобства сортировки: 3 - Высокий; 2 - Средний и 1 - Низ-

кий. 

Таблица 1.4.1 - Классификация рисков и факторов, связанных с созданием и по-

ставками ПДН [Источник: разработано автором] 

№ 
Наименование 

риска 
Особенности риска Показатель 

Уровень 

вероятности 

1 2 3 4 5 

1 
Финансовые 

риски 

Ограничение доступа к финансовым 

ресурсам 
P1.1 3 

Повышение затрат P1.2 3 

2 Кадровые риски 

Отток квалифицированных специали-

стов и сложности с наймом новых ра-

ботников 

P2.1 3 

Нехватка квалифицированных специа-

листов 
P2.2 3 
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Продолжение таблицы 1.4.1 

1 2 3 4 5 

  

Недостаточный уровень квалификации 

специалистов 
P2.3 2 

Невыход на работу специалиста P2.4 2 

3 
Логистические 

риски 

Сбои в цепочке поставок, вызванные 

санкциями 
P3.1 3 

  
Сбои в цепочке поставок по различным 

причинам 
P3.2 2 

4 
Геополитиче-

ские риски 

Изменения в международной поли-

тике, влияющие на спрос и возможно-

сти экспорта 

P4.1 3 

Санкции и ограничения P4.2 3 

Колебания цен на сырье P4.3 3 

Конкуренция на международных рын-

ках 
P4.4 2 

Угрозы безопасности P4.5 2 

Нарушение цепочек поставок P4.6 3 

  

Требования к соблюдению экспорт-

ного контроля 
P4.7 2 

Неопределенность правового регули-

рования 
P4.8 2 

Изменение спроса на продукцию P4.9 2 

5 

Риски конку-

рентоспособно-

сти 

Высокие затраты на производство и 

возможное низкое качество продукции 
P5.1 3 

6 Научные риски 

Непредсказуемость качественных ре-

зультатов научных исследований и раз-

работок 

P6.1 3 

Непредсказуемость временной продол-

жительности научных исследований и 

разработок 

P6.2 3 

7 
Производствен-

ные риски 

Отклонения в производственном про-

цессе, включая сбои и неэффектив-

ность 

P7.1 3 

8 
Технологиче-

ские риски 

Использование устаревших техноло-

гий и сложности с интеграцией новых 

решений 

P8.1 2 

9 
Управленческие 

риски 

Недостаточная квалификация управля-

ющего звена 
P9.1 3 

Ошибки в принятии управленческих 

решений 
P9.2 3 

10 
Организацион-

ные риски 

Неполадки во внутренней структуре P10.1 2 

Недостаточная координация между от-

делами 
P10.2 2 
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Окончание таблицы 1.4.1 

1 2 3 4 5 

11 
Экологические 

риски 

Загрязнение атмосферного воздуха, во-

доемов, почвы 
P11.1 2 

Несоответствие экологическим нормам 

и стандартам, что может привести к 

штрафам и репутационным потерям 

(рисковая комбинация) 

P11.2 3 

12 
Риски разра-

ботки 

Высокий уровень инноваций и отсут-

ствие гарантии успеха, что может при-

вести к значительным инвестициям без 

нужного результата 

P12.1 3 

Неудачи на стадии разработки могут 

повлиять на весь жизненный цикл про-

дукта и привести к потерям ресурсов и 

времени 

P12.2 3 

13 Риски запуска 

Неудачи в тестировании P13.1 3 

Недостаток производственной мощно-

сти 
P13.2 2 

Проблемы с качеством на этапе за-

пуска, что может затормозить выход на 

рынок и повлиять на финансовые ре-

зультаты и репутацию компании 

P13.3 3 

14 
Эксплуатацион-

ные риски 
Сбои в работе ПДН после ее запуска P14.1 2 

  

Проблемы с ремонтом и обслужива-

нием 
P14.2 2 

Недостаточный уровень квалификации 

персонала, что может привести к не-

надлежащему функционированию про-

дукции и неудовлетворенности клиен-

тов 

P14.3 2 

В реальном проекте они должны быть определены в ходе экспертного 

опроса с учетом конкретных условий проекта, статистических данных и сцена-

риев. 

Рассмотрим факторы, влияющие на рискоемкость: 

- сложность и специфика продукции: производство продукции двойного 

назначения требует применения высоких технологий и строгих стандартов каче-

ства, что может повысить рискоемкость. 

- регулирование и нормативные требования: постоянные изменения в зако-

нодательстве и требованиях к продукции могут создавать дополнительные 

риски. 
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- конкуренция и рынок: конкурентное окружение, в котором функциони-

рует предприятие, также может влиять на уровень рискоемкости, поскольку каж-

дая неудача может снизить долю на рынке. 

Предприятия могут использовать различные методы для оценки рискоем-

кости, включая: 

- качественный и количественный анализ рисков, оценку вероятности и по-

следствий различных рисков; 

- проведение стресс-тестирования для определения реакции бизнеса на экс-

тремальные ситуации; 

- установление ключевых индикаторов, которые позволяют отслеживать 

уровень рискоемкости на постоянной основе. 

В работе Зубовой Л. В. предложена методика определения стоимости рис-

ков, рискоустойчивости и уровня риска (рискоемкости) для хозяйствующих 

субъектов, этапы которой представлены ниже [23]. 

Таблица 1.4.2 - Методика определения стоимости рисков, рискоустойчиво-

сти и уровня риска (рискоемкости) для хозяйствующих субъектов [23] 

№ Наименование этапа Формула расчета 

1 2 3 

1 

Наименее ликвидная часть активов (совокупная 

стоимость постоянных активов и наименее лик-

видная стоимость текущих активов), ден. ед.: 

Анл = Апост + Ат нл 

2 

Необходимая величина собственных средств для 

покрытия стоимости наименее ликвидной части 

активов, ден. ед. 

СКпокр = Ан 

3 
Величина активов организации, ден. ед. (исходная 

информация): 
А = Анл + Ал 

4 
Величина собственных средств, соответствующая 

ликвидной части активов, ден. ед.: 
СКдоп = А - А нл = А - СК покр 

 

5 
Предельная стоимость риска, ден. ед.: СРпред = А - А нл = А - СК покр 

 

6 

Обязательные к соблюдению условия: 

состоятельности предельной стоимости риска:   

предельной  рискоустойчивости 

СРпред = СКдоп 

доп
уст пред

пред

=
СК

Р =1
СР

 
предельного уровня риска (рискоемкости) 

пред

р пред
доп

= или
СР

У =1(  100%)
СК
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Продолжение таблицы 1.4.2 

1 2 3 

7 
Стоимость риска фактическая (потребный объем 

рисковых инвестиций), ден. ед.  

СР = ЦР + Ир  ≤ СРпред = СКдоп 

8 

Рискоустойчивость (как соотношение собствен-

ных средств и стоимость риска) в рамках соблюде-

ния условия предельной рискоустойчивости 

 доп доп
уст

р

=
СК СК

Р 1
СР ЦР + И

 
 

Учитывая все многообразие рисков, с которыми сталкиваются предприя-

тия оборонно-промышленного комплекса, критически важно разработать ком-

плексные стратегии управления, которые бы охватывали все аспекты - от науч-

ных и технологических до экологических и эксплуатационных рисков. Это поз-

волит не только минимизировать потенциальные потери, но и обеспечить устой-

чивое развитие и конкурентоспособность на рынке продукции двойного назна-

чения в условиях изменяющихся внешних обстоятельств и санкционного давле-

ния. Для успешной деятельности предприятий оборонно-промышленного ком-

плекса, производящих продукцию двойного назначения, необходимо учитывать 

широкий спектр рисков. В условиях санкционного давления важность управле-

ния не только финансовыми и кадровыми рисками, но также научными, произ-

водственными, технологическими, управленческими и организационными рис-

ками возрастает в разы. Комплексный подход к оценке и минимизации этих рис-

ков позволит предприятиям ОПК не только сохранить свою конкурентоспособ-

ность, но и эффективно, гибко реагировать на внешние вызовы, обеспечивая 

устойчивое развитие в условиях неопределенности. 

Создание ПДН - это сложный и многоэтапный процесс, который включает 

в себя множество рисков. Эти риски могут быть классифицированы по различ-

ным критериям, включая источники, типы и последствия. Рассмотрим основные 

категории рисков, с которыми сталкиваются российские предприятия при разра-

ботке ПДН. 
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Рисунок 1.4.1 - Классификации рисковых ситуаций и комбинаций рисков при 

создании ПДН 

 

Рассмотрим классификацию рисковых ситуаций по источникам рисков: 

- технические риски; 

- организационные риски; 

- финансовые риски; 

- экологические риски; 

- риски разработки; 

- риски запуска; 

- эксплуатационные риски; 

Рассмотрим классификацию рисковых комбинаций: технические и органи-

зационные риски: неполадки в проектировании могут привести к задержкам, что, 

в свою очередь, увеличивает финансовые риски из-за необходимости перерас-

пределения бюджета. 



56 

 

  

Классификация рисковых ситуаций и комбинаций при создании ПДН поз-

воляет более эффективно управлять проектами и минимизировать потенциаль-

ные потери. Понимание этих рисков и их взаимосвязей является ключевым для 

успешной реализации космических программ и проектов. Необходимы ком-

плексные меры по управлению рисками, включая улучшение координации 

между командами, внедрение современных технологий и методов управления 

проектами, а также активное взаимодействие с государственными органами для 

обеспечения финансирования и поддержки. 

Классификация рисковых комбинаций: 

Комбинация технических и организационных рисков. Например, непо-

ладки в проектировании могут привести к задержкам, что увеличивает финансо-

вые риски из-за необходимости перераспределения бюджета. Сложности в 

управлении проектом могут ухудшить качество технических решений, усугубляя 

ситуацию. 

Комбинация экологических и эксплуатационных рисков. Неправильное 

управление космическим мусором может вызвать повреждение спутника. Это, в 

свою очередь, приведет к увеличению расходов на его восстановление или за-

мену, а также к необходимости взаимодействия с другими агентствами для ре-

шения проблемы. 

Комбинация финансовых и рисков разработки. Высокие затраты на разра-

ботку могут быть вызваны недостаточной оценкой рисков, что увеличивает ве-

роятность перерасхода бюджета. Если проект не будет завершен в срок, это мо-

жет вызвать дополнительные финансовые сложности, такие как необходимость 

получения дополнительного финансирования. 

Комбинация рисков запуска и эксплуатационных рисков. Если же ракета-

носитель выходит из строя во время запуска, это может довести до долгих задер-

жек в запуске спутника, что также утяжелит эксплуатационные риски, особенно 

если спутник должен будет работать в ограниченные временные рамки. Класси-

фикация рисков и их взаимодействий при создании ПДН позволяет более эффек-
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тивно управлять проектами и минимизировать потенциальные потери. Понима-

ние этих рисков и их взаимосвязей является ключом к успешной реализации про-

грамм и проектов. Для успешного управления рисками и минимизации их нега-

тивных последствий необходимо предпринимать следующие комплексные 

меры: 

Улучшение координации между командами: 

- регулярные встречи, четкие коммуникационные стратегии и интеграция 

процессов могут помочь обеспечить синергию и снизить вероятность возникно-

вения организационных рисков. 

Внедрение современных технологий и методов управления проектами: 

- использование инструментов проектного управления, что может повы-

сить гибкость и скорость реакции на выявленные риски. 

Активное взаимодействие с государственными органами: 

- сотрудничество с государственными учреждениями может обеспечить 

поддержку в финансовом аспекте, а также помочь в соблюдении экологических 

и правовых норм. 

Проведение всестороннего анализа рисков: 

- регулярная оценка и пересмотр рисков, включая возможности их возник-

новения и воздействия, позволит более эффективно разрабатывать стратегии ми-

нимизации. 

Обучение и развитие сотрудников: 

- проведение специальных тренингов для сотрудников на тему управления 

рисками и новых технологий может значительно улучшить уровень подготовки 

команды. Правильная классификация рисков и понимание их взаимодействия 

при создании ПДН являются основополагающими для разработки эффективной 

стратегии управления рисками. Это, в свою очередь, способствует успешной ре-

ализации космических программ и проектов, реализации поставленных целей 

при создании ПДН и задач и снижает потери от возможных негативных ситуа-

ций. 
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Управление рискоустойчивостью предприятий ОПК - комплексный под-

ход к управлению рисками, что позволяет организациям не только минимизиро-

вать негативные последствия, но и использовать возникающие возможности для 

роста и развития. Одной из важнейших особенностей рискоустойчивости явля-

ется способность предприятий к стратегическому планированию. Гибкость в 

принятии управленческих решений позволяет организациям оперативно реаги-

ровать на изменения внешней среды, такие как колебания спроса на составные 

комплектующие ПДН или изменения в законодательной базе. Важным элемен-

том данной гибкости является система планирования, построенная на актуаль-

ных данных и прогностических моделях, что позволяет заблаговременно выяв-

лять риски и разрабатывать соответствующие стратегии их минимизации. Риско-

устойчивость в настоящее время начинают исследовать все больше и больше ав-

торов [14], поскольку рискоустойчивость организаций ОПК [17] является зало-

гом их способности справляться с неожиданными вызовами. Наличие достаточ-

ного финансового резерва, диверсификация источников дохода и эффективное 

«управление денежными потоками» позволяют предприятиям не только выжи-

вать в условиях кризиса, но и инвестировать в инновации и развитие. Компании, 

готовые к непредвиденным расходам, менее подвержены рискам, связанным с 

изменениями на рынке. В настоящее время существуют работы по оценке рисков 

и методологические подходы к анализу рискоустойчивости предприятий ОПК 

[11], однако отсутствуют методы управления рискоустойчивостью на предприя-

тиях ОПК. 

Управление рискостойкостью и рискоемкостью предприятий ОПК при 

производстве продукции двойного назначения требует комплексного подхода, 

который охватывает все аспекты деятельности, от процессов и технологий до 

финансов и управления. Применение различных теоретических подходов позво-

ляет создавать гибкие и эффективные системы, способные адаптироваться к из-

меняющимся условиям, снижать негативные последствия рисков и использовать 

возможности, возникающие в результате неопределенности. Стратегическое 
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управление рисками должно стать неотъемлемой частью корпоративной куль-

туры, обеспечивая устойчивое развитие и конкурентоспособность предприятий 

в условиях быстро меняющейся среды. 

Управление рискоустойчивостью и рискоемкостью становится не просто 

необходимой функцией, а стратегическим инструментом, способствующим до-

стижению успеха и долгосрочной стабильности бизнеса. В условиях постоянных 

изменений, вызванных глобальными экономическими и политическими факто-

рами, предприятия должны быть готовы адаптироваться к новым вызовам и не-

определенности. 

В современных условиях управление рискоустойчивостью и рискоемко-

стью неотъемлемо связано с общей стратегией развития компании. Это не только 

помогает выявлять и минимизировать потенциальные угрозы, но и открывает но-

вые горизонты для роста и развития. Применение современных подходов и ме-

тодов в области управления рисками в ходе разработки продукции, особенно в 

оборонно-промышленном комплексе, становится ключом к успешной реализа-

ции стратегий, обеспечивающих устойчивое развитие бизнеса. Поэтому интегра-

ция управления рисками в корпоративную культуру и стратегию организации 

станет важным элементом для достижения долгосрочных успехов и стабильно-

сти. 

1.5 Меры государственной поддержки стратегического расширения                                  

номенклатуры выпускаемой продукции двойного назначения   

Ведущие страны применяют различные меры государственной поддержки 

для стимулирования диверсификации, особенно в области продукции двойного 

назначения. Рассмотрим ключевые аспекты и примеры таких мер. 

В некоторых странах, таких как Казахстан, правительство активно поддер-

живает отечественных производителей через систему государственных закупок. 

Увеличение доли товаров, закупаемых только у местных производителей, спо-

собствует росту внутреннего производства и снижению зависимости от импорта. 
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Например, в Казахстане список товаров, закупаемых у отечественных произво-

дителей, был увеличен с 1,5 тыс. до 4,5 тыс. товарных позиций, что привело к 

росту заключенных контрактов на 55%. 

В России разработаны механизмы, обеспечивающие долгосрочное финан-

сирование для компаний ОПК, что позволяет им инвестировать в диверсифика-

цию и модернизацию производства. Это включает в себя поддержку проектов, 

связанных с разработкой и производством ПДН, что способствует улучшению 

технологической базы и повышению качества продукции. 

США активно финансируют научно-исследовательские и опытно-кон-

структорские работы (НИОКР) в области технологий двойного назначения. Это 

включает в себя создание национальных лабораторий, которые занимаются раз-

работкой новых технологий и их трансфером в промышленность. Например, в 

США национальные лаборатории играют ключевую роль в инновационной си-

стеме, обеспечивая взаимодействие между университетами, государственными 

учреждениями и частным сектором. Для успешной диверсификации необходимо 

устранение институциональных барьеров, которые могут сдерживать развитие 

ОПК. Это включает в себя реформы, направленные на упрощение процедур по-

лучения лицензий и разрешений, а также на улучшение условий для частных ин-

вестиций в оборонные технологии. 

Важным аспектом является развитие международного сотрудничества в 

области технологий двойного назначения. Это может включать совместные про-

екты с дружественными странами, что позволяет обмениваться опытом и техно-

логиями, а также расширять рынки сбыта для продукции. 

Проведем сравнительный анализ мер государственной поддержки дивер-

сификации производства предприятий ОПК в области ПДН в ряде ведущих стран 

(таблица 1.5.1). 

В целом, ведущие страны демонстрируют комплексный подход к под-

держке диверсификации ОПК, уделяя особое внимание продукции двойного 

назначения как ключевому фактору технологического и экономического разви-

тия. 



61 

 

  

Таблица 1.5.1 - Сравнительный анализ мер государственной поддержки ди-

версификации производства предприятий оборонно-промышленного комплекса 

(ОПК) в области продукции двойного назначения в ряде ведущих стран [Источ-

ник: составлено автором по [61]] 

№ Направления реализуемой государственной поддержки 

Россия 

1.1. Комплексная государственная программа диверсификации ОПК, включая финансо-

вую, налоговую и организационную поддержку 

1.2. Акцент на развитие производства высокотехнологичной продукции двойного назна-

чения 

1.3. Содействие предприятиям ОПК в выходе на новые рынки, в том числе международ-

ные 

1.4. Программы подготовки инженерно-технических кадров 

США 

2.1. Активная государственная поддержка НИОКР и производства продукции двойного 

назначения 

2.2. Налоговые льготы, субсидии и государственные заказы для компаний ОПК 

2.3. Содействие в поиске коммерческих рынков сбыта для продукции двойного назначе-

ния 

2.4. Программы подготовки кадров для высокотехнологичных производств 

Китай 

3.1. Масштабные государственные инвестиции в НИОКР и модернизацию ОПК 

3.2. Использование льготного налогообложения, госзаказов и преференциальной поли-

тики 

3.3. Активное развитие производства продукции двойного назначения с высокой добав-

ленной стоимостью 

3.4. Создание технологических парков и научно-промышленных кластеров 

 

Производство продукции двойного назначения на предприятиях оборонно-

промышленного комплекса (ОПК) России имеет ряд особенностей: 

Технологическая база: 

- использование передовых технологий, разработанных для оборонных 

нужд; 

- наличие высококвалифицированных инженерно-технических кадров; 

- развитая производственная инфраструктура и производственные мощно-

сти. 

Финансовая поддержка: 

- доступ к целевому финансированию НИОКР из государственного бюд-

жета; 



62 

 

  

- налоговые льготы и преференции для предприятий, занятых в производ-

стве двойной продукции; 

- государственные субсидии и льготное кредитование проектов диверси-

фикации. 

Регуляторная среда: 

- совершенствование нормативно-правовой базы в области двойных техно-

логий; 

- упрощенные процедуры сертификации и вывода продукции на граждан-

ские рынки; 

- защита интеллектуальной собственности и ноу-хау. 

Кадровое обеспечение: 

- целевая подготовка и переподготовка инженерно-технических кадров; 

- сохранение и развитие научно-технических компетенций; 

- привлечение молодых специалистов в высокотехнологичные отрасли. 

Рыночные аспекты: 

- содействие предприятиям ОПК в выходе на гражданские рынки; 

- поддержка продвижения и реализации двойной продукции; 

- развитие кооперационных связей с гражданскими предприятиями. 

Эти меры государственной поддержки направлены на создание благопри-

ятных условий для успешной диверсификации производства предприятиями 

ОПК, что позволит им сохранить технологический и кадровый потенциал, а 

также найти новые рынки сбыта в условиях трансформации структуры работ по 

производству продукции двойного назначения. Рассмотрим меры государствен-

ной поддержки диверсификации производства предприятиями оборонно-про-

мышленного комплекса России в период 2015-2023 гг.: 

2015-2020 гг.: 

- Принятие «Стратегии развития оборонно-промышленного комплекса 

Российской Федерации до 2020 года», где диверсификация производства явля-

ется одним из ключевых направлений. 
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- Запуск государственной программы «Развитие оборонно-промышлен-

ного комплекса», включающей мероприятия по расширению выпуска граждан-

ской продукции. 

- Предоставление субсидий предприятиям ОПК на НИОКР и освоение про-

изводства высокотехнологичной гражданской продукции. 

2020-2023 гг.: 

- Разработка и утверждение «Стратегии развития оборонно-промышлен-

ного комплекса Российской Федерации на период до 2030 года», акцентирующей 

внимание на диверсификации. 

- Расширение программ финансовой поддержки, включая льготное креди-

тование, налоговые льготы и преференции для предприятий ОПК. 

- Создание специализированных фондов развития, ориентированных на 

поддержку проектов по выпуску гражданской и двойной продукции. 

- Содействие предприятиям ОПК в выходе на новые рынки сбыта, в том 

числе зарубежные. 

- Реализация программ подготовки и переподготовки кадров для нужд ди-

версифицируемых производств. 

Ключевыми результатами является рост доли гражданской и двойной про-

дукции в общем объеме производства предприятий ОПК с 16% в 2015 году до 

30-50% к 2023 году, а также повышение конкурентоспособности гражданской 

продукции ОПК на внутреннем и внешнем рынках; сохранение и развитие 

научно-технического потенциала, а также рабочих мест в ОПК. 

В целом, государственная политика в области диверсификации производ-

ства предприятиями ОПК в 2015-2023 гг. характеризуется системным подходом 

и использованием широкого спектра мер финансовой, организационной и инсти-

туциональной поддержки. Проведем сравнительный анализ мер государствен-

ной поддержки диверсификации производства предприятий оборонно-промыш-

ленного комплекса в области продукции двойного назначения в ряде ведущих 

стран. 
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Таблица 1.5.2 - Анализ выручки компаний РФ, производящих средства 

двойного назначения 

Компания 

Выручка 

от реализации, 

млн руб. 

Год 

отчетности 

ОАО «Концерн ПВО «Алмаз-Антей«, в т. ч.: 127432 2011[28] 

       ОКБ «Новатор» 8538,1 2023 

Объединенная авиастроительная корпорация»; в 

том числе: 
114000 2023 

      ОАО «АХК «Сухой« 49100 2023 

      ПАО «Яковлев« 36806,7 2023 

      АО «РСК «МиГ» 56000 2020 

ОАО «Объединенная двигателестроительная кор-

порация»; в т. ч.: 
72347 2023 

      ОАО «Уфимское моторостроительное ПО» 20014 2023 

      ОАО «НПО Сатурн» 15779 2023 

ОАО «Вертолеты России» 57674.1 2023 

ОАО НПК «Уралвагонзавод им. Дзержинского» 36272.4 2023 

ОАО «Корпорация «Тактическое ракетное воору-

жение« 
31367.5 2023 

ОАО ПО «Севмашпредприятие» 21160.8 2023 

ОАО «Корпорация «Аэрокосмическое оборудова-

ние« 
20966 2007[29] 

ФГУП «ММПП Салют» 16513,2 2023 

ФГУП «КБ приборостроения» 12680 2007[29] 

ПАО СЗ «Северная верфь» 10719,5 2023 

Группа «Мотовилихинские заводы» 8200 2023 

ОАО «Курганский машиностроительный завод» 4855 2023 

 

В США реализуется активная государственная поддержка НИОКР и про-

изводства продукции двойного назначения, существуют налоговые льготы, суб-

сидии и государственные заказы для компаний ОПК. Оказывается постоянное 

содействие предприятиям в поиске коммерческих рынков сбыта для продукции 

двойного назначения. Также реализуются программы подготовки кадров для вы-

сокотехнологичных производств. Активная диверсификация производства обо-

ронных предприятий в сторону продукции двойного и гражданского назначения. 

https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9A%D0%BE%D0%BD%D1%86%D0%B5%D1%80%D0%BD_%D0%9F%D0%92%D0%9E_%E2%80%9E%D0%90%D0%BB%D0%BC%D0%B0%D0%B7-%D0%90%D0%BD%D1%82%D0%B5%D0%B9%E2%80%9C%C2%BB
https://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%B5%D0%BD%D0%BD%D0%BE-%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BF%D0%BB%D0%B5%D0%BA%D1%81_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8#cite_note-exp_ural_2010-28
https://ru.wikipedia.org/wiki/%D0%9E%D0%9A%D0%91_%C2%AB%D0%9D%D0%BE%D0%B2%D0%B0%D1%82%D0%BE%D1%80%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9E%D0%B1%D1%8A%D0%B5%D0%B4%D0%B8%D0%BD%D1%91%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B0%D0%B2%D0%B8%D0%B0%D1%81%D1%82%D1%80%D0%BE%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BA%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%90%D0%A5%D0%9A_%E2%80%9E%D0%A1%D1%83%D1%85%D0%BE%D0%B9%E2%80%9C%C2%BB
https://ru.wikipedia.org/wiki/%D0%AF%D0%BA%D0%BE%D0%B2%D0%BB%D0%B5%D0%B2_(%D0%BA%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/%D0%9C%D0%B8%D0%93
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9E%D0%B1%D1%8A%D0%B5%D0%B4%D0%B8%D0%BD%D0%B5%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B4%D0%B2%D0%B8%D0%B3%D0%B0%D1%82%D0%B5%D0%BB%D0%B5%D1%81%D1%82%D1%80%D0%BE%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BA%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9E%D0%B1%D1%8A%D0%B5%D0%B4%D0%B8%D0%BD%D0%B5%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B4%D0%B2%D0%B8%D0%B3%D0%B0%D1%82%D0%B5%D0%BB%D0%B5%D1%81%D1%82%D1%80%D0%BE%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BA%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%A3%D1%84%D0%B8%D0%BC%D1%81%D0%BA%D0%BE%D0%B5_%D0%BC%D0%BE%D1%82%D0%BE%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%BE%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5_%D0%9F%D0%9E%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9D%D0%9F%D0%9E_%D0%A1%D0%B0%D1%82%D1%83%D1%80%D0%BD%C2%BB
https://ru.wikipedia.org/wiki/%D0%92%D0%B5%D1%80%D1%82%D0%BE%D0%BB%D1%91%D1%82%D1%8B_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%D0%9D%D0%9F%D0%9A_%C2%AB%D0%A3%D1%80%D0%B0%D0%BB%D0%B2%D0%B0%D0%B3%D0%BE%D0%BD%D0%B7%D0%B0%D0%B2%D0%BE%D0%B4_%D0%B8%D0%BC._%D0%94%D0%B7%D0%B5%D1%80%D0%B6%D0%B8%D0%BD%D1%81%D0%BA%D0%BE%D0%B3%D0%BE%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9A%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F_%E2%80%9E%D0%A2%D0%B0%D0%BA%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D1%80%D0%B0%D0%BA%D0%B5%D1%82%D0%BD%D0%BE%D0%B5_%D0%B2%D0%BE%D0%BE%D1%80%D1%83%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5%E2%80%9C%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9A%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F_%E2%80%9E%D0%A2%D0%B0%D0%BA%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D1%80%D0%B0%D0%BA%D0%B5%D1%82%D0%BD%D0%BE%D0%B5_%D0%B2%D0%BE%D0%BE%D1%80%D1%83%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5%E2%80%9C%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%D0%9F%D0%9E_%C2%AB%D0%A1%D0%B5%D0%B2%D0%BC%D0%B0%D1%88%D0%BF%D1%80%D0%B5%D0%B4%D0%BF%D1%80%D0%B8%D1%8F%D1%82%D0%B8%D0%B5%C2%BB
https://ru.wikipedia.org/w/index.php?title=%D0%9E%D0%90%D0%9E_%C2%AB%D0%9A%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F_%E2%80%9E%D0%90%D1%8D%D1%80%D0%BE%D0%BA%D0%BE%D1%81%D0%BC%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D0%BE%D0%B1%D0%BE%D1%80%D1%83%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%E2%80%9C%C2%BB&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=%D0%9E%D0%90%D0%9E_%C2%AB%D0%9A%D0%BE%D1%80%D0%BF%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D1%8F_%E2%80%9E%D0%90%D1%8D%D1%80%D0%BE%D0%BA%D0%BE%D1%81%D0%BC%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D0%BE%D0%B1%D0%BE%D1%80%D1%83%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%E2%80%9C%C2%BB&action=edit&redlink=1
https://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%B5%D0%BD%D0%BD%D0%BE-%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BF%D0%BB%D0%B5%D0%BA%D1%81_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8#cite_note-komm_2007-29
https://ru.wikipedia.org/wiki/%D0%9D%D0%9F%D0%A6_%D0%B3%D0%B0%D0%B7%D0%BE%D1%82%D1%83%D1%80%D0%B1%D0%BE%D1%81%D1%82%D1%80%D0%BE%D0%B5%D0%BD%D0%B8%D1%8F_%C2%AB%D0%A1%D0%B0%D0%BB%D1%8E%D1%82%C2%BB
https://ru.wikipedia.org/wiki/%D0%A4%D0%93%D0%A3%D0%9F_%C2%AB%D0%9A%D0%91_%D0%BF%D1%80%D0%B8%D0%B1%D0%BE%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%BE%D0%B5%D0%BD%D0%B8%D1%8F%C2%BB
https://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%B5%D0%BD%D0%BD%D0%BE-%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BF%D0%BB%D0%B5%D0%BA%D1%81_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8#cite_note-komm_2007-29
https://ru.wikipedia.org/wiki/%D0%9F%D0%90%D0%9E_%D0%A1%D0%97_%C2%AB%D0%A1%D0%B5%D0%B2%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D0%B2%D0%B5%D1%80%D1%84%D1%8C%C2%BB
https://ru.wikipedia.org/wiki/%D0%93%D1%80%D1%83%D0%BF%D0%BF%D0%B0_%C2%AB%D0%9C%D0%BE%D1%82%D0%BE%D0%B2%D0%B8%D0%BB%D0%B8%D1%85%D0%B8%D0%BD%D1%81%D0%BA%D0%B8%D0%B5_%D0%B7%D0%B0%D0%B2%D0%BE%D0%B4%D1%8B%C2%BB
https://ru.wikipedia.org/wiki/%D0%9E%D0%90%D0%9E_%C2%AB%D0%9A%D1%83%D1%80%D0%B3%D0%B0%D0%BD%D1%81%D0%BA%D0%B8%D0%B9_%D0%BC%D0%B0%D1%88%D0%B8%D0%BD%D0%BE%D1%81%D1%82%D1%80%D0%BE%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B7%D0%B0%D0%B2%D0%BE%D0%B4%C2%BB
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Внедрение программ стимулирования НИОКР и производства высокотехноло-

гичных товаров двойного применения. Значительный рост объемов производ-

ства и продаж гражданской продукции оборонно-промышленного комплекса. 

Активное продвижение американских технологий двойного назначения на меж-

дународные рынки. 

В Китае осуществляются масштабные государственные инвестиции в 

НИОКР и модернизацию ОПК; происходит использование льготного налогооб-

ложения, госзаказов и преференциальной политики, идет активное развитие про-

изводства продукции двойного назначения с высокой добавленной стоимостью 

и реализуются процессы создания технологических парков и научно-промыш-

ленных кластеров. 

Таким образом, в последние 10 лет ведущие страны демонстрируют устой-

чивую тенденцию к расширению производства продукции гражданского и двой-

ного назначения на предприятиях ОПК, опираясь на активную государственную 

поддержку, НИОКР и модернизацию производственных мощностей. В целом, 

ведущие страны демонстрируют комплексный подход к поддержке диверсифи-

кации ОПК, уделяя особое внимание продукции двойного назначения как клю-

чевому фактору технологического и экономического развития. Таким образом, 

ключевыми особенностями производства продукции двойного назначения в Рос-

сии являются опора на мощный научно-технический и производственный потен-

циал ОПК, активная государственная поддержка и формирование благоприят-

ных условий для диверсификации выпуска. В целом, можно говорить о том, что 

США и Китай демонстрируют наиболее активную позицию в финансировании 

проектов, связанных со средствами двойного назначения, в рамках своих страте-

гических интересов. Россия и Япония занимают более умеренные позиции, ру-

ководствуясь своими национальными особенностями и ограничениями. Государ-

ственная поддержка диверсификации производства в ОПК включает в себя ши-

рокий спектр мер, направленных на стимулирование отечественного производ-

ства, финансирование НИОКР, устранение барьеров и развитие международного 
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сотрудничества. Эти меры способствуют не только повышению конкурентоспо-

собности оборонных предприятий, но и обеспечивают устойчивое развитие эко-

номики в целом. 

ВЫВОДЫ ПО ГЛАВЕ 1 

В условиях текущего санкционного давления предприятия ОПК России 

столкнулись с новыми категориями рисков. Ужесточение международных санк-

ций и ограничение доступа к критически важным материалам и технологиям зна-

чительно усложняют процесс производства ПДН. Риски касаются как прямых 

поставок металлов и комплектующих, так и воздействия на финансовую стабиль-

ность компаний, что требует более гибкого подхода и новых способов управле-

ния рисками, рискоустойчивостью и рискоемкостью предприятий ОПК. Основ-

ные тенденции развития в этой области заключаются в повышенном внимании к 

импортозамещению, внедрению новых технологий и адаптации производствен-

ных процессов, что позволяет ОПК сохранять конкурентоспособность. 

Геополитическая нестабильность существенно влияет не только на про-

цессы производства ПДН, а также и на поставки ПДН, создавая риски и неопре-

деленности в торговых маршрутах. Такое стечение обстоятельств приводит к 

необходимости пересмотра логистических цепочек, а также к поиску новых рын-

ков сбыта. Устойчивость поставок зависит от внешнеэкономической политики и 

способности быстро реагировать на изменения в международной обстановке. 

Предприятия ОПК подвергаются воздействию различных факторов, влияющих 

на их рискоустойчивость и рискоемкость. К ним относятся не только экономиче-

ские и финансовые условия, но и политические, правовые и технологические из-

менения. Поскольку разработка эффективных стратегий управления рискоустой-

чивостью, а также диверсификация поставок и организация резервных источни-

ков материалов становится ключевым направлением для обеспечения стабиль-

ности и развития региональной экономики в условиях неопределенности, по-
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стольку государственная поддержка является важным элементом в процессах ди-

версификации производства в ОПК. Проявляется это в виде финансовых субси-

дий, налоговых льгот и программ по обучению кадров. Подобные меры способ-

ствуют не только повышению качества продукции двойного назначения, но и 

улучшению способности предприятий к адаптации к меняющимся условиям 

рынка, что, в свою очередь, снижает риски и способствует развитию новых кон-

курентных преимуществ. В этой связи в данной главе исследованы меры под-

держки предприятий ОПК в России и в других странах. Эффективное управление 

рисками, внедрение современных технологий и получение государственной под-

держки становятся необходимыми условиями для обеспечения устойчивого раз-

вития этой стратегически важной отрасли. Дальнейшие исследования во второй 

и третьей главах диссертации помогут выработать более конкретные рекоменда-

ции и стратегии, направленные на адаптацию предприятий ОПК к меняющимся 

условиям. 
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ГЛАВА 2. МОДЕЛИРОВАНИЕ СТРУКТУРЫ СОВОКУПНОЙ СТОИМОСТИ 

РИСКОВЫХ СИТУАЦИЙ (КОМБИНАЦИЙ) ПРИ СОЗДАНИИ ПРОДУКЦИИ 

ДВОЙНОГО НАЗНАЧЕНИЯ 

2.1 Анализ существующих методов прогнозирования и оценки рисков                           

жизненных циклов образов продукции двойного назначения, достоинства и                

недостатки 

 

В рамках данного параграфа рассмотрены часто используемые методы 

прогнозирования и оценки рисков реализации стадий жизненного цикла образ-

цов ПДН, влияющих на устойчивость предприятий ОПК. 

Калькулирование представляет собой процесс исчисления себестоимости 

изделий или затрат путем суммирования по статьям расходов. Метод калькули-

рования затрат на создание ПДН с учетом последствий рисков представляет со-

бой важный инструмент для оценки финансовых и ресурсных затрат, связанных 

с процессом разработки, производства и эксплуатации этой продукции. В усло-

виях современной региональной экономики, где риски играют значительную 

роль, такой подход позволяет более реалистично оценивать как текущие, так и 

потенциальные затраты. 

Основными этапами метода калькулирования выступают: 

Идентификация затрат: 

- прямые затраты: включают затраты на материалы, трудозатраты, наклад-

ные расходы (аренда, коммунальные услуги) и прочие расходы, непосредственно 

связанные с производством ПДН; 

- косвенные затраты: расходы, которые нельзя напрямую отнести к кон-

кретному продукту, но которые необходимы для обеспечения производствен-

ного процесса (например, административные расходы, амортизация оборудова-

ния). 

Анализ рисков: 

https://www.elibrary.ru/item.asp?id=54167071
https://www.elibrary.ru/item.asp?id=54167071


69 

 

  

- оценка возможных рисков, которые могут повлиять на процесс создания 

ПДН, включая технологические, финансовые и организационные риски; 

- определение вероятности наступления этих рисков и их потенциального 

воздействия на затраты. 

Калькулирование потерь от рисков: 

- моделирование сценариев, при которых риски реализуются, и их воздей-

ствие на затраты. Это может быть сделано с помощью методов прогнозирования, 

таких как «что-если» анализ или метод «Монте-Карло»; 

- расчет дополнительных затрат, связанных с ликвидацией последствий 

рисков (например, дополнительные проверки качества, переобучение персонала 

или восстановление поврежденного оборудования). 

Включение потерь от рисков в общую калькуляцию: 

В результате анализа формируется итоговая сумма затрат, которая вклю-

чает как прямые и косвенные затраты, так и рассчитанные потери от рисков. Это 

позволяет получить более точную картину общей стоимости создания ПДН. 

Мониторинг и корректировка: 

- постоянное отслеживание ситуации на рынке и внутри компании, что поз-

волит вносить коррективы в калькуляцию затрат. Адаптация стратегии управле-

ния рисками в зависимости от изменения внешних и внутренних условий. 

Использование метода калькулирования затрат на создание ПДН с учетом 

рисков помогает предприятиям: 

- проводить более точный финансовый анализ и обоснование инвестиций; 

- определять приемлемый уровень риска, который компания готова взять 

на себя; 

- формировать более эффективные стратегии управления рисками, что ми-

нимизирует неожиданные и значительные финансовые потери; 

- улучшать прозрачность процессов и отчетности, что особенно важно для 

взаимодействия с государственными органами и инвесторами. 

В заключение, данный метод является значимым инструментом для пред-

приятий, работающих в сфере ПДН, позволяя не только оценивать затраты, но и 
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адекватно реагировать на потенциальные риски, что, в конечном счете, способ-

ствует повышению устойчивости и конкурентоспособности ОПК в мире. 

Метод индексации цены с учетом затрат на риски, создателями которого 

являются Зубова Л. В. и Бычков А. В., представляет собой важный инструмент 

для организаций, работающих в условиях неопределенности и нестабильности. 

Этот метод позволяет не только корректировать цены продукции или услуг в со-

ответствии с изменениями рыночной ситуации, но и учитывать дополнительные 

затраты, возникающие в результате реализации различных рисков [8]. 

Основные этапы метода индексации цены: 

Сбор данных для индексации: сбор информации о текущих индексах цен 

на сырье, материалы, трудовые ресурсы и другие компоненты, необходимые для 

производства. Это могут быть индексы потребительских цен (ИПЦ), индексы 

производственных цен и другие рыночные индикаторы; идентификация и блоки-

ровка основных рисков, которые могут повлиять на стоимость продукции 

(например, колебания валютных курсов, изменения в налоговом законодатель-

стве, возможность введения санкций и т. д.). 

Оценка затрат на риски: анализ потенциальных рисков и определение ве-

роятности их реализации, а также оценка финансовых последствий. Это может 

включать в себя моделирование различных сценариев и их влияние на себестои-

мость. Рассмотрение затрат, связанных с мерами по управлению рисками, та-

кими как страхование, хеджирование или создание резервов. В качестве примера 

можно рассмотреть матрицу анализа рисков, связанных с созданием ПДН. 
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Рисунок 2.1.1 - Матрица анализа рисков создания ПДН 

 

Недостатком указанного метода является то, что средние индексы цен по 

выбранному направлению экономической деятельности могут существенно от-

личаться от фактической динамики цен на рассматриваемый вид продукции. 

Суть балльного метода состоит в том, что на основе экспертных оценок 

значимости основных тактико-технических характеристик образца ВВТ для до-

стижения заданного эффекта (решения задач) каждой характеристике присваи-

вается определенное число баллов, суммирование которых дает интегральную 

оценку совершенства образца ВВТ [8]. 

Прогнозирование затрат на реализацию мероприятий с использованием 

балльного метода проводится в два этапа. На первом этапе определяются затраты 

на закупку образца ВВТ. 

Аналитическое выражение для оценки затрат на закупку перспективного 

образца ВВТ имеет вид: 
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 tЦ ББЗ  - фактическая цена закупки базового образца ВВТ в ценах t -го 

момента времени, отнесенная к одному баллу; 

К(𝑡𝑃 , 𝑡) - показатель, характеризующий изменение цен при переходе t-го 

года к 𝑡𝑃-му; 

ТТХN  - количество основных тактико-технических характеристик образца 

ВВТ; 

iB  - бальная оценка i -ой тактико-технической характеристики перспек-

тивного образца ВВТ; 

i  - показатель, характеризующий важность i -ой тактико-технической 

характеристики перспективного образца ВВТ для достижения заданного эф-

фекта (решения задач). 

 «Если к проведению экспертного опроса привлекается широкий круг лиц, 

являющихся специалистами в данной области, то такой опрос является сплош-

ным. Однако из-за дороговизны сплошной экспертизы и трудоемкости ее орга-

низации чаще прибегают к выборочному опросу, в котором участвует более уз-

кий круг специалистов. 

Проведение экспертного опроса предполагает следующие основные этапы: 

Формулирование цели экспертизы или прогнозирования (определение 

объекта прогнозирования, основных показателей, степени их детализации и дру-

гих условий). 

Формирование группы специалистов-аналитиков, организующих и непо-

средственно производящих экспертизу. 

Формирование опросных листов (анкет), разработка методики проведения 

экспертизы и последующей обработки полученной информации. 

Отбор и формирование достаточно представительной по численности 

группы экспертов, оценка уровня их компетентности. Максимальное количество 



73 

 

  

экспертов ограничивается либо фактически имеющимся числом крупных специ-

алистов, либо трудоемкостью обработки полученной информации». 

Проведение экспертного опроса или анкетирования. 

Статистическая обработка и анализ информации, полученной от экспер-

тов. 

Представление результатов экспертизы в форме, удобной для принятия ре-

шения. 

Пусть для прогнозирования продолжительности и затрат используются 

суждения нескольких экспертов. 

В этом случае прогнозная оценка затрат на реализацию мероприятия опре-

деляется следующим образом: 

а) При приблизительно одинаковой компетентности экспертов 

 

СЭО(𝑡𝑃) =
1

𝑅Э

∑ СЭО 𝑗(𝑡𝑃)

𝑅Э

𝑗=1

, 

 

 

где: 

 ЭR  - количество членов экспертной группы; 

jЭОТ  - оценка продолжительности реализации мероприятия, данная j -м 

экспертом; 

 PjЭО tС  - оценка затрат на реализацию мероприятия (в ценах Pt -го мо-

мента времени), данная j -м экспертом. 

б) При различной компетентности экспертов 

 

СЭО(𝑡𝑃) = ∑ 𝛽Э 𝑗СЭО 𝑗(𝑡𝑃)

𝑅Э

𝑗=1

, 
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где: 𝛽Э 𝑗 - коэффициент, характеризующий уровень компетентности 𝑗 -го 

эксперта:  

 

0 < 𝛽Э 𝑗 < 1,∑ 𝛽Э 𝑗 = 1
𝑅Э

𝑗=1   

 

При создании ПДН важно учитывать различные методы оценки и кальку-

лирования рисков, затрат и ценовой политики. Каждый из выше представленных 

в работе методов имеет свои достоинства и недостатки. Ниже приведен обзор 

указанных методов: 

Таблица 2.1.1 - Достоинства и недостатки методов оценки и калькулирова-

ния рисков, затрат и ценовой политики при создании ПДН 

 

№ Наименование методов 

1. Метод калькулирования 

 Достоинства Недостатки 

1.1. Простота и понятность: легок в понима-

нии и использовании, что позволяет 

быстро оценивать стоимость ПДН. 

Игнорирование рисков: не включает в себя 

оценку рисков, которые могут повлиять на 

окончательную стоимость. 

1.2. Прозрачность: обеспечивает четкую 

связь между затратами на материалы, 

работы и окончательной ценой продук-

ции. 

Невозможность учета непредвиденных из-

менений: не подходит для ситуаций с высо-

кой степенью неопределенности, где за-

траты могут неожиданно измениться. 

1.3.  Гибкость: можно адаптировать для раз-

личных типов производства и оборудо-

ванию. 

 

2. Нормативно-параметрические методы (бальный, метод удельных показателей) 

2.1. Стандартизация: позволяет использо-

вать эталонные данные и стандарты, 

что облегчает сравнение между проек-

тами. 

Ограниченная адаптивность: не всегда мо-

гут учитывать специфику каждого конкрет-

ного проекта или изменение рыночной си-

туации. 

2.2. Снижение субъективности: базируются 

на объективных показателях и данных 

прошлого, что уменьшает влияние че-

ловеческого фактора. 

Необходимость актуализации данных: уста-

ревшие нормативы могут привести к неточ-

ной оценке. 

3. Статистические методы оценки рисков 

3.1. Объективность: основаны на фактиче-

ских данных, что позволяет получать 

более точные и обоснованные оценки. 

Требуемое количество данных: необходи-

мый объем данных может быть сложно со-

брать, особенно в новых сегментах рынка. 

3.2. Идентификация взаимосвязей: помо-

гает выявить зависимости между раз-

личными показателями и рисками. 

Сложность интерпретации: может требо-

вать высокой квалификации для анализа 

данных и понимания результатов. 
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Продолжение таблицы 2.1.1 

 

 

 

 

 

 

 

 Достоинства Недостатки 

4. Метод индексации цены с учетом затрат на риски 

4.1. Учет рисков: позволяет корректировать 

цены с учетом вероятности рисковых 

ситуаций, что делает ценообразование 

более реалистичным. 

Сложности расчета: Необходимость про-

гнозирования вероятности рисков и их воз-

действия может сделать этот метод слож-

ным. 

 

4.2. Гибкость: может быть адаптирован под 

конкретные обстоятельства или усло-

вия рынка. 

Чувствительность к изменениям: малые ко-

лебания в оценке рисков могут привести к 

значительным изменениям в конечной цене. 

5. Бальный метод 

5.1. Комплексная оценка: позволяет прово-

дить многокритериальную оценку, учи-

тывающую различные аспекты риска и 

качества. 

Субъективность: зависит от правильности 

выбора весов для каждого критерия, что мо-

жет привести к искажению результатов. 

 

 

5.2. Сравнимость: упрощает сравнение 

между различными вариантами проек-

тов или решений на основе единой 

шкалы. 

Сложность в разработке: Разработка адек-

ватной системы баллов и согласование кри-

териев оценки могут быть трудоемкими. 

 6. Метод экспертных оценок 

6.1. Учет специфики проекта: позволяет 

включать в оценку уникальные аспекты 

и параметры конкретного проекта, ко-

торые могут быть упущены другими 

методами. 

Субъективность: зависимость от мнения от-

дельных экспертов может привести к иска-

жению данных и непредсказуемым резуль-

татам. 

 

6.2. Гибкость: Выбор экспертов и подходов 

к оценке может варьироваться в зависи-

мости от ситуации. 

Отсутствие статистической обоснованно-

сти: могут отсутствовать обоснования, если 

оценки не поддерживаются фактическими 

данными и результатами. 

7. Метод Монте- Карло 

7.1. Объективность и детализированность: 

Метод позволяет получать численные 

оценки риска на основе случайных чи-

сел и вероятностного анализа, что де-

лает результаты более объективными. 

1. Сложность реализации: 

   - Метод требует значительных вычисли-

тельных ресурсов и может быть сложен для 

реализации, особенно для новичков. Необ-

ходимы программные средства для проведе-

ния вычислений. 
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Окончание таблицы 2.1.1 

 

При выборе методов оценки рисков и калькулирования затрат с учетом 

рисков для создания ПДН важно учитывать как достоинства, так и недостатки 

каждого из подходов. Оптимальным решением для предприятий ОПК может 

стать комбинирование различных методов в аддитивно-мультипликативный ме-

тод, что позволит создать более точную и адекватную оценку стоимости и рис-

ков, связанных с производством, тем самым увеличивая их эффективность и кон-

курентоспособность на рынке. 

 Достоинства Недостатки 

7.2. Моделирование неопределенности: Он 

позволяет учитывать не только фикси-

рованные значения, но и диапазоны зна-

чений для входных параметров, что по-

могает более точно моделировать ре-

альную неопределенность в проекте. 

2. Качество входных данных: 

 

   - Точность результатов чувствительна к 

качеству входных данных и предположе-

ний, что может привести к ошибочным вы-

водам, если использованные данные не яв-

ляются репрезентативными или актуаль-

ными. 

 

3. Необходимость квалифицированных спе-

циалистов: 

   - Для правильной настройки моделей и ин-

терпретации результатов могут понадо-

биться высококвалифицированные специа-

листы с опытом в статистике и моделирова-

нии. 

7.3. Широкий спектр применения: метод 

может быть применен в различных сфе-

рах, таких как финансы, управление 

проектами, инженерные расчеты и др., 

что делает его универсальным инстру-

ментом. 

7.4. 4. Графическая визуализация: резуль-

таты анализа часто имеют визуальное 

представление в виде гистограмм, гра-

фиков распределения и диаграмм «чув-

ствительности», что помогает легко ин-

терпретировать данные. 

7.5. 5. Интерактивная возможность: 

   - Позволяет быстро обновлять модели 

и пересчитывать результаты при изме-

нении условий, что дает возможность 

легко анализировать различные сцена-

рии и оценивать их влияние на итоги. 

7.6. 6. Поддержка принятия решений: 

   - Результаты моделирования помо-

гают руководителям и специалистам 

лучше понять риски, что способствует 

обоснованным решениям при управле-

нии проектами и ресурсами [24] 
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Универсальность и простота. Он может использоваться для решения ши-

рокого спектра задач, в которых присутствуют шумы, случайности и неопреде-

ленность. Этот метод позволяет моделировать сложные системы, которые невоз-

можно описать достаточно точно с помощью аналитического подхода. 

Предприятия могут основать стратегию диверсификации для снижения за-

висимости от определенных поставщиков и технологий. Это может включать: 

- диверсификацию поставок: поиск множества источников комплектую-

щих и материалов, как отечественных, так и международных, чтобы избежать 

зависимости от отдельных стран или компаний. 

- диверсификацию продуктов: расширение ассортимента продукции, кото-

рая будет интересна различным сегментам рынка, в том числе создание продук-

ции, не подверженной санкциям. 

Технологическая независимость и инновации могут стать ключевыми фак-

торами для преодоления проблем, связанных с ограничениями на импорт. При 

этом очень важно: 

- создавать и усиливать собственные научно-исследовательские и опытно-

конструкторские разработки, что позволит сократить зависимость от внешних 

технологий; 

- проводить совместные разработки с научными учреждениями, что может 

привести к созданию более качественных и конкурентоспособных решений. 

Улучшение производственных процессов также может сыграть важную 

роль в уменьшении затрат и повышении конкурентоспособности: 

- автоматизация и цифровизация: внедрение современных технологий 

управления производством и информационных систем позволит повысить эф-

фективность, снизить затраты и сделать производство более гибким. 

- внедрение стандартов качества: применение строгих стандартов качества 

и концепций, таких как «бережливое производство», поможет оптимизировать 

затраты и повысить удовлетворенность потребителей. 

В условиях неопределенности важным аспектом является гибкость це-

почки поставок: 
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- оптимизация логистики: создание резервов и гибких цепочек поставок, 

что даст возможность быстро реагировать на изменения рынка. 

- мониторинг поставщиков: регулярный мониторинг и оценка поставщиков 

на основе их надежности, финансового состояния и способности реагировать на 

изменения внешних условий посредством предлагаемого в дальнейшем методе 

оценки рискоустойчивости и рискоемкости предприятия [46]. 

На уровне управления предприятием ОПК необходимо разработать анти-

кризисные меры, которые включают: создание финансовых резервов и подушек 

безопасности, чтобы иметь возможность реагировать на резкие изменения в си-

туации на рынке или в цепочке поставок; регулярные тренировки и сценарное 

планирование, которое позволит команде быстро принимать обоснованные ре-

шения в случае возникновения кризисной ситуации. В условиях конкуренции с 

более дешевой продукцией важно иметь четкую маркетинговую стратегию: 

- привлечение клиентов ценностью: акцентирование внимания на качестве 

продукции, надежности и соблюдении всех стандартов, что позволит создать по-

ложительный имидж бренда; 

- усиление клиентских связей: постоянное взаимодействие с клиентами и 

получение обратной связи поможет адаптироваться к их запросам и улучшить 

качество обслуживания. 

Таким образом, производство ПДН в России сталкивается с множеством 

рисков, включая санкции, инфляцию, жесткую конкурентную среду и т. д. Од-

нако путем проактивного подхода к управлению этими рисками предприятия 

ОПК могут не только снизить свои уязвимости, но и укрепить свои позиции на 

рынке. Инновации, диверсификация и оптимизация процессов должны стать ос-

новными стимулами для достижения устойчивого роста, что позволит предпри-

ятиям успешно справиться с вызовами и воспользоваться возможностями, кото-

рые открываются в динамичной и быстро меняющейся среде [27]. 

Подходы, основанные на оценке и управлении рисками, могут стать реша-

ющими для обеспечения долгосрочной судьбы и успеха компаний, работающих 

в сфере ОПК. 
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Для оценки рисков реализации стадий жизненного цикла образцов ПДН 

можно использовать различные методы. Ниже представлена таблица, в которой 

детализированы этапы жизненного цикла продукции и соответствующие методы 

оценки рисков. 

Таблица 2.1.2 - Этапы жизненного цикла продукции двойного назначения 

и методы оценки рисков [разработано автором] 

Этап жиз-

ненного 

цикла 

Описание этапа Методы оценки рисков 
Реализованные 

риски 

1. Разработка Создание концепции и 

проектирование продукта. 

- Анализ иерархий 

(AHP)  

- Метод Дельфи  

- SWOT-анализ 

- Технические сбои в 

проектировании  

- Недостаточная ква-

лификация персо-

нала 

2. Внедрение Вывод продукта на рынок, 

тестирование и адаптация. 

- Оценка воздействия 

(Impact Assessment)  

- Моделирование сцена-

риев  

- Анализ чувствитель-

ности  

- SWOT-анализ 

- Негативное обще-

ственное мнение  

- Нарушение экс-

портного контроля 

3. Рост Увеличение продаж и рас-

ширение рынка. 

- Мониторинг рисков  

- Оценка вероятности и 

последствий  

- SWOT-анализ 

- Увеличение конку-

ренции  

- Инциденты с без-

опасностью 

4. Зрелость Стабилизация продаж, оп-

тимизация процессов. 

- Оценка эффективно-

сти  

- Анализ рисков на ос-

нове данных  

- SWOT-анализ 

- Устаревание техно-

логий  

- Снижение качества 

продукции 

5. Спад Снижение спроса, воз-

можное снятие с произ-

водства. 

- Оценка ликвидности  

- Анализ причин и по-

следствий  

- SWOT-анализ 

- Снижение спроса  

- Финансовые про-

блемы 

 

Рассмотрим вышепредставленные методы оценки рисков более подробно. 

Метод анализа иерархий (AHP) применим к этапу разработки, так как он позво-

ляет структурировать сложные проблемы и оценивать их по нескольким крите-

риям. Метод Дельфи используется для получения мнений экспертов и достиже-

ния вывода по вопросам оценки рисков. SWOT-анализ представляет собой 

оценку сильных и слабых сторон, возможностей и угроз, связанных с продуктом. 
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Данный метод применим буквально ко всем этапам жизненного цикла образца 

ПДН, потому как адаптируем к любому процессу и позволяет выявить слабые и 

сильные стороны той или иной ситуации или процесса. Метод оценки воздей-

ствий позволяет на этапе внедрения произвести анализ потенциальных послед-

ствий внедрения продукта на рынок. Моделирование сценариев позволяет ана-

лизировать создание различных сценариев для оценки возможных рисков и их 

последствий. 

Мониторинг рисков помогает постоянному отслеживанию и анализу рис-

ков на всех этапах жизненного цикла, а оценка эффективности дает возможность 

анализировать результаты и оценивать эффективность продаж ПДН на рынке. 

Оценка ликвидности ПДН позволяет производить анализ способности продукта 

оставаться конкурентоспособным и востребованным на рынке. 

Таким образом, в таблице 2.2.2 систематизированы методы, которые спо-

собны помочь в оценке рисков на каждом этапе жизненного цикла ПДН, что яв-

ляется важным для управления рискоустойчивостью и рискоемкостью на пред-

приятиях ОПК. 

2.2 Разработка модели управления рискоустойчивостью и рискоемкостью на 

предприятиях оборонно-промышленного комплекса при производстве                           

продукции двойного назначения 

В данном параграфе проводится анализ торгового оборота России ПДН и 

рассматривается проблема управления рисками на предприятиях ОПК, выпуска-

ющих продукцию двойного назначения (ПДН) на основе оценивания уровня 

рискоустойчивости и рискоемкости. Специфика деятельности таких предприя-

тий, находящихся на стыке государственного регулирования и рыночной конку-

ренции, требует новых подходов к риск-менеджменту, выходящих за рамки клас-

сических парадигм. 
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Целью исследования является разработка комплексной модели, интегриру-

ющей управление рискоустойчивостью (способностью противостоять негатив-

ным воздействиям) и рискоемкостью (способностью к осознанному принятию 

рисков для достижения стратегических преимуществ) при импортозамещении 

продукции двойного назначения. 

Задачи исследования, которые необходимо решить для достижения постав-

ленной цели, заключаются в том, чтобы разработать комплексную модель управ-

ления, интегрирующую концепции рискоустойчивости и рискоемкости; адапти-

ровать предложенную модель к специфике предприятий ОПК, производящих 

ПДН; разработать критерии для оценивания уровней рискоустойчивости и 

рискоемкости производственных процессов с детальной классификацией пред-

приятий ОПК по уровню их эффективности; апробировать предложенную мо-

дель на основе анализа актуальных данных (внешняя торговля РФ за 2024-2025 

гг.) и выявить системные риски исходя из результатов проведенного анализа, а 

также дать оценку внешней среды с позиций разработанной модели. Для начала 

рассмотрим уровень развития потенциала в области продукции двойного назна-

чения. 

С 2022 года США и ЕС ввели различные санкции против России. Несмотря 

на это, наша страна продолжает получать товары двойного назначения, а также 

развивать свой потенциал в области космических технологий и производства 

беспилотников в сотрудничестве с Пекином. В рамках этих мер ЕС и США при-

ложили немало усилий, чтобы ограничить доступ России к технологиям двой-

ного назначения. Однако анализ российско-китайского сотрудничества показы-

вает, что Россия далека от того, чтобы быть отрезанной от таких технологий. 

Благодаря сотрудничеству с Китаем и китайскими компаниями Россия продол-

жает закупать товары двойного назначения и развивать свой потенциал в этой 

сфере, несмотря на жесткие санкции. 

Торговля товарами двойного назначения необходима и критически важна 

для оборонно-промышленного комплекса нашего государства. Некоторые из 

этих ресурсов (табл. 2.2.1) относятся к категориям двойного назначения, таким 
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как «электронные компоненты», «телекоммуникационное оборудование и обо-

рудование для печатных плат», экспорт «машин, оборудования, транспортных 

средств и других товаров» достиг за январь - июнь 2024-2025 гг. 11,2 млрд руб., 

а импорт составил 78,1 млрд руб. Что подтверждает актуальность данного иссле-

дования и необходимость разработки инструментов для повышения потенциала 

России в данном направлении. Китай был важнейшим поставщиком таких това-

ров. А в 2023 г. почти 90 % импорта Россией товаров, подпадающих под прио-

ритетный экспортный контроль G7 списка, осуществлялось из Китая. В 2024 г. 

поставки товаров двойного назначения из Китая в Россию превысили 4 млрд дол-

ларов США. 

Хотя торговля товарами двойного назначения является важнейшим аспек-

том китайско-российского сотрудничества, это далеко не единственный канал, 

через который Москва получает доступ к технологиям двойного назначения. 

Китайско-российское космическое сотрудничество в области спутниковых 

технологий направлено на повышение совместимости между китайской навига-

ционной системой «Бэйдоу» и российской системой ГЛОНАСС. Сотрудниче-

ство охватывает, среди прочего, строительство станций, мониторинг и совмест-

ное применение. В феврале 2022 г., незадолго до начала СВО, Китай и Россия 

заключили соглашение об усилении взаимодополняемости систем Beidou и ГЛО-

НАСС в системных масштабах, что позволит им лучше координировать свои 

программы и оптимизировать использование ресурсов [68]. В сентябре 2022 года 

Китай и Россия подписали контракты на строительство наземных станций мони-

торинга для спутниковых систем друг друга: трех российских станций в Китае и 

трех китайских станций в России. Эти станции повысят эффективность спутни-

ковых систем обеих сторон, облегчат связь, обмен данными и управление между 

Землей и спутниками (рис. 2.1.1). 

Китайский экспорт в Россию отличается большим разнообразием и равно-

мерным распределением по основным группам товаров. Его основу составляют 

машины, комплектующие, станки, оборудование, транспортные средства, про-

дукция химической промышленности, пластмасса, текстиль и обувь. Например, 
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по данным лаборатории внешней торговли Института Гайдара, рост поставок 

транспортных средств из Китая в прошлом году вдвое превысил объем всего го-

дового импорта автомобилей из Евросоюза, который наблюдался до введения 

санкций. Помимо торговли спутниковыми технологиями двойного назначения, 

Китай и Россия также сотрудничают в области разработки беспилотных лета-

тельных аппаратов [64]. 

В ноябре 2024 г. компания по управлению промышленным парком экс-

тренных служб Гуанси Синьхань Шэнцзе - китайская компания, специализиру-

ющаяся на технологиях для экстренных служб и безопасности, - подписала со-

глашение с Уфимским государственным авиационным техническим университе-

том, известным российским авиационным инженерным вузом, о приобретении 

технологии защиты от низковысотных дронов, что свидетельствует о том, что 

сотрудничество приносит пользу и китайским беспилотным технологиям [68]. 

 

Рисунок 2.2.1 - Условное изображение [68] 
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Посредством использования теоретических методов по основным мысли-

тельным операциям, которыми являются: анализ, синтез и сравнение, произве-

дено объединение двух разнонаправленных концепций - рискоустойчивости 

(пассивная защита) и рискоемкости (активная защита, принятие риска) - в еди-

ный адаптивный механизм управления. С помощью моделирования разработана 

авторская структурированная модель, состоящая из трех модулей: базового мо-

дуля риск-менеджмента, модуля рискоустойчивости и модуля рискоемкости; и 

посредством эмпирического анализа проведена апробация модели на основе ана-

лиза данных внешней торговли Российской Федерации за 2024-2025 годы, что 

позволило оценить внешнюю среду и выявить системные риски. 

На современном этапе с учетом условий проведения специальной военной 

операции все более актуальным становится оптимизация расходования денеж-

ных средств на разработку продукции двойного назначения (ПДН) и оценивание 

уровня рискоустойчивости предприятий [8, с. 1]. Деятельность предприятий обо-

ронно-промышленного комплекса (ОПК), ориентированных на выпуск ПДН, 

протекает в условиях уникальной и многогранной риск-среды. С одной стороны, 

предприятия ОПК подвержены всем классическим рискам производственных и 

высокотехнологичных процессов, с другой - несут на себе отпечаток жестких 

требований государственной безопасности, секретности и зависимости от госза-

каза. Двойственная природа ПДН усугубляет эту ситуацию, добавляя риски, свя-

занные с экспортным контролем, международными санкциями и необходимо-

стью конкурировать на глобальном рынке [1]. 

Традиционные системы риск-менеджмента, направленные преимуще-

ственно на минимизацию или избегание рисков, оказываются неполными. Они 

не позволяют в полной мере использовать возможности для прорывного разви-

тия, которые зачастую сопряжены с высоким уровнем неопределенности. В 

связи с этим возникает объективная необходимость в новых управленческих 

подходах, сочетающих в себе не только защитные, но и наступательные функ-

ции. Таким синтезом является интеграция концепций рискоустойчивости (как 

способности системы поглощать негативные воздействия) и рискоемкости (как 
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меры готовности идти на обоснованный риск для достижения заданных резуль-

татов) [2, с. 112]. 

Целью данного исследования является разработка и апробация интегриро-

ванной модели управления, позволяющей предприятиям ОПК системно повы-

шать свою рискоустойчивость и одновременно стратегически управлять своей 

рискоемкостью. 

Проблематика управления рисками на промышленных предприятиях ши-

роко освещена в трудах как зарубежных (M. Porter, P. Bernstein, D. Huffman), так 

и отечественных ученых (И. А. Бланк, В. Н. Вяткин, М. А. Федотова, Д. Е. Давы-

дянц). Однако вопросы специфики риск-менеджмента именно в ОПК исследо-

ваны в меньшей степени (А. О. Зубов, М. Н. Козин, Ю. А. Никитин). 

Большинство существующих моделей фокусируются на одном из аспек-

тов: либо на вопросах финансовой устойчивости (Никитин Ю. А., Викулов С. Ф., 

Карпенко К. А.) и банкротства, либо на технических и производственных рисках. 

Подходы к рискоемкости часто рассматриваются в контексте финансовых инсти-

тутов и инвестиционных стратегий, но практически не переносятся на практику 

промышленных предприятий, особенно работающих в условиях санкций [11]. 

Таким образом, научная новизна данного исследования заключается в: 

- разработке целостной модели, синтезирующей управление рискоустой-

чивостью и рискоемкостью для предприятий реального сектора; 

- адаптации данной модели к специфическим условиям предприятий ОПК, 

производящих ПДН; 

- предложении методики апробации модели на основе анализа макроэко-

номических данных внешней торговли Российской Федерации. 

Теоретической основой исследования послужили системный подход, ме-

тоды сравнительного и структурно-функционального анализа. Для разработки 

модели применялись методы моделирования и синтеза концепций теории орга-

низационного поведения и менеджмента [1]. Апробация модели проводилась с 

использованием методов экономико-статистического анализа данных внешней 
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торговли РФ за январь-июнь 2024-2025 гг., предоставленных Федеральной тамо-

женной службой РФ. Анализ данных позволил перейти от теоретического моде-

лирования к оценке реальной риск-среды, в которой функционируют предприя-

тия, производящие ПДН. 

Модель управления рискоустойчивостью и рискоемкостью на предприя-

тиях оборонно-промышленного комплекса при производстве продукции двой-

ного назначения. Предлагаемая модель представляет собой трехкомпонентную 

систему, функционирующую по принципу цикла «планируй, делай, проверяй, 

действуй» (PDCA). Структура модели состоит из трех блоков: базовый модуль 

«риск-менеджмент», модуль рискоустойчивости и модуль рискоемкости. 

Базовый модуль «риск-менеджмента» является фундаментом системы, у 

которого три основные задачи - идентификация, оценка и категоризация рисков. 

Для предприятий ОПК ключевыми являются: технологические риски (срыв 

НИОКР, кибератаки), производственные (срыв поставок, дефицит кадров), 

внешнеполитические (санкции, изменения в экспортном контроле) и финансо-

вые риски (валютная волатильность, сокращение госфинансирования и др.). 

Модуль рискоустойчивости нацелен на создание системы «амортизато-

ров», способных погашать динамические колебания неопределенности рисковой 

среды и «поглощения» различной природы рисковых ситуаций и их комбинаций, 

инструментарий которого включает в себя формирование резервов и страховых 

запасов критических комплектующих, диверсификацию цепочек поставок, со-

здание финансовых резервов, разработку планов обеспечения непрерывности де-

ятельности, внедрение роботизированных систем кибербезопасности. Модуль 

рискоемкости отвечает за стратегическое развитие импортозамещения ПДН, ко-

торый позволяет определять «риск-аппетит» к риску и инструменты для его 

обоснованного принятия: установление лимитов рискоемкости по видам дея-

тельности [8, с. 2], сценарное планирование результатов рискованных решений 

(например, выхода на новый международный рынок), оценку соотношения по-

тенциальной выгоды и возможных потерь. Такая схема определения рискоемко-

сти наиболее точно позволяет отследить изменения внешней и внутренней среды 
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систем макро- и микроуровней и правильно реагировать на них [Там же]. Взаи-

модействие модулей происходит непрерывно: базовый модуль выявляет риско-

вые ситуации и комбинации [13, с. 99], после чего модули рискоустойчивости и 

рискоемкости вырабатывают разнонаправленные рекомендации [10, с. 9]. Про-

изведем апробацию модели на основе данных внешней торговли России, анализ 

которых и позволил апробировать модель на макроуровне, оценив внешнюю 

среду регионов и государства в целом, в которой функционируют предприятия 

ОПК (см. табл. 2.2.1). 

Таблица 2.2.1 - Основные показатели внешней торговли РФ (январь - июнь 

2024-2025 гг.), млрд. руб. [62] 

  

Экспорт Импорт 

Январь 

- июль  

2024 

Январь 

-июль  

2025 

темп  

роста,  

% 

Январь 

-июль  

2024 

Январь 

-июль  

2025 

темп  

роста,  

% 

Всего 244,1 232,6 95,3 154,2 155,4 100,8 

в том числе: - -  - -  

01-24-Продовольственные то-

вары и сельскохозяйственное 

сырье (кроме текстильного) 

23,9 20,5 85,8 21,1 24,3 115,1 

25-27-Минеральные продукты 153,6 130,5 85,0 2,6 2,3 86,6 

28-40-Продукция химической 

промышленности, каучук 
15,6 19,1 122,5 29,7 31,6 106,2 

41-43-Кожевенное сырье, пуш-

нина и изделия из них 
0,1 0,1 107,4 0,6 0,6 109,1 

44-49-Древесина и целлюлозно-

бумажные изделия 
5,8 6,1 106,6 1,7 1,8 103,5 

 

Базовый модуль «риск-менеджмента». Проведенный анализ данных внеш-

ней торговли России позволяет не просто констатировать факты, но и выявить 

глубинные, системные риски для предприятий ОПК: 

- санкционные риски: не просто снижение экспорта, а изменение его гео-

графии и логистики; 

- риски срывов поставок: импортозамещение как источник новых вызовов; 

- валютные риски: сужение финансовой стабильности в проведении плате-

жей. 
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Предлагается рассматривать процесс управления НИОКР не с момента 

начала его реализации, а с момента его технико-экономического обоснования, 

что может способствовать снижению вероятности возникновения различных 

рисков [7, с. 7]. Задача высшего руководства - найти баланс между данными ре-

комендациями и принять сбалансированное управленческое решение. 

Санкционные риски: не просто снижение экспорта, а изменение его геогра-

фии и логистики. Снижение общего экспорта на 6,3% (с 244,1 до 232,6 млрд 

долл.) на фоне роста импорта на 0,8% (со 154,2 до 155,4 млрд долл.) является 

лишь верхушкой айсберга. Ключевой проблемой является не абсолютное значе-

ние снижения, которое могло бы быть и более значительным, а качественное из-

менение структуры товарооборота. Экспорт смещается к более высоким полити-

ческим и экономическим рискам (страны Азии, Африки, Латинской Америки), 

что ведет к росту транзакционных издержек, удлинению логистических плеч, по-

явлению необходимости освоения новых платежных механизмов (включая рас-

четы в национальных валютах). Для предприятий ОПК, производящих ПДН, та-

кие события выливаются в прямые финансовые потери и повышенные операци-

онные риски при исполнении экспортных контрактов на продукцию двойного 

назначения. 

Риски срывов поставок: импортозамещение как источник новых вызовов. 

Сокращение импорта машин и оборудования с 78,1 до 74,1 млрд долл. при росте 

их экспорта с 11,2 до 15,0 млрд долл. говорит о том, что данная динамика может 

выступать как «палка о двух концах». С одной стороны, это безусловное свиде-

тельство успехов программы импортозамещения. С другой стороны - именно в 

этой категории скрываются критические технологические зависимости. Сниже-

ние импорта на 4,0 млрд долл. (78,1 - 74,1 = 4,0 млрд долл.) означает, что россий-

ские предприятия, в том числе ОПК, были вынуждены в сжатые сроки найти 

средства для этого объема высокотехнологичной продукции. Вопрос в том, 

насколько отечественные или «дружественные» аналоги соответствуют по каче-

ству, надежности и цене. Для ОПК, где требования к точности, надежности и 
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стандартизации крайне высоки, использование даже на 95% к 100% совместимо-

сти компонента может привести к потере конкурентного преимущества или 

срыву сроков Госзаказа. Из рисковой ситуации зарождается новая рисковая ком-

бинация «скрытого снижения» качества и технологического отставания в крити-

ческих отраслях. 

Валютные риски: сужение фундаментальной основы стабильности. Резкое 

падение экспорта минеральных продуктов со 153,6 до 130,5 млрд долл. говорит 

о том, что мы наблюдаем классический макроэкономический риск, который 

напрямую бьет по финансовой устойчивости всех компаний в условиях неопре-

деленности, включая предприятия ОПК и производство продукции двойного 

назначения. Минеральные продукты формируют основу торгового профицита, а 

значит, и стабильности национальной валюты. Для предприятий ОПК, произво-

дящих продукцию двойного назначения и зависящих от импорта комплектую-

щих, это означает: рост себестоимости, так как закупаемые за валюту компо-

ненты дорожают в рублевом выражении, и сложности с планированием и цено-

образованием на экспорт из-за валютной волатильности. В результате происхо-

дит эрозия финансовой «подушки безопасности» как на государственном уровне 

(снижение доходов бюджета), так и на уровне самих предприятий. 

Оценка рискоустойчивости и рискоемкости предприятий ОПК. 

Оценка рискоустойчивости: умеренная с негативным трендом. Оценка 

«умеренная» дается исключительно благодаря наличию сохраняющегося профи-

цита и видимому прогрессу в импортозамещении. Однако тренд - снижающийся. 

Ключевой уязвимостью остается сырьевая модель. Падение экспорта углеводо-

родов на 16,2% при его доле в 56,3% от всего экспорта - это «системный шок». 

Уверенно о рискоустойчивости можно будет говорить только тогда, когда доля 

несырьевого неэнергетического экспорта (машины, оборудование, химия) будет 

сопоставима с сырьевым и продемонстрирует устойчивый рост не менее 3-5 лет. 

Пока же мы видим бурный, но стартующий с низкой базы рост, который не в 

состоянии компенсировать «выпадающие доходы» от нефти и газа. 
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Оценка рискоемкости: высокая и стратегически обоснованная. Рост экс-

порта «машин и оборудования» на 33% и «химической продукции» на 22,0% - 

это, конечно же, не случайность, а результат сознательной и крайне рискованной 

государственной и корпоративной политики, результат кропотливого труда 

граждан нашего государства на различных уровнях. В условиях санкций такой 

рост возможен только через выход на новые, непроверенные рынки, предложе-

ние исключительно конкурентных условий и принятие на себя повышенных ком-

мерческих и политических рисков. Именно в этих процессах и проявилась выс-

шая форма рискоемкости регионов. Данная стратегия оправдана, так как у Рос-

сии просто нет иного пути для технологического развития и поддержания обо-

ронно-промышленного потенциала. ОПК здесь является одновременно и драй-

вером этого процесса (через продукцию двойного назначения), и бенефициаром 

формирующихся новых цепочек кооперации. 

В этой связи обеспечение успешного выполнения Государственного обо-

ронного заказа (ГОЗ) и выпуска продукции двойного назначения в условиях не-

определенности и внешнего давления за счет мониторинга рискоустойчивости 

предприятий ОПК должно позволять принимать управленческие решения, 

направленные на повышение уровня эффективности импортозамещения. 

Механизм работы модели (ядро управления): 

- ежеквартальный (или ежемесячный) расчет коэффициента рискоустойчи-

вости для предприятия в целом и для отдельных критически важных проектов 

(госконтрактов); 

- определение текущего уровня рискоустойчивости предприятий; 

- анализ причин, приведших к текущему уровню: анализ «узких мест» в 

производственной цепочке, оценка поставщиков, аудит управленческих реше-

ний; 

- действия, то есть применение пакета управленческих решений, соответ-

ствующих текущему уровню согласно цели - перевести предприятие на более 

высокий уровень; 
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- непрерывный мониторинг динамики ключевых показателей и тренда для 

оценки эффективности принятых мер и своевременного предупреждения ре-

гресса. 

Преимущество предлагаемой модели: модель переводит абстрактные по-

нятия «рискоустойчивость» и «рискоемкость» в конкретные измеримые показа-

тели и регламентированные действия, понятные руководству, финансовым служ-

бам и органам государственного контроля, что создает «единый язык» для управ-

ления рисками на предприятии. 

Таблица 2.2.2 - Критерии рискоустойчивости с детальной классификацией 

предприятий ОПК и управленческие воздействия для предприятий ОПК [Источ-

ник: разработано автором] 

№ 

Уровень 

рискоустой-

чивости 

Крите-

рии 

Категория 

предприятия 

ОПК 

Управленческие действия и стратегия 

1 2 3 4 5 

 

 

1 

Исключи-

тельная 
> 1,1 

 

 

 

Предприятия-

«Лидеры» 

Развитие и экспансия: инвестирование в 

НИОКР и опережающее развитие; диверси-

фикация портфеля заказов; создание страте-

гических резервов и «подушки безопасно-

сти»; внедрение пилотных проектов по циф-

ровизации и бережливому производству 

 

 

2 

Высокая 0,9 - 1,1 

 

 

 

Эффективные 

предприятия 

Стабильное развитие и оптимизация: под-

держание текущих показателей; фокус на оп-

тимизацию внутренних процессов и сниже-

ние операционных рисков; планомерное об-

новление основных фондов и стандартиза-

ция риск-менеджмента на всех этапах жиз-

ненного цикла ПДН 

 

 

 

3 

Умеренная 0,7 - 0,9 

 

 

Менее эффек-

тивные пред-

приятия 

Повышение осторожности и контроль: тре-

вога: Негативный тренд при профиците сиг-

нализирует о будущих проблемах; введение 

режима строгой экономии и пересмотр не-

профильных расходов; усиление контроля за 

исполнением контрактов и закупочной дея-

тельностью; разработка и тестирование пла-

нов действий в случае ухудшения ситуации 
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Продолжение таблицы 2.2.2 

1 2 3 4 5 

 

 

 

4 

Низкая 0,5 - 0,7 

 

 

 

 

Неэффектив-

ные предприя-

тия 

Стабилизация и восстановление: кризисный 

режим управления; внедрение процедуры 

санкционирования всех крупных платежей; 

реструктуризация обязательств и перего-

воры с кредиторами/заказчиком; запуск про-

грамм по жесткой оптимизации издержек и 

продаже непрофильных активов; запрос гос-

ударственной поддержки в рамках программ 

импортозамещения и санации ОПК 

 

 

 

5 

Критическая <  0,5 

 

 

Деградирую-

щие предпри-

ятия 

Выживание и чрезвычайные меры; реализа-

ция антикризисных планов; выбор приори-

тета для выполнения ключевых контрактов 

ГОЗ; возможна остановка непервоочеред-

ных проектов; создание оперативного штаба 

по кризисному управлению; активная работа 

с государственными органами для предот-

вращения банкротства 

 

Автором было проведено моделирование уровня рискоустойчивости для 

пяти предприятий оборонно-промышленного комплекса на основе соотношения 

собственных средств к совокупной стоимости рисков (R = СК / СР) (таб-

лица 2.2.3). Затем для каждого предприятия определены управленческие меры 

по стабилизации и повышению устойчивости (таблица 2.2.4). 

Таблица 2.2.3 - Моделирование уровня рискоустойчивости для предприя-

тий оборонно-промышленного комплекса [Источник: разработано автором] 

Предприятие 

Собственные 

средства 

(СК), 

млн руб. 

Стоимость 

риска 

(СР), 

млн руб. 

Коэффициент 

(R) 

Уровень риско- 

устойчивости 

Завод «Восток» 500 450 1,11 Исключительная 

КБ «Заря» 300 320 0,94 Высокая 

НПО «Прогресс» 200 350 0,57 Низкая 

Завод «Союз» 800 600 1,33 Исключительная 

ОКБ «Алмаз» 400 300 1,33 Исключительная 

 

Результаты моделирования уровней рискоустойчивости для предприятий обо-

ронно-промышленного комплекса представлены на рисунке 2.2.3. 
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Рис. 2.2.3 - Результаты уровней рискоустойчивости для пяти предприятий 

оборонно-промышленного комплекса [Источник: разработано автором] 
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Таблица 2.2.4 - План управленческих мер, оценка их эффективности и про-

гнозирование рискоустойчивости предприятия ОПК [Источник: разработано ав-

тором] 

Предприятие Текущий 

уровень 
Меры управления Ожидаемое 

изменение R 
Оценка эффективно-

сти мер 
1 2 3 4 5 

Завод «Во-

сток» 
Исключи-

тельная 

1. Внедрение системы 

динамического хеджи-

рования валютных 

рисков. 

2. Создание резерв-

ного фонда под пер-

спективные НИОКР.  

3. Диверсификация 

поставщиков критиче-

ских компонентов 

R → 1,2+ 

Высокая. Снижение 

валютной зависимо-

сти и повышение 

рискоустойчивости 

КБ «Заря» Высокая 

1. Рефинансирование 

кредиторской задол-

женности. 

2. Внедрение сквоз-

ного риск-монито-

ринга по этапам ЖЦ 

продукции. 

3. Заключение долго-

срочных контрактов с 

фиксированной ценой 

на материалы. 

R → 1,05 

Средняя. Требует 

времени на перего-

воры с контраген-

тами и банками 

НПО «Про-

гресс» 
Низкая 

Экстренные меры: 

1. Запрос целевой гос-

ударственной субси-

дии на пополнение 

оборотных средств. 

2. Продажа непро-

фильных активов. 

3. Пересмотр про-

грамм НИОКР с фоку-

сом на быстроокупае-

мые проекты. 

R → 0,7 

Низкая в краткосроч-

ном периоде, но кри-

тически необходима 

для выживания. Тре-

бует внешней под-

держки 
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Продолжение таблицы 2.2.4 

1 2 3 4 5 

Завод «Союз» 
Исключи-

тельная 

1. Создание венчур-

ного фонда для инве-

стиций в стартапы в 

области новых мате-

риалов. 

2. Разработка про-

граммы лояльности 

для ключевых инжене-

ров. 

3. Внедрение AI-си-

стемы прогнозирова-

ния сбоев в цепочках 

поставок 

R → 1,4 

Высокая. Упреждаю-

щее управление уси-

ливает лидирующие 

позиции 

ОКБ «Алмаз» 
Исключи-

тельная 

1. Перевод части про-

изводств с учетом сни-

жения логистических 

рисков. 

2. Патентование тех-

нологий в ЕАЭС и 

Азии. 

3. Создание кризис-

ного сценария управ-

ления при обострении 

санкций 

R → 1,4 

Средняя. Дает долго-

срочные преимуще-

ства, но требует вы-

соких первоначаль-

ных затрат 

 

Таким образом, для предприятий с исключительной устойчивостью (R > 

1,1) меры носят опережающий характер и направлены на диверсификацию рис-

ков и создание «буферов» на случай эскалации санкционного давления. Их эф-

фективность оценивается как высокая. В отличие от превентивных стратегий, 

применяемых к «лидерам», предприятиям с высокой устойчивостью (R = 0,94) 

требуются меры, направленные на фиксацию позитивной динамики и снижение 

зависимости от внешней конъюнктуры. Их эффективность оценивается как сред-

няя, поскольку они требуют более глубоких структурных изменений, чем точеч-

ная оптимизация. 

Если для первых двух категорий меры носят скорее развивающий и стаби-

лизирующий характер, то для предприятия с низкой устойчивостью (R = 0,57) 

применяется исключительно «кризисный пакет» мер, требующий прямого госу-



96 

 

  

дарственного вмешательства. Эффективность этих мер в краткосрочной пер-

спективе объективно низкая из-за накопленных системных проблем, однако их 

отсутствие неминуемо ведет к переходу в категорию критической неустойчиво-

сти. 

Таким образом, выявленная зависимость между уровнем устойчивости и 

сложностью принимаемых мер приводит к общей рекомендации: внедрение лю-

бого из предложенных пакетов должно сопровождаться ежеквартальным мони-

торингом коэффициента R для оперативной корректировки стратегии. Наиболее 

результативными и менее затратными являются именно упреждающие действия, 

пока предприятие сохраняет позиции в «зеленой зоне», что позволяет избежать 

необходимости реализации сложных и зачастую малопродуктивных антикризис-

ных программ в будущем. 

Проведенное исследование достигло своей цели путем разработки и апро-

бации интегрированной модели управления рискоустойчивостью и рискоемко-

стью для предприятий ОПК. Научная новизна работы подтверждена решением 

конкретных задач: синтезом целостной модели для реального сектора, ее адапта-

цией к специфике ОПК и предложением методики апробации на основе макро-

экономических данных государства. Теоретическая значимость исследования за-

ключается в преодолении фрагментарности существующих подходов к риск-ме-

неджменту. В отличие от моделей, фокусирующихся исключительно на финан-

совой устойчивости или технических рисках, предложенная трехмодульная си-

стема (базовый риск-менеджмент, рискоустойчивость, рискоемкость) обеспечи-

вает комплексное и стратегическое управление динамической неопределенно-

стью, что особенно актуально в условиях санкционного давления. 

Практическая ценность работы доказана апробацией модели на данных 

внешней торговли РФ за 2024-2025 гг. Анализ выявил ключевые риски для ОПК: 

санкционные (смена логистических потоков), риски срывов поставок (реальные 

проблемы импортозамещения) и валютные («эрозия» финансовой устойчивости 
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из-за сужения торгового профицита). Оценка показала, что текущая рискоустой-

чивость экономики в целом является умеренной с негативным трендом, в то 

время как стратегическая рискоемкость - высокой и обоснованной. 

Разработанный механизм работы модели, включая систему критериев 

рискоустойчивости и соответствующих управленческих воздействий, переводит 

абстрактные концепции в конкретные измеримые показатели и регламентиро-

ванные действия. Моделирование на примере пяти предприятий ОПК наглядно 

продемонстрировало ее прикладной характер, позволив дифференцировать 

управленческие меры в зависимости от расчетного коэффициента устойчивости 

(R) - от опережающего развития для «лидеров» до экстренной стабилизации про-

блемных предприятий. 

Таким образом, основным выводом исследования является доказательство 

эффективности предложенной модели как инструмента системного повышения 

рискоустойчивости и стратегического управления риск-аппетитом предприятий 

ОПК. Внедрение данной модели позволит руководству и государственным орга-

нам принимать более обоснованные и своевременные решения, создавая «еди-

ный язык» риск-менеджмента и формируя мощную экономику, способную не 

только противостоять вызовам, но и использовать их для стратегического разви-

тия. Разработанная интегрированная модель управления рискоустойчивостью и 

рискоемкостью представляет собой не просто набор процедур, а комплексный 

стратегический инструмент, органично встроенный в систему корпоративного 

управления, внедрение которой позволяет предприятиям ОПК эффективно ба-

лансировать стратегию развития между жесткими требованиями Государствен-

ного оборонного заказа (ГОЗ) и динамикой рыночной конъюнктуры; трансфор-

мировать системные угрозы (например, такие как ужесточение санкционного ре-

жима) в стратегические возможности (ускоренное импортозамещение, развитие 

критических технологий); обеспечивать не только текущую операционную 

устойчивость, но и стратегическое конкурентное преимущество за счет созна-

тельного и просчитанного принятия обоснованных рисков. 
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Важнейшим практическим результатом исследования стала разработка де-

тальной классификации предприятий ОПК по уровню их эффективности и 

рискоустойчивости (R), которая позволяет точно адаптировать управленческие 

воздействия к конкретному состоянию компании. Классификация включает в 

себя пять категорий (рисунок 2.2.4). 

 

Рис. 2.2.4 - Классификация предприятий ОПК по уровню рискоустойчивости 

[Источник: разработано автором] 

 

Предприятия-«Лидеры» (критерий R > 1,1) характеризуются исключитель-

ной рискоустойчивостью с эффективной системой управления, активной дивер-
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сификацией цепочек поставок и портфеля заказов. Предприятия-«Лидеры» де-

монстрируют способность не только противостоять кризисам, но и использовать 

их для усиления своих позиций, активно инвестируя в опережающие НИОКР и 

повышая свой уровень цифровизации. Для таких предприятий ОПК модель 

управления рискоемкостью является преимущественно инструментом стратеги-

ческой экспансии и захвата новых рынков. Их финансовая «подушка безопасно-

сти» позволяет им принимать взвешенные риски для достижения прорывных 

конкурентных преимуществ. 

«Эффективные» предприятия (критерий R = 0,9 - 1,1) обладают высокой и 

стабильной рискоустойчивостью, система управления которых отработана и эф-

фективна, однако может сохраняться умеренная зависимость от внешней конъ-

юнктуры и отдельных критических импортных компонентов. Ключевая задача 

«эффективных» - планомерная оптимизация внутренних процессов, накопление 

стратегических резервов и снижение операционных уязвимостей. Для таких 

предприятий модель служит инструментом стабилизации и создания фунда-

мента для перехода в категорию «лидеров». 

«Менее эффективные» предприятия (критерий R = 0,7 - 0,9) имеют умерен-

ную рискоустойчивость, что указывает на наличие существенных системных 

проблем. У «менее эффективных» управление часто носит реактивный характер, 

наблюдается высокая доля заемных средств, сильная зависимость от государ-

ственного финансирования и признаки устаревшей технологической базы. Такие 

предприятия функционируют в режиме постоянного преодоления возникающих 

кризисов, а не стратегического развития. Для них внедрение предложенной мо-

дели является критически важным в целях предотвращения дальнейшей дегра-

дации и позволяет перейти от хаотичных антикризисных мер к системной сана-

ции и реструктуризации ключевых процессов. 

«Неэффективные» предприятия (критерий R = 0,5 - 0,7) находятся в зоне 

серьезного кризиса. «Неэффективные» характеризуются хронической нехваткой 

оборотных средств, критическим износом основных фондов, неспособностью к 

самостоятельному технологическому обновлению и полной зависимостью от 



100 

 

  

государственных заказов и поддержки. Рискоустойчивость практически отсут-

ствует, любое внешнее негативное воздействие приводит к значительным опера-

ционным и финансовым потерям. Управление носит исключительно реактив-

ный, зачастую хаотичный характер. Для таких предприятий модель служит ос-

новой для разработки плана экстренных мер, требующих прямого и немедлен-

ного государственного вмешательства, финансовой санации и глубокой органи-

зационной реструктуризации под жестким контролем уполномоченных органов. 

«Деградирующие» предприятия (критерий R < 0,5) находятся в состоянии 

глубочайшего системного кризиса, предбанкротного состояния. «Деградирую-

щих» характеризует полная потеря финансовой и операционной самостоятель-

ности, неспособность выполнять обязательства по ГОЗ, технологическое отста-

вание от остального мира и полное истощение всех видов ресурсов. Восстанов-

ление таких предприятий в прежнем виде часто нецелесообразно. Модель для 

них выступает инструментом для принятия крайне сложных решений: определе-

ние возможности и целесообразности экстренной санации с выделением сохра-

нившихся ключевых компетенций или ликвидации с передачей функций и акти-

вов более устойчивым хозяйствующим субъектам ОПК. 

Таким образом, проведенное исследование и апробация модели на макро-

экономических данных и примере предприятий ОПК подтвердили ее высокую 

диагностическую и практическую ценность. Модель позволяет не только конста-

тировать текущее состояние, но и выявлять глубинные, системные риски, опре-

деляя категорию для модельного предприятия ОПК и формируя основу для пре-

вентивных, а не реактивных управленческих решений. Введение категории «не-

эффективные» предприятия позволяет более тонко дифференцировать подход к 

оздоровлению предприятий, находящихся в кризисном состоянии, и избежать их 

стремительного перехода в категорию «деградирующих». 

Обсуждение результатов позволяет сделать вывод, что ключевым преиму-

ществом модели является ее адаптивность и способность служить «единым язы-

ком» для диалога между руководством предприятий, Федеральными министер-
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ствами и финансовыми институтами. Модель трансформирует абстрактные кон-

цепции устойчивости и риск-аппетита в конкретные, измеримые коэффициенты 

и регламентированные действия, понятные всем участникам процесса управле-

ния. 

Таким образом, внедрение такой модели является критически важным эле-

ментом не только для повышения уровней рискоустойчивости и эффективности 

отдельного предприятия, но и для развития региональной экономики, обеспече-

ния национальной безопасности, достижения технологического суверенитета и 

долгосрочной конкурентоспособности всего оборонно-промышленного ком-

плекса Российской Федерации. Модель создает основу для формирования нового 

уровня качества управления, адекватного вызовам современной геоэкономиче-

ской реальности, позволяя применять точечные, адресные меры поддержки в за-

висимости от реального состояния предприятия, оптимизируя тем самым расхо-

дование государственных ресурсов. 

Научная новизна заключается в синтезе двух разнонаправленных концеп-

ций в единый адаптивный механизм управления региональной экономикой, 

настроенный на специфику ОПК и продукции двойного назначения. В работе 

представлена авторская структура модели, включающая базовый модуль риск-

менеджмента, модуль рискоустойчивости и модуль рискоемкости с разработан-

ными критериями для оценивания. Модель апробирована на основе анализа дан-

ных внешней торговли Российской Федерации за 2024-2025 гг., что позволило 

выявить системные риски и дать оценку внешней среды с позиций рискоустой-

чивости и рискоемкости. 

Разработана комплексная модель управления рискоустойчивостью и 

рискоемкостью для предприятий ОПК, производящих ПДН, структура которой 

включает три взаимосвязанных модуля с разработанными критериями для оце-

нивания. Модель прошла апробацию на реальных данных, в результате чего 

были выявлены системные риски и дана оценка внешней среды. Получены прак-

тические результаты, демонстрирующие применимость модели для анализа 
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внешнеэкономических рисков в условиях санкционного давления и нестабиль-

ности. 

Управление рисками на предприятиях ОПК, выпускающих ПДН, требует 

новых подходов, выходящих за рамки классического риск-менеджмента. Пред-

ложенная модель является эффективным инструментом для стратегического 

управления импортозамещением, так как одновременно повышает способность 

предприятия противостоять угрозам и способность осознанно принимать риски 

для достижения конкурентных преимуществ. Модель имеет практическую цен-

ность и может быть адаптирована и внедрена на предприятиях ОПК для повы-

шения эффективности их деятельности в условиях геополитической и геоэконо-

мической нестабильности. Теоретическая значимость исследования состоит в 

развитии методологических основ риск-менеджмента для высокорисковых и 

стратегически важных отраслей. Практическая значимость заключается в том, 

что представленная модель может быть адаптирована и внедрена на предприя-

тиях ОПК для повышения эффективности стратегического управления импорто-

замещением ПДН в условиях санкционного давления и геоэкономической неста-

бильности. 

2.3 Генезис методологического вызова: системные противоречия как основание 

для разработки методики оценки рискоустойчивости экономики в условиях                  

импортозамещения продукции двойного назначения  

Современная экономическая наука и практика управления региональной 

экономикой находятся в состоянии резкого перехода от парадигмы глобализации 

и гиперспециализации в рамках глобальных цепочек создания стоимости к пара-

дигме национально-стратегической автономии и суверенизации экономических 

систем. Существующий аппарат макроэкономического анализа, идеально при-

способленный для оценки сбалансированности интегрированных в мировую эко-

номику систем, демонстрирует свою ограниченность применительно к новым за-
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дачам, что и породило ряд фундаментальных противоречий, разрешение кото-

рых и обусловило необходимость создания комплексной методики оценки 

рискоустойчивости для российской экономики при импортозамещении ПДН. 

Данная работа призвана не только выявить эти противоречия, но и построить 

между ними «логические мосты», демонстрируя их системную взаимосвязь. Рас-

смотрим подробно выявленные автором противоречия: 1) противоречие между 

макроэкономической стабильностью и микроструктурной «хрупкостью»; 2) про-

тиворечие между количественными и качественными параметрами импортоза-

мещения; 3) противоречие между теорией сравнительных преимуществ и импе-

ративом национальной безопасности; 4) противоречие между операционной 

адаптивностью и стратегической инертностью; 5) противоречие между формаль-

ной и реальной диверсификацией. 

2.3.1 Противоречия между макроэкономической стабильностью и                             

микроструктурной хрупкостью: разрыв в уровнях анализа 

Классическая макроэкономическая теория как раздел экономической тео-

рии, являющаяся основой для принятия государственных решений, оперирует 

агрегированными показателями. Устойчивый профицит счета «текущих опера-

ций», контролируемый «уровень инфляции», значительный объем «золотова-

лютных резервов» и низкий уровень «государственного долга» - все эти индика-

торы свидетельствуют о формальном благополучии и устойчивости националь-

ной экономики. Однако данная картина является, в определенной степени, иллю-

зорной. В чем же суть данного противоречия? А суть противоречия заключается 

в следующем: агрегированные показатели «маскируют» накопленные структур-

ные диспропорции на микроуровне. Высокий уровень ликвидности банковской 

системы и сбалансированный бюджет не гарантируют, что критически важное 

предприятие оборонно-промышленного комплекса или медицинской отрасли не 

остановит производство из-за отсутствия единственного подшипника или мик-
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росхемы, поставлявшихся из-за рубежа. Какова же тут связь с практикой? Дан-

ное противоречие есть прямое следствие гиперспециализации в рамках глобаль-

ных цепочек. Экономика в целом демонстрирует устойчивость, но ее отдельные, 

стратегически важные сегменты оказываются крайне уязвимыми. Следова-

тельно, возникает насущная потребность в методике, способной проводить 

структурно-отраслевой анализ устойчивости в условиях рисков, то есть риско-

устойчивости, выявляя точечные, но системообразующие риски, которые 

«усредняются» в макроэкономических агрегатах. 

Переход ко второму противоречию на наш взгляд, должен вытекать непо-

средственно из первого: если макропоказатели не отражают реальной глубины 

проблемы, то как тогда адекватно измерить успешность политики, направленной 

на ее решение, а именно политики импортозамещения? 

2.3.2 Противоречие между количественными и качественными параметрами 

импортозамещения: проблема «симулякра» 

Симулякр (от лат. simulacrum / simulo - «изображение», от «делать вид, 

притворяться») - «копия», не имеющая оригинала в реальности. Сложившаяся 

практика оценки успехов импортозамещения зачастую сводится к анализу дина-

мики физических и стоимостных объемов импорта по товарным позициям. Счи-

тается, что снижение импорта эквивалентно росту внутреннего производства. 

Однако суть второго противоречия следующая: данный подход страдает 

фундаментальным методологическим изъяном, не различая глубину замещения 

и его форму. Снижение импорта может быть вызвано не ростом внутреннего про-

изводства, а падением конечного спроса, исчерпанием складских запасов или 

просто временными логистическими сбоями. Более того, даже рост выпуска оте-

чественной продукции может быть основан на «крупноузловой сборке» - исполь-

зовании импортных комплектующих высокой степени готовности. В этом случае 

зависимость «не ликвидируется», а лишь «трансформируется»: исчезает зависи-
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мость от готового продукта, но возникает зависимость от электронно-компо-

нентной базы (ЭКБ). Как все это отражается на практике? На наш взгляд, возни-

кает феномен «симулякра импортозамещения» как некой видимости решения 

проблемы при сохранении ее сути, что, безусловно, требует разработки каче-

ственно новых показателей, оценивающих не объем, а сложность и завершен-

ность создаваемых внутри страны производственных цепочек. Методика должна 

позволять отличать создание полного цикла от высокой степени сборки. И дан-

ное качественное противоречие, в свою очередь, упирается в теоретический фун-

дамент современной мировой экономики. 

2.3.3 Противоречие между теорией сравнительных преимуществ и императивом 

национальной безопасности: кризис экономической догмы 

В течение десятилетий краеугольным камнем экономического образования 

и политики была теория сравнительных преимуществ Д. Рикардо, обосновываю-

щая выгоды международного разделения труда и свободной торговли. 

Суть противоречия: в современных геоэкономических реалиях эта класси-

ческая теория вступает в непримиримый конфликт с логикой национальной и 

технологической безопасности. Оказалось, что оптимальное с точки зрения эф-

фективности размещение производств (часто за пределами национальных гра-

ниц) делает страну критически уязвимой в условиях обострения геополитиче-

ской конкуренции и применения ограничительных мер. Данное противоречие 

порождает дилемму «эффективность и безопасность». Государство вынуждено 

сознательно идти на субоптимальные с чисто экономической точки зрения инве-

стиции в отрасли, где оно не обладает сравнительными преимуществами, но ко-

торые являются жизненно важными для обеспечения суверенитета. Следова-

тельно, методика оценки устойчивости должна включать в себя нормативно-оце-

ночный компонент, позволяющий взвешивать экономические потери от наруше-

ния принципа сравнительных преимуществ с геополитическими и стратегиче-

скими выгодами от обретения автономии. 
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Неразрешимость этого конфликта на теоретическом уровне переносит фо-

кус на проблему темпоральности - скорости адаптации. 

2.3.4 Противоречие между операционной адаптивностью и стратегической 

инертностью: дихотомия времени 

Реакция экономических агентов на шоковые воздействия разворачивается 

в разных временных горизонтах. Суть данного противоречия заключается в том, 

что операционная адаптивность (быстрый поиск новых поставщиков, перена-

стройка логистических маршрутов, изменение схем расчетов) проявляется в 

краткосрочном периоде и может быть весьма эффективной. Однако стратегиче-

ская адаптивность, связанная с созданием собственных фундаментальных ком-

петенций (развитие научно-исследовательской базы, подготовка высококвали-

фицированных инженерных кадров, развертывание полных производственных 

циклов), является процессом, измеряемым десятилетиями. 

И тогда зарождается связь с практикой, а именно где возникает «эффект 

ножниц»: быстрая перестройка логистики создает иллюзию решенности про-

блем, маскируя нарастающее отставание в технологическом ядре экономики. 

Бизнес и государство, решив оперативные задачи, могут упустить время для за-

пуска долгосрочных программ, результат от которых проявится лишь в отдален-

ной перспективе. Таким образом, будущая методика обязана проводить четкое 

разграничение между краткосрочной конъюнктурной устойчивостью и долго-

срочным стратегическим потенциалом к развитию российской экономики в 

условиях импортозамещения ПДН. 

И наконец, успешная операционная адаптация сама по себе порождает но-

вое, пятое противоречие. 



107 

 

  

2.3.5 Противоречие между формальной и реальной диверсификацией: феномен 

концентрированной зависимости 

Ответом на санкции западных стран в нашей стране стала развиваться ак-

тивная переориентация импортных потоков на дружественные юрисдикции - 

страны Азии, Ближнего Востока, СНГ. 

Суть противоречия в теории заключается в следующем: формально геогра-

фия импорта диверсифицировалась. Однако при детальном анализе выясняется, 

что для широкого спектра высокотехнологичной и критической продукции (от 

сложных компонентов до промышленного оборудования) доминирующим, а за-

частую и монопольным поставщиком выступает одна страна, и это Китай. Таким 

образом, риск концентрации зависимости «не устраняется», а «мигрирует». Ме-

няется адрес, но не суть уязвимости. 

Суть противоречия в практике: данное противоречие требует пересмотра 

самого понятия «диверсификация». Недостаточно учитывать номинальное число 

стран-партнеров. Необходимо применять инструменты анализа рыночной кон-

центрации (такие как индекс Херфиндаля - Хиршмана) для оценки реального 

распределения рисков среди новых поставщиков. В этой связи методика должна 

улавливать разницу между подлинной диверсификацией и заменой одного доми-

нантного поставщика на другого. 

2.3.6 Синтез противоречий как основа методологии 

Описанные противоречия во второй главе диссертации не являются изоли-

рованными друг от друга, а образуют единую целостную систему, где каждое 

последующее вытекает из ограниченности подходов к решению предыдущего. 

Макроэкономический анализ не видит микроструктурных проблем → 

оценка импортозамещения сводится к количественным метрикам → укоренено 

в догмах теории сравнительных преимуществ → что приводит к недооценке вре-
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менного разрыва между операционной и стратегической адаптацией → резуль-

татом чего становится подмена реальной диверсификации концентрированной 

зависимостью от новых центров силы. 

Представленная ниже методика оценки рискоустойчивости российской 

экономики при импортозамещении с ее модульной структурой, объединяющей 

финансовые, производственно-технологические, кадровые и логистические 

блоки, представляет собой попытку синтетического преодоления выше пред-

ставленных противоречий. Она предлагает новый аналитический механизм, 

адекватный вызовам эпохи деглобализации и формирования полицентричной 

мировой экономики, где категория рискоустойчивости выходит на первый план, 

оттесняя традиционный критерий эффективности. 

ВЫВОДЫ ПО ГЛАВЕ 2 

Вторая глава посвящена исследованию и моделированию структуры сово-

купной стоимости рисковых ситуаций и комбинаций, возникающих в процессе 

создания ПДН. 

Разработанная автором трехкомпонентная модель управления рискоустой-

чивостью и рискоемкостью представляет собой новый подход к решению выяв-

ленных проблем. Модель, функционирующая по принципу цикла PDCA, инте-

грирует в единую систему базовый риск-менеджмент, модуль рискоустойчиво-

сти и модуль рискоемкости, ключевым преимуществом которой является спо-

собность не только оценивать, но и количественно моделировать совокупную 

стоимость рисковых ситуаций, что подтверждено апробацией на данных пяти 

предприятий ОПК. Модель позволяет перейти от реактивного к проактивному 

управлению рисками. 

Системное противоречие между макроэкономической стабильностью и 

микроструктурной хрупкостью предприятий ОПК было идентифицировано как 

ключевой методологический вызов. Разрешение этого противоречия стало осно-
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вой для разработки оригинальной методики, которая позволяет оценивать риско-

устойчивость в условиях импортозамещения, преодолевая разрыв между коли-

чественными показателями и качественными трансформациями. Предложенный 

подход синтезирует управление на операционном и стратегическом уровнях, 

обеспечивая не просто адаптацию, а способность предприятия к опережающему 

развитию в условиях нестабильности. 
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ГЛАВА 3. РАЗРАБОТКА ПОДХОДА ПРОГНОЗИРОВАНИЯ ПОТЕРЬ И МЕ-

ТОДА УПРАВЛЕНИЯ РИСКОУСТОЙЧИВОСТЬЮ И РИСКОЕМКОСТЬЮ 

ПРЕДПРИЯТИЙ ОБОРОННО-ПРОМЫШЛЕННОГО КОМПЛЕКСА ПРИ ПРО-

ИЗВОДСТВЕ ПРОДУКЦИИ ДВОЙНОГО НАЗНАЧЕНИЯ 

В условиях современного рынка, на котором предприятия ОПК сталкива-

ются с множеством рисков, разработка эффективных инструментов управления 

рисками становится особенно актуальной. Одной из таких инновационных мето-

дик является аддитивно-мультипликативный подход, позволяющий оценивать 

потери от рисков и их последствия, а также затраты на ликвидацию негативных 

эффектов. 

3.1 Разработка аддитивно-мультипликативного подхода прогнозирования             

потерь от реализации рисков производства продукции двойного назначения и 

затрат на ликвидацию их последствий 

Разработка продукции двойного назначения (ПДН) требует комплексного 

подхода к управлению затратами, включая оценку рисков, связанных с экспорт-

ным контролем и соблюдением нормативных требований. В этой связи автором 

предлагается алгоритм разработки аддитивно-мультипликативного подхода про-

гнозирования потерь от реализации рисков производства ПДН и затрат на лик-

видацию их последствий. После идентификации рисков необходимо провести 

измерение их потенциального влияния. Для этого используются методы оценки, 

такие как расчеты возможных убытков, основанные на исторических данных, а 

также экспертные оценки и сценарии. Аддитивная часть (A) может быть оценена 

на основе анализа затрат на ликвидацию последствий инцидентов, что включает 

в себя расходы на восстановление, штрафы и потери от упущенной выгоды. 

Мультипликативный коэффициент (M) устанавливается на основе количествен-
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ных характеристик взаимодействия различных рисков (рисунок 3.1.1). Напри-

мер, повышение уровня одного из рисков может значительно увеличить потери 

от других, что требует применения корректирующих коэффициентов. 

 
 

Рисунок 3.1.1 - Аддитивно-мультипликативный подход прогнозирования по-

терь от реализации рисков производства продукции двойного назначения и за-

трат на ликвидацию их последствий [Источник: разработано автором] 

 

С использованием аддитивно-мультипликативного подхода предприятия 

ОПК могут проводить прогнозирование финансовых потерь от рисков, что поз-

волит им более эффективно планировать бюджеты и ресурсы для управления 

рисками. Прогнозируемые значения (P) в процессе аналитики данных могут ин-

терпретироваться для принятия управленческих решений и корректировки про-

изводственных процессов. 

В реальной практике предприятия оборонно-промышленного комплекса 

могут применить данный подход и для оценки рисков, связанных с запуском но-

вого продукта двойного назначения. В результате использования аддитивно-
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мультипликативного подхода компании могут более точно оценить потенциаль-

ные финансовые последствия и разработать стратегии для минимизации возмож-

ных потерь (Приложение 1), что позволит обеспечить устойчивую и безопасную 

эксплуатацию производственных процессов, что особенно важно для организа-

ций, работающих в критически важных для безопасности областях. 

Для построения аддитивно-мультипликативного подхода прогнозирова-

ния потерь от реализации рисков и затрат на ликвидацию последствий для про-

изводства продукции двойного назначения предлагается использовать следую-

щую структуру: 

Структура подхода 

1.1. Этапы проекта: проект разбивается на 8 этапов, каждый из которых 

имеет свои риски и вероятности успеха. 

1.2. Аддитивный компонент: прогнозирование совокупной стоимости рис-

ков (СР) как суммы потерь на каждом этапе. 

 

где: 

Aij - вес риска j на этапе i. 

Xij - оценка риска j на этапе i. 

n - количество рисков на этапе i. 

1.3. Мультипликативный компонент: расчет вероятности успешного вы-

полнения проекта как произведения вероятностей успеха на каждом этапе. 

Вероятность успешного выполнения проекта P: 

 

P = P1 ⋅ P2 ⋅ P3 ⋅ P4 ⋅ P5 ⋅ P6 ⋅ P7 ⋅ P8 

 

где: 

Pi - вероятность успеха на этапе i. 
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Каждый из компонентов подхода рассчитывается на основе собранных 

данных. Например, тренд может быть определен с помощью линейной регрес-

сии, а сезонные колебания могут быть оценены с использованием методов сколь-

зящей средней (Приложение 2). 

Вероятность потерь определяется путем внесения прогнозной вероятности 

и областей влияния в общую матрицу затрат на риски процессов разработки 

ПДН. Значение рейтинга определяется путем сложения значений вероятности и 

влияния (рис. 3.1.2). 
 

 
 

Рисунок 3.1.2 - Матрица влияния рисков на начальную цену создания ПДН [Ис-

точник: разработано автором] 
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Затраты могут быть связаны как с увеличением сроков данных видов ра-

бот, снижением уровня заданного качества, так и с увеличением стоимости работ 

(Рисунок 3.1.3) 

 
Рисунок 3.1.3 - Матрица влияния рисков на рискоустойчивость и рискоемкость 

предприятий при создании ПДН 

 

Общая стоимость рисков проекта создания ПДН. 

Совокупная стоимость рисков всего проекта (СРПДН): 

 

СРПНД = ∑ CР𝑖

8

𝑖=1

 

 

Подход представлен в таблице, учитывающей все вышеперечисленные за-

траты и риски. 

Ключевая задача предлагаемого подхода - количественная оценка риска 

(R) реализации негативного сценария развития проекта по созданию ПДН. В ос-

нове подхода лежит вероятностная парадигма, в рамках которой наступление не-

желательного события трактуется как случайное, принадлежащее подмножеству 

всех возможных исходов. 

«Динамическое моделирование, позволяющее адаптироваться к изменяю-

щимся условиям окружающей среды, и проведение многофакторного анализа, 
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чтобы выявить взаимосвязи между различными показателями всех участников 

процессов создания ПДН» (рисунок 3.1.4). 
 

 

 
 

Рисунок 3.1.4 - Схема взаимодействий исполнителей при технологическом 

обеспечении разработки ПДН 

 

Как видно, на рисунке 3.1.4 представлена схема взаимодействий исполни-

телей при технологическом обеспечении разработки ПДН, где по вертикали 

представлены участники процессов разработки, а по горизонтали представлены 

сами этапы и виды работ (56 основных видов работ) разработки ПДН. Пусть Q - 

это искомая вероятность наступления рискового события R на всех 56 основных 

видах работ. Тогда величина P = 1 - Q будет означать вероятность благоприят-

ного исхода, то есть успешного достижения целей проекта. Практический инте-

рес часто сосредоточен на оценке риска Q, однако математический аппарат удоб-

нее строить вокруг вероятности успеха P, используя их двойственность. 
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Агрегирование рисков в многоэтапном проекте. Допустим, что для общего 

успеха проекта необходимо последовательное и успешное завершение m незави-

симых этапов (события B₁ , B₂ , ..., Bₘ). В этом случае итоговая вероятность 

успеха всего проекта вычисляется как произведение вероятностей успеха каж-

дого этапа по формуле (3.2) (P = P1 P2 ⋅ P3 ⋅ P4 ⋅ P5 ⋅ P6 ⋅ P7 ⋅ P8). Соответственно, 

совокупный риск реализации хотя бы одного из рисков на любом из этапов ра-

вен: 

 

Q = 1 - P = 1 - (P₁  · P₂  · ... · Pₘ) 

 

Важно отметить, что итоговый риск Q всегда выше максимального из част-

ных рисков на отдельном этапе (Qᵢ), так как общая вероятность P всегда меньше 

любой из частных вероятностей Pᵢ. 

Декомпозиция рисков на уровне этапа. Каждый этап проекта (событие Bᵢ) 

сам по себе может быть декомпозирован на k(i) элементарных риск-факторов 

(события Bᵢ₁ , Bᵢ₂ , ..., Bᵢₘ(ᵢ)). Для перехода от уровня элементарных рисков к 

оценке вероятности этапа рассмотрим две концептуальные предпосылки: (А) Не-

зависимость риск-факторов. Если все факторы независимы, то вероятность 

успеха этапа равна произведению вероятностей отсутствия каждого из рисков:  

 

Pᵢ = (1 - Qᵢ₁ ) · (1 - Qᵢ₂ ) · ... · (1 - Qᵢₘ()) 

 

(Б) Несовместность риск-факторов. Если предполагается, что риски реали-

зуются редко и не могут проявиться одновременно, образовав рисковую комби-

нацию, то вероятностью их совместного появления можно пренебречь. В этом 

случае общий риск этапа есть простая сумма частных рисков, а вероятность 

успеха:  

 

Pᵢ = 1 - (Qᵢ₁  + Qᵢ₂  + ... + Qᵢₘ(ᵢ)) 
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Поскольку на практике оценки частных рисков (Qᵢₘ) обычно невелики (ме-

нее 0,1-0,2), результаты расчетов по обоим подходам с высокой точностью сов-

падают, что укрепляет теоретическую обоснованность использования аддитив-

ного подхода (Б) для упрощения вычислений. 

Экспертная оценка выраженности и весомости рисков Каждый элементар-

ный риск-фактор Rᵢₘ характеризуется двумя параметрами: 

Выраженность (Xᵢ): оценка вероятности его наступления. 

Весомость (Aᵢₘ): оценка масштаба последствий (например, в денежном 

выражении). 

Для оценки выраженности применяется метод экспертных опросов с ис-

пользованием лингвистических шкал. Например, эксперты могут оперировать 

следующими градациями:  

0: реализация события практически исключена (< 1%)  

1: крайне низкая вероятность (1-5%)  

2: низкая вероятность (5-15%)  

3: умеренная вероятность (15-25%)  

4: высокая вероятность (25-40%)  

5: очень высокая вероятность (> 40%) 

Для обработки мнений экспертного пула рекомендуется использовать ме-

дианное значение их индивидуальных оценок. 

Интегральная формула для расчета вероятности этапа Объединяя концеп-

ции весомости и выраженности, итоговую оценку риска фактора можно предста-

вить как: Qᵢ = Aᵢₘ · Xᵢₘ (3.7) 

Следовательно, вероятность успешного завершения i-го этапа проекта в 

рамках аддитивного подхода рассчитывается по формуле:  

 

Pᵢ = 1 - Σ (Aᵢₘ * Xᵢₘ) = 1 - (Aᵢ₁ Xᵢ₁  + Aᵢ₂ X₂  + ... + Aᵢₘ(ᵢ)Xₘ(ᵢ)) 
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Коэффициенты весомости Aₘ нормируются таким образом, чтобы при 

максимальных значениях всех оценок Xᵢₘ суммарный риск этапа становился 

равным 1: Σ Aᵢₘ = 1 / max(Xᵢₘ) = 1/5 = 0,2. 

Таблица 3.1.1 - Аддитивно-мультипликативный подход прогнозирования 

потерь от реализации рисков производства ПДН трех групп рисков (млн руб.) 

Показатели Вес (Aᵢₘ) 
Проект 1 

Xᵢₘ 
СР, млн руб. 

Проект 2 

Xᵢₘ 
СР, млн руб. 

1 2 3 4 5 6 

Этап 1. Научно-технические риски 

Недостаточ-

ная прора-

ботка ТЗ 

0,05 2 100 4 200 

Новизна тех-

нологий 
0,04 1 40 5 200 

Σ(Aij·Xij)   0,14  0,40  

Совок. стои-

мость рисков 

этапа (СР1) 

140 400 

Этап 2. Производственные риски 

Дефицит 

кадров 
0,06 1 150 3 450 

Срыв поста-

вок 
0,05 0 0 2 300 

Σ(Aij·Xij)   0,06  0,28  

Совок. стои-

мость рисков 

этапа (СР2) 

150 750 

Этап 3. Рыночные риски 

Изменение 

спроса 
0,07 0 0 1 210 

Технологии 0,04 0 0 0 0 

Σ(Aij·Xij)  0,00  0,07  

Совок. стои-

мость рисков 

этапа (СР3) 

  0  210 

ИТОГО 

(СРПДН = 

ΣСРэтап): 

290 1360 

Вероятность 

успеха (P): 
0,81 0,45 

 

Вероятность успеха (P) для каждого проекта рассчитана на основе как про-

изведение вероятностей успешного завершения каждого этапа проекта;  

Произведем расчет для Проекта 1: 
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Этап 1: Научно-технические риски. Веса и оценки рисков: недостаточ-

ная проработка ТЗ: A = 0,05, X = 2 → Вклад = 0,05 · 2 = 0,10; новизна технологий: 

A = 0,04, X = 1 → Вклад = 0,04 · 1 = 0,04; Суммарный вклад рисков: Σ(Aᵢₘ · Xᵢₘ) 

= 0,10 + 0,04 = 0,14; Вероятность успеха этапа: P₁  = 1 - 0,14 = 0,86 

Этап 2: Производственные риски. Веса и оценки рисков: дефицит кад-

ров: A = 0,06, X = 1 → Вклад = 0,06 · 1 = 0,06; срыв поставок: A = 0,05, X = 0 → 

Вклад = 0,05 · 0 = 0,00; суммарный вклад рисков: Σ(Aᵢₘ · Xᵢₘ) = 0,06 + 0,00 = 

0,06 

Вероятность успеха этапа: P₂  = 1 - 0,06 = 0,94.  

Этап 3: Рыночные риски. Веса и оценки рисков: Изменение спроса: A = 

0,07, X = 0 → Вклад = 0,07 · 0 = 0,00. Технологии-субституты: A = 0,04, X = 0 → 

Вклад = 0,04 · 0 = 0,00.;  Суммарный вклад рисков: Σ(Aᵢₘ · Xᵢₘ) = 0,00; Вероят-

ность успеха этапа: P₃  = 1 - 0,00 = 1,00 

Итоговая вероятность успеха проекта № 1: P = P₁  · P₂  · P₃  = 0,86 · 0,94 

· 1,00 = 0,8084 ≈ 0,81 

Произведем расчет для Проекта 2: 

Этап 1: Научно-технические риски.  Веса и оценки рисков: Недостаточ-

ная проработка ТЗ: A = 0,05, X = 4 → Вклад = 0,05 · 4 = 0,20. ; Новизна техноло-

гий: A = 0,04, X = 5 → Вклад = 0,04 · 5 = 0,20; Суммарный вклад рисков: Σ(Aᵢₘ · 

Xᵢₘ) = 0,20 + 0,20 = 0,40 ; Вероятность успеха этапа: P₁  = 1 - 0,40 = 0,60.  

Этап 2: Производственные риски 

Веса и оценки рисков: 

Дефицит кадров: A = 0,06, X = 3 → Вклад = 0,06 · 3 = 0,18 

Срыв поставок: A = 0,05, X = 2 → Вклад = 0,05 · 2 = 0,10 

Суммарный вклад рисков: Σ(Aᵢₘ · Xᵢₘ) = 0,18 + 0,10 = 0,28 

Вероятность успеха этапа: P₂  = 1 - 0,28 = 0,72 

Этап 3: Рыночные риски 

Веса и оценки рисков: 

Изменение спроса: A = 0,07, X = 1 → Вклад = 0,07 · 1 = 0,07 

Технологии-субституты: A = 0,04, X = 0 → Вклад = 0,00 
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Суммарный вклад рисков: Σ(Aᵢₘ · Xᵢₘ) = 0,07 

Вероятность успеха этапа: P₃  = 1 - 0,07 = 0,93 

Итоговая вероятность успеха проекта: P = P₁  · P₂  · P₃  = 0,64 · 0,76 · 

0,93 = 0,452352 ≈ 0,45 

Таким образом, вероятность реализации трех этапов первого проекта прак-

тически в два раза выше второго проекта и значение показателей СР по первому 

составило 290 млн. руб., а по второму 1360. В таблице 3.1.2 представлены значе-

ния СР по всем этапам создания ПДН и вероятность успеха уже ниже по первому 

проекту, а совокупная стоимость (СР) составляет 6056 млн.руб., что выше 5212 

млн. руб.  

Таблица 3.1.2- Аддитивно-мультипликативная подход прогнозирования 

потерь от реализации рисков производства ПДН по всем этапам (млн. руб.) 

№ Показатель Проект 1 Проект 2 

1 Совокупная стоимость рисков (СРПДН), млн руб. 6056 5212 

2 Вероятность успеха (P) 0,094 0,629 

3 Вероятность риска (Q = 1 - P) 0,906 0,371 

 

Несмотря на то, что «Проект 2» имеет меньшую совокупную прогнозиру-

емую стоимость рисков (5212 млн руб. против 6056 млн руб. у Проекта 1), он 

является значительно более предпочтительным. Его вероятность успеха (0,629) 

более чем в 6 раз выше, чем у Проекта 1 (0,094). Подход наглядно показывает, 

что при выборе проекта нельзя ориентироваться только на стоимостные показа-

тели рисков - вероятностная оценка часто является более важным критерием, так 

как отражает саму возможность реализации рисковых затрат.  

Новизна данного положения, выносимого на защиту, заключается в раз-

работке аддитивно-мультипликативной подхода, представляющей собой новый 

подход к комплексной оценке рисков создания ПДН  с четом совокупной стои-

мости рисков. Ее принципиальная новизна состоит в синтетическом объедине-

нии стоимостного и вероятностного анализа на единой методологической плат-

форме, что отличает ее от существующих методов, зачастую рассматривающих 
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эти аспекты изолированно. Конкретными проявлениями новизны являются сле-

дующие отличительные особенности подхода. Во-первых, она обладает двой-

ственной природой оценки, поскольку, в отличие от традиционных моделей, фо-

кусирующихся лишь на стоимостных или вероятностных показателях, интегри-

рует количественную оценку потенциальных финансовых потерь (СР) с вероят-

ностной оценкой успешности реализации проекта (P). Во-вторых, подход реали-

зует иерархический принцип декомпозиции рисков - от общих этапов к конкрет-

ным риск-факторам, что обеспечивает детализацию, недоступную «плоским» 

моделям. Кроме того, подход предлагает универсальный алгоритм для сравнения 

альтернативных проектов на основе многокритериальной оценки. 

Практическая значимость подхода заключается в том, что представлен-

ная подход не только дает итоговую оценку вероятности успеха проекта, но и 

позволяет: выявлять критические точки, определяя этапы и конкретные риск-

факторы с наибольшим вкладом в общий риск посредством показателя совокуп-

ной стоимости риска (СР); оценивать, как повлияет на общий успех проекта сни-

жение выраженности ключевых рисков (например, за счет выделения дополни-

тельных ресурсов); на основе количественных данных выбирать между альтер-

нативными проектами или стратегиями их реализации, принимая обоснованные 

решения.  Практическое применение подхода позволило получить ключевые ре-

зультаты, подтверждающие ее эффективность. В частности, была выявлена не-

линейная зависимость между совокупной стоимостью рисков и вероятностью 

успеха проекта, что наглядно демонстрирует сравнение проектов: так, проект с 

меньшей стоимостью рисков (5212 млн руб. против 6056 млн руб.) показал су-

щественно более высокую вероятность успеха (0,629 против 0,094). Также были 

установлены критические точки влияния различных категорий рисков, где, 

например, научно-технические риски оказывают максимальное воздействие на 

итоговый успех. Все это подчеркивает практическую ориентированность под-

хода, которая предоставляет конкретные инструменты для принятия решений, 

обеспечивает динамическую адаптивность, позволяя проводить сценарный ана-
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лиз и оценивать влияние управления отдельными риск-факторами на общие по-

казатели проекта. На основе данной подхода разработан «Метод управления 

рискоустойчивостью и рискоемкостью предприятий оборонно-промышленного 

комплекса при производстве продукции двойного назначения» для выявления 

наиболее критичных рисков, оптимизации ресурсов и обоснованного выбора 

между альтернативами. 

 

3.2 Разработка метода управления рискоустойчивостью и рискоемкостью                   

предприятий оборонно-промышленного комплекса при производстве                      

продукции двойного назначения 

Несмотря на то, что «Проект 2» имеет меньшую совокупную прогнозиру-

емую стоимость рисков (5212 млн руб. против 6056 млн руб. у Проекта 1), он 

является значительно более предпочтительным. Его вероятность успеха (0,629) 

более чем в 6 раз выше, чем у Проекта 1 (0,094). Подход наглядно показывает, 

что при выборе проекта нельзя ориентироваться только на стоимостные показа-

тели рисков - вероятностная оценка часто является более важным критерием, так 

как отражает саму возможность реализации рисковых затрат. 

Новизна данного положения, выносимого на защиту, заключается в разра-

ботке аддитивно-мультипликативного подхода, представляющего собой новый 

подход к комплексной оценке рисков создания ПДН с учетом совокупной стои-

мости рисков. Его принципиальная новизна состоит в синтетическом объедине-

нии стоимостного и вероятностного анализа на единой методологической плат-

форме, что отличает его от существующих методов, зачастую рассматривающих 

эти аспекты изолированно. Конкретными проявлениями новизны являются сле-

дующие отличительные особенности подхода. Во-первых, он обладает двой-

ственной природой оценки, поскольку, в отличие от традиционных моделей, фо-

кусирующихся лишь на стоимостных или вероятностных показателях, интегри-
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рует количественную оценку потенциальных финансовых потерь (СР) с вероят-

ностной оценкой успешности реализации проекта (P). Во-вторых, подход реали-

зует иерархический принцип декомпозиции рисков - от общих этапов к конкрет-

ным риск-факторам, что обеспечивает детализацию, недоступную «плоским» 

моделям. Кроме того, подход предлагает универсальный алгоритм для сравнения 

альтернативных проектов на основе многокритериальной оценки. 

Практическая значимость подхода заключается в том, что представленный 

подход не только дает итоговую оценку вероятности успеха проекта, но и позво-

ляет: выявлять критические точки, определяя этапы и конкретные риск-факторы 

с наибольшим вкладом в общий риск посредством показателя совокупной стои-

мости риска (СР); оценивать, как повлияет на общий успех проекта снижение 

выраженности ключевых рисков (например, за счет выделения дополнительных 

ресурсов); на основе количественных данных выбирать между альтернативными 

проектами или стратегиями их реализации, принимая обоснованные решения. 

Практическое применение подхода позволило получить ключевые результаты, 

подтверждающие его эффективность. В частности, была выявлена нелинейная 

зависимость между совокупной стоимостью рисков и вероятностью успеха про-

екта, что наглядно демонстрирует сравнение проектов: так, проект с меньшей 

стоимостью рисков (5212 млн руб. против 6056 млн руб.) показал существенно 

более высокую вероятность успеха (0,629 против 0,094). Также были установ-

лены критические точки влияния различных категорий рисков, где, например, 

научно-технические риски оказывают максимальное воздействие на итоговый 

успех. Все это подчеркивает практическую ориентированность подхода, которая 

предоставляет конкретные инструменты для принятия решений, обеспечивает 

динамическую адаптивность, позволяя проводить сценарный анализ и оценивать 

влияние управления отдельными риск-факторами на общие показатели проекта. 

На основе данного подхода разработан «Метод управления рискоустойчивостью 

и рискоемкостью предприятий оборонно-промышленного комплекса при произ-

водстве продукции двойного назначения» для выявления наиболее критичных 

рисков, оптимизации ресурсов и обоснованного выбора между альтернативами. 



124 

 

  

3.3 Разработка метода управления рискоустойчивостью и рискоемкостью                

предприятий оборонно-промышленного комплекса при производстве                    

продукции двойного назначения 

Эффективное управление ресурсами является ключевым фактором дости-

жения целей устойчивого развития для хозяйствующих субъектов. Разработка 

данного метода управления рискоустойчивостью и рискоемкостью предприятий 

оборонно-промышленного комплекса при производстве ПДН является не теоре-

тической, а практической необходимостью для обеспечения стратегической 

устойчивости и экономической эффективности предприятий ОПК, производя-

щих ПДН в условиях современной геоэкономической нестабильности. 

В методе задействованы как основные определения - понятия «рискоустой-

чивости и рискоемкости хозяйствующего субъекта», позволяющие оценить сте-

пень соответствия собственных средств и совокупной стоимости рисков, где 

«рискоустойчивость есть степень соответствия объема собственного капитала 

(собственных средств) величине стоимости рисков (сумме цены риска и издер-

жек от его последствий) определенного вида деятельности в конкретных усло-

виях». «Определение соответственно рискоустойчивости и уровня риска органи-

зации очень важно, например, с точки зрения оценки и анализа его состояния» 

для управления хозяйственной деятельностью. 

Целью метода является оперативная диагностика финансовой устойчиво-

сти предприятия к воздействию риск-факторов и реализация комплекса упрежда-

ющих управленческих воздействий, направленных на ее укрепление за счет оп-

тимизации структуры ликвидных активов и собственного капитала. 

В основе метода лежит формула определения рискоустойчивости по мето-

дике Зубовой Л. В., рассчитываемая на основе данных бухгалтерского баланса и 

управленческой отчетности. 

 

 

 доп доп
уст

р

=
СК СК

Р 1
СР ЦР + И
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где: 

СКдоп - собственный капитал допустимый; 

СР - совокупная стоимость риска; 

ЦР - цена риска; 

Ир - издержки риска. 

Собственный капитал определяется посредством учета уставного капи-

тала, добавочного, резервного капитала и нераспределенной прибыли. 

СКдоп = высоколиквидные активы (ЛА): денежные средства и их эквива-

ленты + краткосрочные финансовые вложения + часть дебиторской задолженно-

сти с коротким сроком погашения (до 3 месяцев). 

Метод реализуется по следующему алгоритму, где управление ликвид-

ными активами (ЛА) и собственным капиталом (СК) является центральным эле-

ментом для каждого уровня рискоустойчивости. 

Алгоритм управления рискоустойчивостью 

БЛОК 1: Расчет и диагностика. Ежедневно рассчитывается значение коэф-

фициента Руст. Полученное значение соотносится с таблицей критериев для 

определения текущего уровня рискоустойчивости предприятия ОПК. 

БЛОК 2: Планирование и реализация управленческих воздействий. В зави-

симости от выявленного уровня Руст, руководство предприятия и финансовая 

служба реализуют целевой пакет мер. 

БЛОК 3: Мониторинг и корректировка. После реализации запланирован-

ных мер осуществляется постоянный мониторинг динамики Руст. Если тенден-

ция к улучшению не наблюдается, пакет мер усиливается или пересматривается. 

Цикл повторяется. 

Преимущества метода: измеримость, оперативность, конкретика и адап-

тивность. Рассмотрим более подробно преимущества предлагаемого автором ме-

тода: 

- измеримость: позволяет количественно оценить уровень рискоустойчи-

вости и определить исходя из данного уровня «начальную» эффективность пред-

приятия по пяти критериям; 
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- оперативность: коэффициент рассчитывается на основе доступных отчет-

ных данных; 

- конкретика: для каждого уровня предусмотрены четкие и (выполнимые) 

управленческие действия; 

- адаптивность: метод позволяет гибко реагировать на изменения внешней 

и внутренней среды предприятия. 

На основе разработанного метода управления рискоустойчивостью, сфо-

кусированного на управлении ликвидными активами (ЛА) и собственным капи-

талом (СК), были разработаны нормативные значения для каждого уровня риско-

устойчивости. 

Таблица 3.3.1 - Алгоритм оценивания эффективности управления риско-

устойчивостью предприятия ОПК при производстве ПДН 

Уровень 

Руст 

Управлен 

ческие дей-

ствия 

 (с фокусом 

на ЛА и СК) 

Норматив-

ные значения 

/ KPI 

Экономиче-

ская эффек-

тивность 

(Рост Руст / 1 

руб. затрат) 

Временные 

затраты 

(мес.) 

Трудовые  

затраты (1-3) 

1 2 3 4 5 6 

БЛОК 1 БЛОК 2 БЛОК 3 

И
ск

л
ю

ч
и

те
л
ь
н

ая
 (

>
1
.1

) Консер- 

вация 

ЛА: Разме-

щение избы-

точной лик-

видности в 

низкориско-

вые инстру-

менты. 

70-80% сво-

бодного де-

нежного по-

тока  разме-

щается в об-

лигации и ва-

лютные де-

позиты на 

срок от 6 

мес. 

0.05 (Низкая 

доходность, 

но высокая 

надежность) 

1-3 

(1) 

Финансовый 

департамент 

БЛОК 1 БЛОК 2 БЛОК 3 

 
Консер- 

вация 

ЛА: Разме-

щение избы-

точной лик-

видности в 

низкориско-

вые инстру-

менты. 

70-80% сво-

бодного де-

нежного по-

тока  разме-

щается в об-

лигации и ва-

лютные де-

позиты на 

срок от 6 

мес. 

0.05 (Низкая 

доходность, 

но высокая 

надежность) 

1-3 

(1) 

Финансовый 

департамент 
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Продолжение таблицы 3.3.1 

1 2 3 4 5 6 

 

Инвестирова-

ние СК в 

НИОКР 

Доля инвести-

ций от чистой 

прибыли в 

НИОКР: не 

менее 15%. 

ROI от проек-

тов > 20%. 

0.20 (Высокий 

потенциаль-

ный эффект на 

перспективу) 

12-36 

(3) 

Ключевые ме-

неджеры 

 

Диверсифика-

ция портфеля 

заказов: 

Доля дохода 

от новых про-

дуктов/рын-

ков через 3 

года: 

15-20 %. 

0.15 (Сниже-

ние зависимо-

сти от ключе-

вого заказ-

чика) 

24-36 

(2) Отдел про-

даж, марке-

тинг 

БЛОК 1 БЛОК 2 БЛОК 3 

И
ск

л
ю

ч
и

те
л
ь
н

ая
 (

>
1
.1

) 

Консер- 

вация 

ЛА: Разме-

щение избы-

точной лик-

видности в 

низкориско-

вые инстру-

менты. 

70-80% сво-

бодного де-

нежного по-

тока  разме-

щается в об-

лигации и ва-

лютные де-

позиты на 

срок от 6 

мес. 

0.05 (Низкая 

доходность, 

но высокая 

надежность) 

1-3 

(1) 

Финансовый 

департамент 

Инвестиро-

вание СК в 

НИОКР 

Доля инве-

стиций от 

чистой при-

были в 

НИОКР: не 

менее 15%. 

ROI от про-

ектов > 20%. 

0.20 (Высо-

кий потенци-

альный эф-

фект на пер-

спективу) 

12-36 

(3) 

Ключевые 

менеджеры 

Диверсифи-

кация порт-

феля заказов: 

Доля дохода 

от новых 

продук-

тов/рынков 

через 3 года: 

15-20 %. 

0.15 (Сниже-

ние зависи-

мости от 

ключевого 

заказчика) 

24-36 

(2) Отдел 

продаж, мар-

кетинг 

В
ы

со
к
ая

 (
0
.9

-1
.1

) 

Поддержа-

ние опти-

мального 

уровня ЛА: 

Коэффици-

ент абсолют-

ной ликвид-

ности > 0.3. 

Денежное 

покрытие те-

кущих кон-

трактов > 

90%. 

0.10 (Сниже-

ние стоимо-

сти заемного 

капитала, из-

бежание 

штрафов) 

3-6 

(1) Финансо-

вый департа-

мент 
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Продолжение таблицы 3.3.1 

1 2 3 4 5 6 

 
Реинвестиро-

вание при-

были в ос-

новные 

фонды: 

Доля капи-

тальных за-

тратов от 

амортизации: 

120-150%. 

0.12 (Повы-

шение произ-

водительно-

сти, сниже-

ние издер-

жек) 

6-18 

2 (Техниче-

ский депар-

тамент) 

Стандартиза-

ция управле-

ния оборот-

ным капита-

лом: 

Сокращение 

операцион-

ного цикла 

на 5-10% в 

год. 

0.25 (Высво-

бождение де-

нежных 

средств из 

оборота) 

6-12 

2 (Финансо-

вый, произ-

водственный 

департа-

менты) 

У
м

ер
ен

н
ая

 (
0
.7

-0
.9

) 

Мобилиза-

ция ЛА через 

инвентариза-

цию 

Снижение 

уровня запа-

сов на скла-

дах на 10-

15%. Сокра-

щение деби-

торской за-

долженности 

> 90 дней на 

25%. 

1.50 (Макси-

мальная эф-

фективность, 

так как за-

траты мини-

мальны - это 

организаци-

онные меры) 

3-6 

2 (Рабочая 

группа по 

инвентариза-

ции) 

Жесткий 

контроль 

расходов 

Сокращение 

непрофиль-

ных и опера-

ционных рас-

ходов на 10-

20%. 

2.00 (Прямая 

экономия 

средств и 

рост Руст) 

1-3 
2 (Все депар-

таменты) 

Оптимизация 

кредитор-

ской задол-

женности 

Увеличение 

среднего 

срока от-

срочки пла-

тежа на 15-

20 дней без 

потери ски-

док. 

0.80 (Увели-

чение ЛА) 
1-3 

1 (Финансо-

вый департа-

мент) 

Н
и

зк
ая

 (
0
.5

-0
.7

) 

Экстренная 

мобилизация 

СК через про-

дажу активов 

Реализация 

непрофиль-

ных активов в 

срок до 6 мес. 

с дисконтом 

не более 15% 

к рын. стои-

мости. 

0.70 (Быстрое 

пополнение 

ЛА, но потеря 

потенциаль-

ного дохода) 

3-6 

3 (Кризисный 

менеджер, 

юристы) 

Реструктури-

зация обяза-

тельств: 

Снижение 

ежемесячных 

платежей по 

долгам на 30-

50%. Пролон-

гация на 1-2 

года. 

1.20 (Значи-

тельное сни-

жение 

нагрузки на 

ЛА) 

3-9 

3 (Топ-ме-

неджмент, 

юристы) 
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Окончание таблицы 3.3.1 

1 2 3 4 5 6 

 Запрос гос-

поддержки: 

Получение 

целевого фи-

нансирова-

ния или га-

рантий под 

конкретные 

проекты 

ГОЗ. 

0.90 (При-

влечение де-

шевых ре-

сурсов) 

6-12 

3 (Топ-ме-

неджмент, 

лоббисты) 

К
р
и

ти
ч
ес

к
ая

 (
<

0
.5

) 

Полная оста-

новка всех 

статей расхо-

дов: 

Сокращение 

всех затрат, 

кроме фонда 

оплаты труда 

ключевого 

персонала и 

критических 

поставок для 

ГОЗ, на 60-

80%. 

3.00 (Макси-

мально воз-

можное сбе-

режение ЛА 

для выжива-

ния) 

0.5-1 
3 (Кризис-

ный штаб) 

Продажа или 

залог основ-

ных средств: 

Залог иму-

щества для 

получения 

экстренных 

кредитов. 

Продажа с 

дисконтом 

до 25-30%. 

0.50 (Быст-

рые деньги, 

но высокие 

потери и 

риски) 

1-3 
3 (Кризис-

ный штаб) 

Работа с гос-

органами по 

санации: 

Вхождение в 

перечень си-

стемообразу-

ющих пред-

приятий для 

получения 

мер под-

держки. 

1.50 (Шанс 

на восста-

новление) 

3-12 
3 (Топ-ме-

неджмент) 

Эффективность действий оценивается по трем параметрам: 

- экономическая эффективность, то есть окупаемость вложений или эконо-

мия средств (рост Руст на 1 руб. затрат); 

- временные затраты, то есть срок реализации меры до получения выра-

женного эффекта; 

- трудовые затраты: уровень задействования ключевого персонала (1 - низ-

кий, 3 - высокий). 
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Экономическая эффективность достигается за счет внутренних организа-

ционных мер без привлечения внешних ресурсов: жесткая экономия (Эфф. = 

2,00) и мобилизация внутренних резервов (Эфф. = 1,50), что доказывает, что пер-

вый и главный резерв повышения рискоустойчивости находится внутри пред-

приятия. Экстренные меры в кризисной ситуации (низкий и критический уро-

вень), хотя и эффективны, но имеют высокие временные и трудовые затраты, а 

также могут приводить к прямым финансовым потерям (продажа активов с дис-

контом), что подтверждает необходимость упреждающего управления и приня-

тия мер на более ранних стадиях производства ПДН. Стратегические инвестиции 

(исключительный уровень) имеют наименьшую краткосрочную финансовую от-

дачу, но являются фундаментом долгосрочного лидерства и устойчивости. Их 

эффективность реализуется в горизонте 3 и более лет. 

Данная таблица позволяет количественно обосновать выбор тех или иных 

мер для совета директоров и государственных заказчиков, переведя управление 

рискоустойчивостью из плоскости субъективных оценок в плоскость управлен-

ческих решений, основанных на KPI и расчете эффективности затрат. 

Отлично, произведем расчет эффективности управленческих действий для 

пяти условных предприятий ОПК, производящих продукцию двойного назначе-

ния (ПДН). Для расчета используем разработанную методику и нормативные 

значения. 
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Таблица 3.3.2 - Исходные данные и расчет эффективности управления 

рискоустойчивостью предприятия ОПК при производстве ПДН 
П

р
ед

п
р
и

я
ти

е 

У
р
о
в
ен

ь
 и

сх
о
д

н
о
й

 

р
и

ск
о
у
ст

о
й

ч
и

в
о
-

ст
и

 (
И

сх
. 
Р

у
ст

) 
Управленческие 

действия (фокус на 

ЛА и СК) 

Затраты 

на меры, 

млн руб. 

Получен-

ный эф-

фект 

(ΔРуст) 

Но-

вый 

ито-

го-

вый 

Рус 

Эффективность 

(ΔРус / Затраты, 

руб/руб) 

1 2 3 4 5 6 7 

З
ав

о
д

 «
З

в
ез

д
а»

 

1
.0

5
 

(В
ы

со
к
ая

) 

Стандартизация 

управления оборот-

ным капиталом: 

Внедрение си-

стемы учета и опти-

мизации запасов и 

дебиторской задол-

женности. 

5.0   

(обуче-

ние) 

+0.08 (Вы-

свобожде-

ние денеж-

ных 

средств) 

1.13 

0.016 (На каж-

дый рубль затрат 

Руст выросла на 

0.016) 

Н
П

О
 «

В
у
л
к
ан

»
 

0
.7

5
 

(У
м

ер
ен

н
ая

) Жесткий контроль 

расходов. Сокра-

щение непрофиль-

ных расходов (ре-

клама, хоз. нужды) 

на 15%. 

0 (Эконо-

мия 12.0 

млн руб.) 

+0.10 (Рост 

за счет эко-

номии) 
0.85 

∞ (Беск.) (Эф-

фект достигнут 

без затрат, за 

счет прямой эко-

номии) 

О
К

Б
 «

И
м

п
у
л
ь
с»

 

0
.6

0
 

(Н
и

зк
ая

) 

Реструктуризация 

обязательств. Пере-

говоры с банком о 

реструктуризации 

кредита (пролонга-

ция на 2 года). 

1.5 

(Услуги 

юристов и 

финансо-

вых кон-

сультан-

тов) 

+0.15 (Сни-

жение еже-

месячной 

нагрузки на 

ЛА) 

0.75 

0.100 (На каж-

дый рубль затрат 

Руст выросла на 

0.1) 

З
ав

о
д

 «
М

ая
к
»
 

0
.4

0
 

(К
р
и

ти
ч
ес

к
ая

) Полная остановка 

всех статей расхо-

дов. Заморажива-

ние инвестицион-

ного проекта, не 

связанного с ГОЗ. 

0 (Эконо-

мия 45.0 

млн руб.) 

+0.25 

(Срочное 

высвобож-

дение ЛА) 

0.65 

∞ (Беск.) (Мак-

симальный эф-

фект без прямых 

затрат) 

К
Б

 «
О

р
и

о
н

»
 

1
.2

0
 

(И
ск

л
ю

ч
и

те
л
ь
н

ая
) 

Инвестирование 

СК в НИОКР. 

Направление 50 

млн руб. собствен-

ных средств на раз-

работку нового 

продукта. 

50.0 

+0.05 (По-

тенциаль-

ный рост в 

перспек-

тиве 2-3 

лет) 

1.25 

0.001 (Низкая 

краткосрочная 

эффективность, 

стратегическая 

цель) 
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Таким образом, наибольшая эффективность достигается мерами внутрен-

ней оптимизации без капитальных затрат. Предприятия «Вулкан» и «Маяк» по-

казали высокие уровни эффективности, так как их действия были направлены на 

прямую экономию средств и экстренное высвобождение ликвидности, что дока-

зывает: первые резервы для повышения устойчивости следует искать внутри 

компании. 

Высокую эффективность показывают меры, связанные с работой с обяза-

тельствами. Для предприятия «Импульс» затраты на юридическое сопровожде-

ние реструктуризации долга принесли существенное увеличение коэффициента 

(0,1 на рубль затрат), что является стратегически важными инвестициями. Дей-

ствия, направленные на стратегическое развитие («Орион»), имеют наименьшую 

краткосрочную эффективность. Инвестиции в НИОКР не дают сиюминутного 

прироста рискоустойчивости, а являются вложением в будущий рост и конку-

рентные преимущества. Эффективность такого плана инвестиций следует оце-

нивать в долгосрочном периоде по итогам реализации проектов. Оптимизация 

операционных процессов («Звезда») требует усилий и приносит стабильный, но 

не максимальный результат. Оптимизация операционных процессов выступает 

как «фундаментальная» мера, которая повышает общую культуру управления и 

оказывает долгосрочный положительный эффект. В целях оперативного повы-

шения уровня рискоустойчивости из состояния кризиса необходимо применять 

меры жесткой экономии и мобилизации внутренних резервов. Для перехода из 

состояния стабильности в состояние лидерства требуются стратегические инве-

стиции с «отложенным» эффектом. Таким образом, предложенный метод позво-

ляет количественно оценить приоритетность тех или иных управленческих ре-

шений. 

Научная новизна разработанного метода управления рискоустойчивостью 

и рискоемкостью предприятий ОПК заключается в синтезе разнонаправленных 

концепций в единый алгоритм. Впервые предложен метод, интегрирующий 

управление рискоустойчивостью (способность противостоять угрозам) и риско-
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емкостью (способность осознанно принимать риски для развития) в единый, цик-

лически повторяющийся «управленческий контур», что преодолевает фрагмен-

тарность традиционных подходов, фокусирующихся лишь на одном из данных 

аспектов. Предложен итеративный алгоритм с рекомендованным пакетом мер. 

Новизна заключается в создании жесткой причинно-следственной связи между 

расчетным значением интегрального коэффициента рискоустойчивости (Руст) и 

строго регламентированным пакетом управленческих действий для каждого из 

пяти диагностированных уровней рискоустойчивости предприятий ОПК. Итера-

тивный алгоритм переводит управление из области интуитивных решений в 

плоскость регламентированных процедур. Впервые введена система оценки эф-

фективности мер (СОЭМ) не только по экономическому результату, но и по их 

влиянию на прирост целевого коэффициента рискоустойчивости Руст (ΔРуст / 1 

руб. затрат). Такая количественная оценка эффективности управленческих воз-

действий позволяет количественно обосновать выбор тех или иных мер для со-

вета директоров и государственных заказчиков, определяя приоритетность внут-

ренней оптимизации над внешними воздействиями. Метод агрегирует сложную 

структуру финансово-операционных данных в один нормированный автором по-

казатель (Руст) для различных по уровню эффективности предприятий ОПК, по-

нятный как финансистам, так и высшему руководству и представителям органов 

государственной власти, что обеспечивает согласованность управленческих ре-

шений на всех уровнях. Метод создает «единый язык» для оценки рискоустой-

чивости и управления этим состоянием в условиях неопределенности послед-

ствий рисковых ситуаций и их комбинаций, предписывая строго определенный 

набор действий для каждого диагностированного уровня рискоустойчивости, пе-

реводя тем самым управление из области интуитивных решений в область регла-

ментированных процедур, что особенно важно для ОПК с его жесткой отчетно-

стью. Проактивный (упреждающий) характер метода позволяет нацелить не на 

ликвидацию последствий кризиса, а на его заблаговременное предупреждение. 

Снижение Руст до уровня «умеренной» устойчивости служит ранним сигналом 
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для запуска предупредительных мер, не дожидаясь наступления «низкой» или, 

куда хуже, «критической» стадии. 

Руководство может опереться на расчет коэффициента, а не на субъектив-

ные ощущения: оптимизация ресурсов и повышение эффективности. Фокус на 

мобилизации внутренних резервов ликвидных активов и собственного капитала 

(ЛА и СК) позволяет снизить зависимость от дорогих заемных средств и госу-

дарственных дотаций. Предприятие «учится» более эффективно использовать 

собственные ресурсы, что напрямую повышает его финансовую автономию в 

условиях определенности и рискоустойчивость в условиях неопределенности, а 

в совокупности и рентабельность. 

Отличительными особенностями от существующих методов является то, 

что произведена интеграция показателей рискоустойчивости и «риск-аппетита», 

что в отличие от традиционных методов, где фокус смещается лишь на миними-

зацию ущерба или на принятие риска (риск-аппетита), - синтезировано оба ас-

пекта. Обеспечение выполнения Государственного оборонного заказа (ГОЗ) - это 

ключевая значимость для ОПК. Метод напрямую нацелен на защиту и обеспече-

ние ресурсами именно тех активов и проектов, которые завязаны на критически 

важные контракты. Повышая рискоустойчивость, предприятие гарантирует 

свою способность выполнить ГОЗ в условиях внешнего давления и нестабильно-

сти. 

Повышение инвестиционной привлекательности и возможность получе-

ния поддержки. Предприятие с высоким и стабильным коэффициентом Кр вос-

принимается как надежный и предсказуемый партнер. Это облегчает привлече-

ние инвестиций, в том числе от государства, в рамках программ импортозамеще-

ния и модернизации ОПК. Органы власти получают понятный инструмент для 

оценки эффективности предоставляемой помощи. 

Системный подход к управлению в условиях санкций. Метод предлагает 

структурированный ответ на системные вызовы: срыв поставок, валютную вола-
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тильность, необходимость импортозамещения, позволяет не просто хаотично ре-

агировать на угрозы, а выстроить целостную систему финансовой и операцион-

ной защиты, делая предприятие более «помехоустойчивым». 

В итоге, предложенный метод переводит управление рискоустойчивостью 

из теоретической и часто бюрократической плоскости (создание трудоемких ре-

естров рисков) в практическую, становясь реальным инструментом финансового 

директора и топ-менеджера для сохранения платежеспособности, выполнения 

стратегических задач и обеспечения национальной безопасности государства. 

3.4 Прогнозирование экономической эффективности от реализации метода 

Произведем прогнозирование экономической эффективности от реализа-

ции предложенного метода на основе гипотетических данных, так как реальные 

цифры являются закрытой информацией. 

Методика расчета 

Прирост валового регионального продукта - это дополнительный валовой 

региональный продукт (ВРП), полученный за счет: 

- снижения потерь на предприятиях ОПК; 

- роста объема выпуска и продаж продукции; 

- сохранения и создания новых рабочих мест (рост налоговых отчислений, 

рост потребления); 

- снижения затрат на ликвидацию последствий ЧС или аварий (экологиче-

ские, социальные издержки). 

Для оценки ΔРуст можно использовать формулу: 

ΔРуст = (Сумма сниженных потерь на всех предприятиях) · мультиплика-

тор 

Сумма сниженных потерь: экономия от внедрения метода (сокращение 

брака, простоев, штрафов и т. д.). 

Мультипликатор - коэффициент, учитывающий вторичные эффекты в эко-

номике. 
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Затраты (З) - это совокупные затраты на внедрение метода по всем пред-

приятиям региона/страны: 

- Затраты на программное обеспечение (или доработку). 

- Затраты на обучение персонала. 

- Затраты на консультационные услуги. 

- Внутренние затраты предприятия (время сотрудников на внедрение). 

Коэффициент эффективности (Кэф) рассчитывается как: 

 

Кэф = ΔРуст / З (руб./руб.) 

 

Это означает, на сколько рублей прироста ВРП/ВВП мы получаем с каж-

дого рубля затрат на внедрение. 

Например, в регионе 5 крупных предприятий ОПК с производством ПДН. 

Годовой объем производства каждого предприятия ~50 млрд руб. Средний про-

цент потерь от рисков до внедрения метода: 5% (2,5 млрд руб. на предприятие / 

12,5 млрд руб. по региону). Внедренный метод позволяет снизить потери на 15%. 

Мультипликатор экономического эффекта для региона принят равным 1,7. 

Расчет ΔРуст для региона: снижение потерь на одном предприятии: 2,5 

млрд руб. · 15% = 0,375 млрд руб. 

Суммарное снижение потерь по всем 5 предприятиям: 0,375 · 5 = 1,875 

млрд руб. 

ΔРуст (Прирост ВРП): 1,875 млрд руб. · 1,7 (мультипликатор) = ~3,188 

млрд руб. 

Расчет затрат на внедрение (З) для региона: 

Затраты на внедрение метода на одном предприятии (ПО, обучение, кон-

сультации): ~120 млн руб. 

Совокупные затраты по региону: 120 млн руб. · 5 = 600 млн руб. 

Расчет коэффициента эффективности для региона (Кэф_reg): 

Кэф_reg = ΔРуст / З = 3188 млн руб. / 600 млн руб. ≈ 5,31 руб./руб. 
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Вывод: в регионе N на каждый вложенный рубль в внедрение метода мы 

получаем 5,31 рубля прироста валового регионального продукта. 

Экстраполяция на 10 регионов России. 

Для оценки общероссийского эффекта предположим, что в 10 регионах-

лидерах ОПК ситуация схожа с Регионом N, но с поправкой на масштаб. Для 

упрощения усредним данные. 

Таблица 3.4.1 - Расчет эффективности по регионам 

Регион 
Количество 

предприятий 
ΔРус  

(млрд руб.) 
Затраты (З) 

(млрд руб.) 
Кэф (ΔРус / З), 

руб/руб 
Регион 1 6 3.82 0.72 5.31 
Регион 2 4 2.55 0.48 5.31 
Регион 3 7 4.46 0.84 5.31 
Регион 4 5 3.19 0.60 5.31 

Регион 5 8 5.10 0.96 5.31 

Регион 6 3 1.91 0.36 5.31 

Регион 7 5 3.19 0.60 5.31 

Регион 8 6 3.82 0.72 5.31 

Регион 9 4 2.55 0.48 5.31 

Регион 10 7 4.46 0.84 5.31 

Итого по 10 регионам: 55 ~33.05 ~6.60 5.31 (средний) 

 

Расчет для страны (агрегированный): 

Суммарный ΔРуст (по 10 регионам): ≈33,05 млрд руб. - это консерватив-

ная оценка, так как мультипликативный эффект на федеральном уровне может 

быть выше. Суммарные затраты (З): ≈6,60 млрд руб. Коэффициент эффективно-

сти для страны (Кэф_country): Кэф_country = 33,05 / 6,60 ≈ 5,01 руб./руб. 

Итого выгода (прирост ВВП) для страны от внедрения метода на предпри-

ятиях ОПК в 10 регионах составляет: 33,05 миллиарда рублей. 

Расчет является прогнозным и основан на консервативных гипотетических 

данных. Источником эффекта выступает снижение прямых потерь предприятий 

(брак, простои, штрафы) на 15% благодаря внедренного подхода прогнозирова-

ния. Мультипликативный эффект: учтено вторичное положительное влияние на 

экономику (сохранение рабочих мест, рост налоговых отчислений, увеличение 

потребительского спроса) с коэффициентом 1,7. Затраты на внедрение: учтены 
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совокупные расходы на внедрение метода во всех регионах (ПО, обучение, кон-

сультации). Таким образом, совокупный макроэкономический эффект для наци-

ональной экономики оценивается в 33,05 млрд рублей. 

3.5 Разработка алгоритма прогнозирования потерь от реализации рисков                   

производства продукции двойного назначения 

Деятельность предприятий оборонно-промышленного комплекса (далее - 

ОПК) сопряжена с повышенным уровнем рисков, обусловленных спецификой 

производства продукции двойного назначения, жесткими требованиями к каче-

ству и безопасности, а также высокой зависимостью от стабильности внешней 

среды, включая санкционные ограничения, колебания валютных курсов и пере-

бои в цепочках поставок комплектующих. Традиционные подходы к управлению 

рисками, основанные на ретроспективном анализе и усредненных статистиче-

ских показателях, не в полной мере учитывают уникальные особенности функ-

ционирования предприятий ОПК, такие как длительность производственного 

цикла, высокая стоимость критически важных компонентов, необходимость со-

блюдения режима секретности и ограниченные возможности замещения импорт-

ных комплектующих. В связи с этим актуальной научно-прикладной задачей яв-

ляется разработка специализированного инструментария прогнозирования по-

терь от реализации рисков, адаптированного к специфике оборонно-промышлен-

ного комплекса и способного не только оценивать потенциальный ущерб, но и 

оптимизировать затраты на ликвидацию его последствий, что соответствует 

пункту 1,7 паспорта научной специальности 5.2.3 «Региональная экономика» в 

части обеспечения устойчивого развития предприятий в условиях изменяю-

щейся внешней среды. 

В рамках диссертационного исследования автором разработан алгоритм 

прогнозирования потерь от реализации рисков производства продукции двой-

ного назначения, учитывающий специфику предприятий оборонно-промышлен-
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ного комплекса. Отличительной особенностью предложенного алгоритма явля-

ется его интегративный характер, объединяющий методы вероятностного ана-

лиза, сценарного моделирования и экономической оценки ущерба с учетом от-

раслевых особенностей функционирования предприятий ОПК. Алгоритм вклю-

чает следующие последовательные этапы: идентификация рисков, специфичных 

для производства продукции двойного назначения (срывы поставок критически 

важных комплектующих, нарушение технологических режимов, ужесточение 

экспортного контроля, введение санкционных ограничений); оценка вероятно-

сти реализации каждого идентифицированного риска на основе статистических 

данных, экспертных оценок и анализа внешней среды; количественное опреде-

ление потенциального ущерба с учетом прямых потерь (стоимость испорченной 

продукции, затраты на перезапуск производства, штрафные санкции по государ-

ственным контрактам) и косвенных потерь (упущенная выгода, репутационные 

издержки, снижение обороноспособности); расчет интегрального показателя 

ожидаемых потерь как суммы произведений вероятностей реализации рисков на 

величину соответствующего ущерба. 

Ключевым новшеством разработанного алгоритма является модуль опти-

мизации затрат на ликвидацию последствий реализации рисков, который позво-

ляет не только прогнозировать потери, но и определять экономически эффектив-

ные способы их минимизации. Данный модуль базируется на методе сравнитель-

ного анализа альтернативных сценариев реагирования, включая использование 

резервных мощностей, перераспределение ресурсов между производственными 

цехами, привлечение альтернативных поставщиков, формирование страховых 

резервов и применение механизмов государственной поддержки предприятий 

ОПК. Алгоритм учитывает ограничения, характерные для оборонно-промыш-

ленного комплекса, такие как наличие единственного поставщика критически 

важных комплектующих, невозможность быстрой сертификации альтернатив-

ных материалов, требования к соблюдению государственной тайны при передаче 

информации о производственных процессах. 
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Практическая значимость разработанного алгоритма заключается в его 

способности выступать в качестве эффективного инструмента для повышения 

качества управления рисками на предприятиях ОПК. Алгоритм позволяет руко-

водителям предприятий заблаговременно идентифицировать наиболее уязвимые 

звенья производственной цепочки, количественно оценить потенциальные фи-

нансовые потери при реализации различных сценариев неблагоприятного разви-

тия событий и выбрать экономически обоснованный способ реагирования. Тем 

самым достигается не только снижение вероятности критических сбоев в произ-

водстве продукции двойного назначения, но и оптимизация затрат на поддержа-

ние необходимого уровня рискоустойчивости, что способствует более устойчи-

вому развитию предприятий оборонно-промышленного комплекса в условиях 

высокой волатильности внешней среды. 

Наряду с алгоритмом прогнозирования потерь, в диссертационной работе 

разработан алгоритм принятия управленческих решений для руководителя пред-

приятия оборонно-промышленного комплекса в условиях нештатных ситуаций. 

Данный алгоритм ориентирован на оперативное реагирование при наступлении 

рискового события и построен по принципу многоуровневой системы под-

держки принятия решений. В отличие от классических процедур управления в 

чрезвычайных ситуациях, которые часто носят описательный характер и не дают 

количественной оценки последствий альтернативных вариантов действий, пред-

ложенный алгоритм позволяет руководителю не только осознать масштаб воз-

никшей проблемы, но и получить конкретные рекомендации по минимизации 

ущерба с детализацией ожидаемого экономического эффекта от каждой меры. 

В ходе верификации разработанного алгоритма принятия управленческих 

решений было проведено его тестирование на сценарии сбоя цепочки поставок 

комплектующих при производстве продукции двойного назначения. Данный 

сценарий выбран в качестве базового для верификации в силу высокой актуаль-

ности проблематики импортозамещения и санкционных ограничений для рос-

сийских предприятий ОПК, а также в связи с тем, что перебои в поставках кри-
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тически важных комплектующих являются одним из наиболее вероятных и раз-

рушительных рисков для непрерывности производственного процесса. В рамках 

верификации моделировалась ситуация, при которой ключевой поставщик мик-

роэлектронных компонентов, необходимых для производства продукции двой-

ного назначения, в одностороннем порядке прекращает поставки в связи с вве-

дением иностранных санкционных ограничений. 

Результаты верификации продемонстрировали, что разработанный алго-

ритм работает по принципу навигатора, то есть он не ограничивается констата-

цией факта наступления убытка, а предоставляет лицу, принимающему решение, 

структурированный набор альтернативных вариантов действий с количествен-

ной оценкой последствий каждого из них. В рамках тестируемого сценария сбоя 

цепочки поставок алгоритм выполнил следующие функции: во-первых, произвел 

оперативную оценку прямых потерь от остановки производства, включая стои-

мость уже запущенной в производство продукции, затраты на простой оборудо-

вания и персонала, а также штрафные санкции по государственному оборонному 

заказу за срыв сроков поставки; во-вторых, идентифицировал доступные альтер-

нативные источники поставок критически важных комплектующих, включая 

остатки на складах смежных производств, возможности оперативного импорто-

замещения через организации-партнеры в дружественных юрисдикциях; в-тре-

тьих, рассчитал экономическую эффективность каждого из возможных вариан-

тов реагирования с учетом стоимости альтернативных комплектующих, логисти-

ческих издержек, затрат на дополнительную сертификацию и времени, необхо-

димого для перезапуска производства. 

Важнейшей особенностью разработанного алгоритма, подтвержденной в 

ходе верификации, является его способность не только прогнозировать величину 

убытка, но и предлагать конкретные пути его сокращения с детализацией ожи-

даемой экономии по каждому варианту действий. Например, в рамках тестируе-

мого сценария алгоритм выдал следующее заключение: «При текущем развитии 

ситуации ожидаемые потери от остановки производства составят 10 миллионов 

рублей. Если вы перенаправите высвобождающиеся ресурсы из цеха №5, где в 
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настоящий момент наблюдается снижение загрузки производственных мощно-

стей на 40 процентов, на выполнение срочного ремонта оборудования в цехе №3, 

что позволит сократить время простоя основного производства на 72 часа, то 

ожидаемые потери сократятся до 8 миллионов рублей, то есть вы сэкономите 2 

миллиона рублей». Такая форма представления результатов принципиально от-

личает разработанный алгоритм от традиционных методов прогнозирования по-

терь, которые ограничиваются расчетом вероятного ущерба, но не предостав-

ляют руководителю инструментов активного воздействия на ситуацию. 

Подобное функционирование алгоритма напрямую соответствует заявлен-

ной цели «оптимизации затрат на ликвидацию последствий» при реализации 

рисков, поскольку руководитель получает не абстрактную оценку ущерба, а кон-

кретные экономически обоснованные варианты действий с прогнозом резуль-

тата. Возможность выбора оптимального сценария реагирования из нескольких 

альтернатив позволяет предприятию ОПК минимизировать финансовые потери 

при сохранении необходимого уровня производственной безопасности и каче-

ства выпускаемой продукции двойного назначения. Кроме того, алгоритм учи-

тывает долгосрочные последствия принимаемых решений, включая влияние на 

репутацию предприятия как надежного исполнителя государственного оборон-

ного заказа, что особенно важно в условиях жесткой конкуренции на рынке про-

дукции двойного назначения. 

Благодаря внедрению разработанного алгоритма управления рисками си-

туация для предприятия оборонно-промышленного комплекса становится адап-

тивной, то есть предприятие получает возможность быстро и обоснованно пере-

страивать свои производственные и логистические процессы в ответ на измене-

ние внешних условий. В контексте современных геополитических реалий это 

свойство приобретает критическое значение. Российские предприятия ОПК 

сталкиваются с беспрецедентным давлением санкционных ограничений, рез-

кими колебаниями валютных курсов, влияющими на стоимость импортных ком-

плектующих, и постоянным изменением условий поставок со стороны контр-

агентов. Традиционное планирование, основанное на стабильности внешней 
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среды, в таких условиях оказывается несостоятельным. Разработанный алго-

ритм, напротив, изначально предполагает неопределенность и изменчивость как 

имманентные характеристики среды функционирования предприятий ОПК и за-

кладывает механизмы оперативной адаптации к новым условиям. 

При наступлении санкционных ограничений алгоритм позволяет оценить 

альтернативные каналы поставок через дружественные юрисдикции, рассчитать 

экономическую целесообразность запуска собственного производства критиче-

ски важных компонентов, а также определить оптимальный объем страховых ре-

зервов для компенсации возможных потерь. При резких скачках валютных кур-

сов алгоритм дает рекомендации по пересмотру договорных цен, хеджированию 

валютных рисков и перераспределению закупок между отечественными и им-

портными поставщиками. При появлении новых регуляторных требований, 

включая ужесточение экспортного контроля в отношении продукции двойного 

назначения, алгоритм помогает оценить затраты на приведение производствен-

ных процессов в соответствие с новыми нормами и выбрать наиболее экономич-

ный способ достижения требуемого уровня комплаенса. 

Алгоритм предназначен для количественной оценки потенциальных по-

терь предприятия оборонно-промышленного комплекса (далее - ОПК) при 

наступлении рисковых событий, характерных для производства продукции двой-

ного назначения, а также для выбора экономически эффективных мер по мини-

мизации выявленного ущерба. Алгоритм реализован в виде последовательности 

вычислительных и логических блоков, объединенных обратными связями для 

итеративного уточнения оценок. 

Таблица 3.5.1 - Входные данные алгоритма 

Параметр Содержание Роль 

K Капитал База R 

M_i Потери по риску Оценка ущерба 

T_prod Цикл производства Горизонт риска 

ρ_jk Корреляция рисков Эффект усиления 
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На вход алгоритма поступают следующие группы данных: 

Параметры предприятия ОПК: - величина собственного капитала предпри-

ятия (K); - доступные производственные мощности по каждому цеху (M_i); - дли-

тельность производственного цикла по каждому виду продукции (T_prod); - сто-

имость критически важных комплектующих и материалов (C_comp); - наличие и 

объем страховых резервов (R_ins); - данные о загрузке производственных мощ-

ностей (U_i). 

Идентифицированные риски: - перечень рисков R_j, характерных для про-

изводства продукции двойного назначения; - оценка вероятности реализации 

каждого риска P(R_j); - оценка прямого ущерба при реализации риска 

L_direct(R_j); - оценка косвенного ущерба (упущенная выгода, репутационные 

потери) L_indirect(R_j). 

Параметры внешней среды: - санкционные ограничения, действующие и 

прогнозируемые; - валютные курсы и их волатильность; - наличие альтернатив-

ных поставщиков комплектующих; - регуляторные требования к продукции 

двойного назначения. 

Выходные данные алгоритма. После выполнения всех этапов алгоритм 

формирует: 

Интегральную оценку ожидаемых потерь E_total с учетом вероятности ре-

ализации рисков. 

Ранжированный перечень рисков по степени их влияния на устойчивость 

предприятия. 

Перечень доступных мер реагирования с расчетом их экономической эф-

фективности. 

Рекомендованный сценарий действий с детализацией ожидаемого сокра-

щения потерь. 

Обновленные значения показателей рискоустойчивости после внедрения 

мер. 

Пошаговое описание алгоритма Блок 1. Сбор и верификация исходных 

данных. На данном этапе осуществляется проверка полноты и достоверности 
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входной информации. Данные о производственных мощностях, запасах ком-

плектующих и текущей загрузке оборудования поступают из корпоративных си-

стем учета (ERP/MES). Оценки вероятностей и ущербов по рискам формируются 

на основе комбинации статистических методов (при наличии достаточной ретро-

спективной выборки) и экспертных оценок с применением метода Дельфи. При 

выявлении противоречий или отсутствии критически важных данных алгоритм 

возвращает запрос на уточнение информации. 

Блок 2. Идентификация рисков по категориям. Все риски классифициру-

ются по трем основным категориям в соответствии со спецификой предприятий 

ОПК:  

- Риски цепочки поставок: срыв поставок критически важных комплекту-

ющих, банкротство поставщика, введение санкций в отношении контрагента, ло-

гистические сбои.  

- Производственные риски: выход оборудования из строя, нарушение тех-

нологического режима, брак продукции двойного назначения, аварии на произ-

водстве.  

- Регуляторные и комплаенс-риски: ужесточение экспортного контроля, 

нарушение требований к обороту продукции двойного назначения, претензии со 

стороны государственных заказчиков. Каждому риску присваивается уникаль-

ный идентификатор и устанавливаются причинно-следственные связи между 

рисками для учета возможных каскадных эффектов. 

Блок 3. Расчет ожидаемых потерь по каждому риску. Для каждого иденти-

фицированного риска R_j производится расчет ожидаемых потерь по формуле: 

E(R_j) = P(R_j) × (L_direct(R_j) + L_indirect(R_j)) (3.3.1) где: E(R_j) - ожидаемые 

потери по риску R_j; P(R_j) - вероятность реализации риска; L_direct(R_j) - пря-

мые потери (стоимость испорченной продукции, затраты на ремонт, штрафы); 

L_indirect(R_j) - косвенные потери (упущенная выгода, репутационные из-

держки, штрафы по государственным контрактам). При расчете прямых потерь 

учитывается специфика производства продукции двойного назначения: высокая 
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стоимость незавершенного производства, невозможность реализации бракован-

ной продукции на открытом рынке, затраты на утилизацию продукции с ограни-

ченным доступом к сведениям. 

Блок 4. Расчет интегральных потерь. Интегральная оценка ожидаемых по-

терь предприятия с учетом всех идентифицированных рисков и их корреляции 

рассчитывается по формуле: E_total = Σ_{j=1}^{n} E(R_j) + Σ_{j≠k} ρ_{jk} 

E(R_j) ⋅ E(R_k) (3.3.2) где ρ_{jk} - коэффициент корреляции между рисками R_j 

и R_k (для учета возможности одновременной реализации нескольких рисков, 

например, санкционного и логистического). Дополнительно рассчитывается по-

казатель интегральной устойчивости R: R = K / (K − E_total) где K - собственн

ый капитал предприятия. Если R меньше порогового значения (обычно 0,7), 

предприятие попадает в зону потери рискоустойчивости и требует принятия 

незамедлительных мер. 

Блок 5. Сравнение с пороговыми значениями. На данном этапе вычислен-

ное значение интегральной устойчивости R сравнивается с установленными по-

роговыми зонами:  

- Зона комфорта (R ≥ 0,85): риски контролируемы, значительные меры не 

требуются, достаточно мониторинга;  

- Зона критической устойчивости (0,70 ≤ R < 0,85): необходимо внедрение 

контрольных процедур и рассмотрение мер реагирования;  

- Зона потери устойчивости (R < 0,70): требуется немедленное принятие 

мер по снижению рисков. Если предприятие находится в зоне потери устойчиво-

сти, алгоритм автоматически переходит к блоку генерации мер реагирования. 

Если в зоне комфорта - алгоритм завершает работу с выдачей отчета о монито-

ринге. 

Блок 6. Генерация альтернативных мер реагирования. Для рисков, создаю-

щих угрозу устойчивости, формируется перечень доступных мер реагирования. 

Меры классифицируются по трем типам: 
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Меры предотвращения (prevention): направлены на снижение вероятности 

реализации риска - диверсификация поставщиков, усиление входного контроля 

комплектующих, модернизация оборудования. 

Меры снижения последствий (mitigation): направлены на уменьшение ве-

личины ущерба при реализации риска - перераспределение ресурсов между це-

хами, запуск резервных мощностей, использование альтернативных технологи-

ческих схем. 

Меры финансирования риска (financing): формирование страховых резер-

вов, заключение договоров страхования, создание специальных фондов для по-

крытия убытков по государственным контрактам. Каждая мера оценивается с 

точки зрения затрат на ее внедрение C_measure и ожидаемого сокращения потерь 

ΔE_measure. 

Блок 7. Расчет эффективности мер реагирования. Для каждой сгенериро-

ванной меры или комбинации мер рассчитывается показатель возврата на 

предотвращение ROP (Return on Prevention): ROP = ΔE_measure / C_measure где: 

- ΔE_measure - ожидаемое сокращение интегральных потерь при внедре-

нии меры;  

- C_measure - полные затраты на внедрение меры (включая инвестиции, 

операционные расходы, обучение персонала). Меры с ROP > 1 считаются эконо-

мически эффективными (сокращение потерь превышает затраты). Меры с ROP < 

1 могут быть рекомендованы только в том случае, если без их внедрения пред-

приятие остается в зоне потери устойчивости (страхование катастрофических 

рисков). 

Блок 8. Оптимизация портфеля мер при бюджетном ограничении. Алго-

ритм решает задачу выбора оптимального набора мер в рамках заданного бюд-

жета B. Задача формулируется как задача целочисленного линейного програм-

мирования: max Σ_{i=1}^{m} x_i ⋅ ΔE_i при ограничениях: Σ_{i=1}^{m} x_i ⋅ C_i 

≤ B R_после = (K − (E_total − Σ x_i ΔE_i)) / K ≥ R_порог x_i ∈ {0, 1} где x_i - 

бинарная переменная, показывающая, выбирается ли мера i (1 - да, 0 - нет). Ре-
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шение осуществляется методом динамического программирования или с исполь-

зованием упрощенного жадного алгоритма с сортировкой мер по убыванию 

ROP. 

Блок 9. Расчет остаточных потерь и обновление устойчивости. После вы-

бора оптимального набора мер производится пересчет ожидаемых потерь с уче-

том внедренных мер: E_остаточные = E_total − Σ_{i∈S} ΔE_i где S - множество 

выбранных мер. Обновленный показатель устойчивости: R_обновленный = (K − 

E_остаточные) / K Полученное значение R_обновленный должно быть не ниже 

порогового значения R_порог. Если это условие не выполняется даже при пол-

ном использовании бюджета, алгоритм возвращается к блоку № 6 с запросом на 

увеличение бюджета или пересмотр порогового значения устойчивости. 

Блок 10. Формирование рекомендаций для лица, принимающего решения. 

На заключительном этапе алгоритм формирует структурированный отчет в виде 

навигатора, содержащий: 

Констатацию текущего уровня устойчивости с указанием зоны риска. 

Перечень критических рисков, создающих наибольшую угрозу. 

Рекомендованный набор мер реагирования с детализацией:  

- конкретные действия по каждой мере;  

- ожидаемые затраты на внедрение;  

- прогнозируемое сокращение потерь;  

- расчет ROP для каждой меры. 

Альтернативные сценарии (на случай, если рекомендованный сценарий по 

каким-либо причинам не может быть реализован). 

Индикаторы для мониторинга эффективности внедренных мер. Отчет мо-

жет быть представлен в текстовом формате с таблицами или в виде интерактив-

ной панели управления (дашборда) для оперативного принятия решений. Ниже 

представлена блочная схема алгоритма в текстовом формате с использованием 

символов блок-схем (рис. 3.5.1). 

Ключевые особенности алгоритма: 
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1. Наличие обратных связей. Алгоритм предусматривает возможность 

возврата к предыдущим блокам при недостаточности данных (блок 1) или недо-

стижении требуемого уровня устойчивости (блок 9). 

2. Разделение на три зоны устойчивости. В блоке 5 осуществляется 

классификация текущего состояния предприятия, что определяет дальнейшую 

траекторию выполнения алгоритма. 

3. Итеративный характер оптимизации. Блок 8 решает задачу выбора 

оптимального портфеля мер, что может потребовать перебора комбинаций при 

большом количестве альтернатив. 

4. Формирование результата в виде навигатора. Блок 10 преобразует 

численные расчеты в конкретные управленческие рекомендации, что является 

ключевым отличием разработанного алгоритма от традиционных методов про-

гнозирования потерь. 
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Рисунок 3.5.1 - Схема алгоритма прогнозирования потерь от реализации рисков производства продукции двойного 

назначения 
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Для наглядности ниже приведен пример работы алгоритма на сценарии 

сбоя цепочки поставок комплектующих, использованном при верификации. 

Таблица 3.5.1 - Апробация работы алгоритма на сценарии сбоя цепочки 

поставок комплектующих, использованном при верификации 

Этап Действие алгоритма Результат 

Блок 1 Сбор данных о предприятии 
Капитал K = 50 млн руб., загрузка цеха 

№5 = 40% 

Блок 2 Идентификация риска 
Риск: срыв поставки микроэлектроники, 

P=0,3 

Блок 3 Расчет ожидаемых потерь 
E = 0,3 × 10 млн = 3 млн руб. (только пря-

мой ущерб) 

Блок 4 Интегральные потери E_total = 3 млн, R = (50-3)/50 = 0,94 

Блок 5 Сравнение с порогом 
R=0,94 ≥ 0,85 → зона комфорта → выход 

без мер 

(сбой наступил) 

Оперативный запуск алгоритма при нештатной ситуации 

Блок 6 Генерация мер Перенаправление ресурсов из цеха №5 

Блок 7 Расчет ROP ΔE = 2 млн, C = 0,3 млн, ROP = 6,7 

Блок 8 Оптимизация Мера принимается (ROP > 1) 

Блок 9 Остаточные потери 10 - 2 = 8 млн руб. 

Блок 10 Рекомендация 
«Перенаправьте ресурсы из цеха №5, 

сэкономите 2 млн» 

 

Структура ожидаемых потерь по видам рисков представлена ниже на ри-

сунке 3.5.2  
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Рисунок 3.5.2 - Структура ожидаемых потерь по видам рисков 

 

Представленное описание и блочная схема полностью раскрывают 

структуру и логику работы разработанного алгоритма, подтверждая его при-

годность для практического применения на предприятиях оборонно-промыш-

ленного комплекса. 

Таким образом, предложенный в диссертационном исследовании алго-

ритм прогнозирования потерь от реализации рисков производства продукции 

двойного назначения и алгоритм принятия управленческих решений в усло-

виях нештатных ситуаций представляют собой взаимодополняющий инстру-

ментарий, обеспечивающий повышение рискоустойчивости предприятий обо-

ронно-промышленного комплекса. Результаты верификации подтверждают 

его работоспособность и практическую ценность, а также соответствие заяв-

ленным критериям точности, экономической обоснованности и адаптивности 

к изменяющимся условиям внешней среды. 
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3.6 Концепция управления рискоустойчивостью и рискоемкостью                        

предприятий оборонно-промышленного комплекса на основе парадигмы                 

совокупной стоимости рисковых ситуаций и их комбинаций 

Деятельность предприятий оборонно-промышленного комплекса (далее 

- ОПК) осуществляется в условиях высокой степени неопределенности, обу-

словленной геополитической напряженностью, санкционным давлением, дли-

тельностью производственных циклов и жесткими требованиями к исполне-

нию государственного оборонного заказа (далее - ГОЗ). Традиционные под-

ходы к управлению рисками, основанные на оценке вероятности и величины 

ущерба, не в полной мере учитывают специфику ОПК, где последствия реали-

зации рисков могут иметь необратимый характер для выполнения государ-

ственных обязательств и обеспечения обороноспособности страны. 

В связи с этим возникает объективная необходимость разработки новой 

концептуальной основы управления предприятиями ОПК, которая базируется 

на авторском понятийном аппарате и позволяет перейти от качественного опи-

сания рисков к количественно верифицируемым параметрам управления 

устойчивостью. Предлагаемая концепция опирается на труды Зубовой Люд-

милы Витальевны в области совокупной стоимости рисковых ситуаций и их 

комбинаций, что соответствует пункту 1.7 паспорта научной специальности 

5.2.3 «Региональная экономика» в части обеспечения устойчивого развития 

предприятий в условиях изменяющейся внешней среды. 

В рамках разработанной концепции вводятся два ключевых термина, ко-

торые объясняют критерии рискоустойчивости предприятия ОПК и позволяют 

формализовать процесс управления: 

Определение 1. Рискоустойчивость предприятия ОПК - это имманентная 

способность системы сохранять параметры выполнения государственного 

оборонного заказа, ограниченная пределами возможного опыта (эмпирически 

верифицируемая граница допустимых отклонений). Иными словами, риско-

устойчивость показывает, какой совокупный объем реализовавшихся рисков 
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предприятие может абсорбировать без срыва сроков, объемов и качества про-

дукции, поставляемой в рамках ГОЗ. Данная способность не является аб-

страктной характеристикой, а количественно выражается через максимально 

допустимую величину совокупной стоимости рисковых ситуаций, которую 

предприятие может компенсировать за счет внутренних резервов, не нарушая 

обязательств перед государственным заказчиком. 

Определение 2. Рискоемкость предприятия ОПК - это предельно допу-

стимый объем рисков (измеряемый в денежных единицах или в единицах от-

клонения параметров ГОЗ), накопление которого приводит к наступлению не-

обратимых последствий, включая срыв ГОЗ, отзыв лицензии, банкротство 

предприятия или привлечение к ответственности по законодательству о госу-

дарственной тайне и оборонном заказе. Рискоемкость выступает в качестве 

«защитного барьера»: превышение этого порога означает переход в зону по-

тери устойчивости, из которой возврат к нормальному функционированию без 

внешнего вмешательства невозможен. 

 

Рисунок 3.6.1 - Особенности понятий «рискоустойчивость» и 

«рискоемкость» при реализации ГОЗа 

 

Взаимосвязь понятий. Рискоустойчивость и рискоемкость образуют пар-

ную категорию: рискоемкость задает верхнюю границу (предел), а риско-

устойчивость характеризует текущую способность системы функционировать 

в пределах этой границы. Управление предприятием ОПК строится как непре-

рывный процесс удержания текущего уровня реализованных и ожидаемых 
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рисков ниже порога рискоемкости при одновременном поддержании риско-

устойчивости на заданном нормативном уровне (например, не ниже 0,7 от ка-

питала или не ниже 0,85 от плановых показателей ГОЗ). 

 

Рисунок 3.6.2 - Особенности понятий «рискоустойчивость» и «рискоемкость» 

при реализации ГОЗ 

В основу концепции положена парадигма, разработанная Зубовой Люд-

милой Витальевной, согласно которой рисковые ситуации не могут рассмат-

риваться изолированно. Реализация одного риска может инициировать каскад 

других рисков, а совокупная стоимость их комбинаций часто превышает про-

стую сумму индивидуальных ущербов. В рамках предлагаемого подхода вво-

дится понятие совокупной стоимости рисковых ситуаций и их комбинаций, 

которое рассчитывается по следующей формуле (словесная запись): 

Совокупная стоимость рисковых ситуаций равна сумме ожидаемых по-

терь по каждому отдельному риску плюс сумма поправок на попарные комби-

нации рисков, плюс сумма поправок на тройные и более сложные комбинации 

рисков. На практике, с учетом ограниченных вычислительных ресурсов пред-

приятия ОПК, учитываются комбинации до третьего порядка включительно, 
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что обеспечивает приемлемую точность при сохранении оперативности расче-

тов. 

Алгоритм управления процессами производства продукции двойного 

назначения на основе цикла Деминга - Шухарта (PDCA) 

2.1. Общая характеристика алгоритма 

Разработанный алгоритм управления процессами производства продук-

ции двойного назначения реализует замкнутый контур PDCA (цикл Деминга - 

Шухарта), который впервые применен к задачам управления военными рис-

ками и рисками выполнения государственного оборонного заказа. Цикл PDCA 

включает четыре последовательные фазы: Plan (Планируй), Do (Делай), Check 

(Проверяй), Act (Воздействуй / Корректируй). Каждая фаза адаптирована к 

специфике предприятий ОПК и наполнена конкретным содержанием, связан-

ным с оценкой рискоустойчивости и рискоемкости. 

2.2. Регламент применения алгоритма 

Алгоритм реализуется руководителем предприятия ОПК еженедельно в 

рамках оперативного управления производством продукции двойного назна-

чения. Такая периодичность обусловлена высокой динамикой внешних усло-

вий (санкции, курсы валют, состояние поставщиков) и необходимостью пре-

вентивного реагирования до наступления критических последствий. Каждая 

неделя представляет собой законченный цикл PDCA, по итогам которого кор-

ректируются планы на следующую неделю. 

2.3. Фаза P (Plan - Планирование рисков) 

В фазе планирования руководитель предприятия ОПК выполняет следу-

ющие действия: 

Шаг P1. Идентификация рисков предстоящей недели. На основе анализа 

текущей производственной ситуации, данных от поставщиков, информации об 

изменении валютных курсов и санкционных ограничений формируется пере-

чень рисков, которые могут реализоваться в течение предстоящих семи дней. 

Риски группируются по трем категориям: риски цепочки поставок, производ-

ственные риски, регуляторные и комплаенс-риски. 
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Шаг P2. Оценка вероятностей и индивидуальных ущербов. Для каждого 

идентифицированного риска R_j экспертным путем (с использованием метода 

Дельфи или на основе накопленной статистики) определяются: вероятность 

реализации риска P(R_j) - число от 0 до 1; прямой ущерб L_direct(R_j) в де-

нежном выражении; косвенный ущерб L_indirect(R_j) (упущенная выгода, ре-

путационные потери, штрафы по ГОЗ). 

Шаг P3. Расчет ожидаемых потерь по каждому риску. Используется фор-

мула: ожидаемые потери по риску R_j равны вероятности риска, умноженной 

на сумму прямого и косвенного ущерба. 

Шаг P4. Расчет совокупной стоимости рисковых ситуаций и их комби-

наций. В соответствии с парадигмой Зубовой Л. В., вычисляется совокупная 

стоимость с учетом парных и тройных комбинаций рисков. Формула в словес-

ной форме: совокупная стоимость равна сумме ожидаемых потерь по всем рис-

кам плюс сумма по всем парам рисков величины, равной коэффициенту пар-

ного взаимодействия, умноженному на минимальное значение из двух ожида-

емых потерь (пессимистичный сценарий одновременной реализации), плюс 

аналогичная сумма по тройкам рисков с понижающим коэффициентом. 

Шаг P5. Оценка рискоемкости и рискоустойчивости на начало недели. 

Вычисляется текущий запас до предельной рискоемкости: запас рискоемкости 

равен предельно допустимому объему рисков (константа предприятия) минус 

накопленная совокупная стоимость уже реализовавшихся рисков (накоплен-

ный ущерб). Также рассчитывается показатель рискоустойчивости R как отно-

шение (капитал предприятия минус ожидаемые потери) к капиталу. 

Шаг P6. Принятие плановых решений по управлению рисками. Если 

прогнозируемая совокупная стоимость рисков превышает нормативный уро-

вень (например, 70% от рискоемкости), руководитель планирует превентив-

ные меры: диверсификацию поставок, создание резервов, перераспределение 

производственных мощностей, страхование. План фиксируется в документе 

«Недельный план управления рисками». 

2.4. Фаза D (Do - Выполнение, запуск процесса) 
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В фазе выполнения руководитель предприятия ОПК обеспечивает реа-

лизацию производственных процессов в соответствии с утвержденным пла-

ном, одновременно осуществляя мониторинг рисков в режиме реального вре-

мени: 

Шаг D1. Запуск производственного цикла. Производство продукции 

двойного назначения осуществляется по утвержденному графику с учетом за-

планированных мер по управлению рискам. 

Шаг D2. Фиксация наступления рисковых событий. В специальном жур-

нале регистрируются все случаи реализации рисков (срыв поставки, поломка 

оборудования, брак, задержка документации) с указанием времени наступле-

ния, причины и величины фактического ущерба. 

Шаг D3. Оперативное реагирование на наступившие риски. При реали-

зации риска руководитель применяет заранее запланированные меры реагиро-

вания (переключение на резервного поставщика, запуск альтернативной тех-

нологической схемы, перераспределение персонала). В случае отсутствия за-

планированной меры применяется экстренный протокол, описанный в разделе 

3 настоящей концепции. 

Шаг D4. Накопление данных для проверки. Все фактические данные о 

реализовавшихся рисках и примененных мерах сохраняются для последую-

щего анализа в фазе C. 

2.5. Фаза C (Check - Проверка, анализ потерь) 

Фаза проверки проводится по итогам недели и включает количествен-

ную оценку понесенных потерь и пересчет параметров устойчивости: 

Шаг C1. Сбор фактических данных о реализовавшихся рисках. Руково-

дитель собирает информацию о всех рисковых событиях, произошедших за 

неделю, с указанием фактического ущерба по каждому событию (прямые по-

тери, косвенные потери, штрафы по ГОЗ). 

Шаг C2. Расчет фактической совокупной стоимости рисковых ситуаций 

за неделю. На основе фактических данных вычисляется совокупная стоимость 
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реализовавшихся рисков с учетом комбинаций (если несколько рисков реали-

зовались одновременно или последовательно, образуя каскадный эффект). 

Формула аналогична шагу P4, но вместо ожидаемых значений используются 

фактические величины ущербов. 

Шаг C3. Оценка рискоемкости и рискоустойчивости по итогам недели. 

Рассчитываются: 

- накопленный совокупный ущерб с начала периода наблюдения (напри-

мер, с начала квартала или года); 

- остаточная рискоемкость: предельная рискоемкость минус накоплен-

ный совокупный ущерб; 

- текущая рискоустойчивость R фактическая: (капитал минус накоплен-

ный ущерб) разделить на капитал. 

Шаг C4. Сравнение с плановыми показателями. Фактические показатели 

сравниваются с плановыми (рассчитанными в фазе P). Выявляются отклоне-

ния: превышение фактических потерь над плановыми, снижение рискоустой-

чивости ниже пороговых значений, приближение накопленного ущерба к пре-

дельной рискоемкости. 

Шаг C5. Диагностика причин отклонений. Для каждого выявленного от-

клонения определяется первопричина: ошибка в оценке вероятности, неучтен-

ная комбинация рисков, недостаточность запланированных мер, сбой в испол-

нении, изменение внешних условий. 

2.6. Фаза A (Act - Воздействие, корректировка и повторная оценка) 

Фаза воздействия является ключевой для реализации замкнутого кон-

тура управления. На этом этапе руководитель вносит корректировки в систему 

управления и повторно оценивает рискоемкость и рискоустойчивость: 

Шаг A1. Формирование корректирующих мероприятий. На основе диа-

гностики (шаг C5) разрабатываются мероприятия по устранению выявленных 

недостатков: уточнение вероятностных оценок для часто возникающих рис-

ков; усиление контрольных процедур в «слабых местах»; пересмотр состава 
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резервов; корректировка плана взаимодействия с поставщиками; дополни-

тельное обучение персонала. 

Шаг A2. Оценка остаточной рискоемкости и прогнозной рискоустойчи-

вости после корректировок. Руководитель рассчитывает, как внесенные изме-

нения повлияют на показатели: прогнозируемое снижение совокупной стои-

мости рисковых ситуаций после внедрения корректировок; новый запас до 

предельной рискоемкости; прогнозное значение рискоустойчивости R_про-

гнозное на следующую неделю. 

Шаг A3. Принятие решения о достаточности корректировок. Если после 

внесения корректировок прогнозная рискоустойчивость достигает норматив-

ного уровня (R ≥ 0,7 для зоны критической устойчивости или R ≥ 0,85 для зоны 

комфорта), а запас до предельной рискоемкости составляет не менее 30%, то 

корректировки признаются достаточными. В противном случае руководитель 

возвращается к шагу A1 для усиления мер. 

Шаг A4. Повторная оценка рискоемкости и рискоустойчивости предпри-

ятия ОПК. После утверждения корректирующих мероприятий производится 

итоговая оценка параметров на предстоящую неделю. Эта оценка служит 

входными данными для следующего цикла PDCA (фаза P следующей недели). 

Шаг A5. Документирование и стандартизация успешных решений. 

Успешные корректирующие мероприятия (те, которые привели к устойчивому 

снижению рисков без дополнительных затрат) фиксируются в корпоративной 

базе знаний и включаются в типовые процедуры управления рисками. 

Раздел 3. Экстренный протокол при приближении к критической зоне 

3.1. Индикаторы критического состояния 

В процессе еженедельного цикла PDCA руководитель предприятия ОПК 

отслеживает следующие критические индикаторы: 

- Превышение порога рискоемкости - накопленный совокупный ущерб 

достигает 90% от предельной рискоемкости. В этом случае активируется 

«желтый» уровень тревоги. 
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- Падение рискоустойчивости ниже 0,7 - показатель R становится 

меньше 0,70, что соответствует переходу в зону потери устойчивости («крас-

ная зона»). 

- Реализация комбинации рисков высшего порядка - одновременное 

наступление трех и более значимых рисков, которые в отдельности могли быть 

компенсированы, но в совокупности создают необратимые последствия. 

3.2. Порядок действий в «желтой зоне» (предаварийной) 

При достижении 90% предельной рискоемкости руководитель обязан: 

уведомить вышестоящее руководство и государственного заказчика о крити-

ческой ситуации; приостановить все не связанные с ГОЗ производственные 

операции; мобилизовать все доступные резервы (финансовые, материальные, 

кадровые); перевести предприятие в режим функционирования по сокращен-

ной программе с фокусом только на критически важные контракты; провести 

внеочередной цикл PDCA (не дожидаясь окончания недели) с целью восста-

новления запаса рискоемкости. 

3.3. Порядок действий в «красной зоне» (превышение рискоемкости) 

При наступлении необратимых последствий (превышение предельной 

рискоемкости или падение R ниже 0,7) руководитель обязан: остановить про-

изводство продукции двойного назначения до особого распоряжения; иници-

ировать процедуру антикризисного управления с участием представителей 

государственного заказчика; провести полный аудит всех рисковых событий 

и их комбинаций, приведших к критической ситуации; разработать план вы-

хода из кризиса с указанием источников финансирования восстановительных 

мероприятий (включая возможную государственную поддержку); представить 

отчет в уполномоченные органы о причинах потери устойчивости. 

Раздел 4. Количественная верификация параметров управления 

4.1. Переход от качественного описания к количественным параметрам 
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Таблица 3.6.1 - Пример верификации для гипотетического предприятия 

ОПК 

Параметр Обозначение Значение (пример) Метод верификации 
Капитал предприя-

тия K 120 миллионов руб-

лей 
Данные бухгалтер-

ской отчетности 

Предельная риско-

емкость Rcap max 40 миллионов руб-

лей (33% от K) 

Экспертный метод + 

исторические дан-

ные 
Текущий накоплен-

ный ущерб за период L accumulated 28 миллионов руб-

лей 
Данные журнала 

рисковых событий 
Остаточная рискоем-

кость 

Rcap остаточная = Rcap 

max минус L accumulated 

12 миллионов руб-

лей 
Расчет по формуле 

Текущая риско-

устойчивость 

R = (K минус L 

accumulated) разделить на 

K 

(120-28)/120 = 0,767 Расчет по формуле 

Зона устойчивости 
сопоставление R с поро-

гами 

0,767 от 0,70 до 0,85 

→ зона критической 

устойчивости 

Алгоритм классифи-

кации 

Необходимые меры по результатам PDCA 

усилить контроль 

поставок, увеличить 

резерв на 5 млн руб. 

Решение руководи-

теля 

 

Предложенный понятийный аппарат позволяет перейти от качествен-

ного описания рисков к количественно верифицируемым параметрам управ-

ления устойчивостью предприятий ОПК в условиях неопределенности по-

следствий рисков. В отличие от абстрактных коэффициентов риска (например, 

«высокий», «средний», «низкий»), разработанный подход переводит оценку 

устойчивости ОПК в плоскость операционных, верифицируемых параметров 

для руководителя предприятия, а именно: 

Рискоемкость (Rcap) - измеряется в денежных единицах (например, 50 

миллионов рублей) или в процентах от годового объема ГОЗ (например, 15% 

от стоимости контракта). Значение рискоемкости устанавливается для каж-

дого предприятия ОПК индивидуально на основе анализа его капитала, струк-

туры активов, длительности производственного цикла и критичности выпол-

няемых заказов. 

Рискоустойчивость (R) - измеряется безразмерным коэффициентом от 0 

до 1, который показывает долю сохраненной способности выполнять ГОЗ по-

сле учета реализовавшихся рисков. Нормативные значения: R больше или 
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равно 0,85 - зона комфорта; R от 0,70 до 0,85 - зона критической устойчивости; 

R меньше 0,70 - зона потери устойчивости. 

Совокупная стоимость рисковых ситуаций и их комбинаций (Ctotal) - из-

меряется в денежных единицах и учитывает как индивидуальные ущербы, так 

и дополнительные потери от взаимодействия рисков (каскадные эффекты). 
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Рисунок 3.6.3 - Концепция управления рискоустойчивостью и рискоемкостью предприятий оборонно-промышленного 

комплекса на основе парадигмы совокупной стоимости рисковых ситуаций и их комбинаций 
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4.3. Инструментарий руководителя 

Для реализации концепции руководитель предприятия ОПК получает 

следующий инструментарий: 

- Еженедельный отчет по форме «PDCA - Риски» - включает плановые и 

фактические значения рискоемкости и рискоустойчивости, перечень 

реализовавшихся рисков, описание примененных мер, расчет совокупной 

стоимости рисковых ситуаций и их комбинаций. 

- Интерактивную панель управления (дашборд) - отображает текущее 

положение предприятия относительно «красной зоны» (превышения 

рискоемкости и снижения рискоустойчивости), позволяет моделировать 

последствия различных сценариев развития рисков. 

- Чек-лист еженедельного цикла PDCA - содержит 15 контрольных 

точек, которые руководитель должен проверить для обеспечения полноты 

управления. 

Раздел 5. Научная новизна и практическая значимость концепции 

5.1. Научная новизна 

Впервые в науке усовершенствованы и операционализированы два 

необходимых термина - «рискоустойчивость» и «рискоемкость» - 

применительно к предприятиям оборонно-промышленного комплекса, что 

позволяет перейти от качественного описания рисков к количественно 

верифицируемым параметрам управления устойчивостью. 

Впервые цикл Деминга - Шухарта (PDCA) применен к задачам 

управления военными рисками и рисками выполнения государственного 

оборонного заказа, что обеспечивает превентивный уровень управления и не 

позволяет доводить ситуацию до «красной зоны». 

Разработан оригинальный алгоритм расчета совокупной стоимости 

рисковых ситуаций и их комбинаций, учитывающий каскадные эффекты и 

парные/тройные взаимодействия рисков, характерные для производств 

продукции двойного назначения. 
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Предложен новый концептуальный подход к управлению 

предприятиями ОПК, базирующийся на авторском понятийном аппарате и 

реализующий замкнутый контур управления с еженедельной периодичностью 

оценки ключевых параметров устойчивости. 

5.2. Практическая значимость 

Разработанная концепция может быть непосредственно внедрена на 

предприятиях ОПК для: 

- повышения обоснованности управленческих решений при 

планировании производства продукции двойного назначения; 

- снижения рисков срыва государственного оборонного заказа за счет 

превентивного выявления критических комбинаций рисков; 

- оптимизации затрат на управление рисками путем фокусирования на 

ситуациях, создающих наибольшую угрозу рискоемкости предприятия; 

- создания единой системы количественного мониторинга устойчивости, 

понятной как для внутренних руководителей, так и для внешних 

контролирующих органов (государственного заказчика, регуляторов). 

5.3. Перспективы развития концепции 

Дальнейшее развитие концепции предполагает: 

- автоматизацию расчетов совокупной стоимости рисковых ситуаций в 

виде программного модуля, интегрируемого в корпоративные системы 

управления производством (ERP, MES); 

- накопление отраслевой базы данных по вероятностям и комбинациям 

рисков для типовых производств продукции двойного назначения; 

- адаптацию концепции для смежных отраслей промышленности с 

высоким уровнем регуляторных и технологических рисков (атомная, 

аэрокосмическая, химическая промышленность). 

Предложенная концепция управления рискоустойчивостью и 

рискоемкостью предприятий оборонно-промышленного комплекса на основе 

парадигмы совокупной стоимости рисковых ситуаций и их комбинаций 

представляет собой законченное научно-методическое решение. 
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В отличие от абстрактных коэффициентов риска, разработанный подход 

переводит оценку устойчивости ОПК в плоскость операционных, 

верифицируемых параметров для руководителя предприятия. Управление, 

построенное по циклу Деминга (PDCA: Планируй - Делай - Проверяй - 

Воздействуй), адаптированному для военных рисков, позволяет руководителю 

предприятия ОПК каждую неделю анализировать производство, оценивать 

совокупную стоимость рисков, рискоемкость и рискоустойчивость, вносить 

правки и повторно оценивать параметры, тем самым не допуская перехода в 

«красную зону» (превышения рискоемкости и снижения рискоустойчивости). 

Такой подход выводит управление на превентивный уровень и обеспечивает 

устойчивое выполнение государственного оборонного заказа в условиях 

высокой неопределенности последствий рисков. 

ВЫВОД ПО ГЛАВЕ 3 

В рамках третьей главы была решена центральная задача исследования 

- разработан научно-методический аппарат для прогнозирования потерь и 

управления рисками предприятий оборонно-промышленного комплекса, 

производящих продукцию двойного назначения. На основе результатов 

прогнозного моделирования разработан метод, который позволяет: повысить 

рискоустойчивость - способность предприятия противостоять воздействию 

рисковых событий за счет формирования целевых резервных фондов, размер 

которых обосновывается результатами прогноза потерь; управлять 

рискоемкостью - целенаправленно принимать на себя рассчитанные и 

планируемые риски в рамках допустимого уровня потерь для достижения 

стратегических целей (например, освоение новых технологий, выход на новые 

рынки). 

Разработанный инструментарий имеет выраженную практическую 

направленность. Подход и метод адаптированы к специфике предприятий 

ОПК, учитывают особенности производства (жесткие требования 
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Гособоронзаказа и коммерческая деятельность) и сложность прогнозирования 

и учета рисков. Их применение позволяет перейти от реактивного управления 

рисками (ликвидация последствий) к проактивному (стратегическое 

планирование и смягчение потенциального ущерба). Таким образом, 

совокупность разработанного аддитивно-мультипликативного подхода и 

метода управления рискоустойчивостью и рискоемкостью формирует 

целостный механизм финансового обеспечения безопасности и устойчивого 

развития предприятий ОПК в условиях высокой неопределенности и рисков 

при производстве продукции двойного назначения. 

В параграфе 3.4 разработан и представлен комплексный 

инструментарий управления рисками производства продукции двойного 

назначения, включающий три взаимосвязанных элемента. Во-первых, создан 

алгоритм прогнозирования потерь, основанный на вероятностном анализе, 

сценарном моделировании и оптимизации затрат на ликвидацию последствий, 

который позволяет не только оценивать ожидаемый ущерб, но и формировать 

экономически обоснованные меры реагирования. Во-вторых, разработан 

алгоритм принятия управленческих решений по принципу «навигатора», 

обеспечивающий руководителя конкретными рекомендациями с 

количественной оценкой эффективности каждого варианта действий в 

нештатных ситуациях. В-третьих, предложена концепция управления 

рискоустойчивостью и рискоемкостью на основе парадигмы совокупной 

стоимости рисковых ситуаций и их комбинаций, впервые вводящая 

количественно верифицируемые параметры (предельная рискоемкость в 

денежном выражении, коэффициент рискоустойчивости R). Результаты 

верификации алгоритма на сценарии сбоя поставок подтвердили его 

работоспособность, адаптивность и способность сокращать потери (в примере 

- на 2 млн рублей из 10 млн). Цикл Деминга-Шухарта (PDCA), 

адаптированный к специфике ОПК, обеспечивает непрерывный процесс 

планирования, мониторинга, анализа и коррекции рисков с еженедельным 
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регламентом, что позволяет удерживать предприятие в зоне управляемой 

устойчивости и не допускать перехода в критическую «красную зону». 
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ЗАКЛЮЧЕНИЕ 

Диссертационная работа посвящена решению актуальной научно-

практической задачи, связанной с повышением эффективности управления 

рискоустойчивостью и рискоемкостью предприятий оборонно-

промышленного комплекса (ОПК), осуществляющих производство 

продукции двойного назначения, на основе оценки совокупной стоимости 

рисковых ситуаций и их комбинаций. 

Аспекты, касающиеся эффективного управления рискоустойчивостью и 

рискоемкостью предприятий ОПК при производстве продукции двойного 

назначения с использованием количественной оценки совокупной стоимости 

рисковых ситуаций (комбинаций), до настоящего времени не были 

систематизированы, структурированы и адаптированы для практического 

применения, в том числе для профессиональных руководителей предприятий 

ОПК. Производство продукции двойного назначения выступает важнейшим 

фактором обеспечения надежности и безопасности государства, что 

предъявляет особые требования к учету рисковых ситуаций и их комбинаций, 

возникающих на этапах разработки и производства данной продукции. 

Изложенное обосновывает актуальность диссертационного исследования. 

В диссертации получены следующие результаты, обладающие научной 

новизной и выносимые на защиту. 

Положение 1. Разработан подход к прогнозированию потерь от 

реализации рисков и затрат на ликвидацию их последствий, интегрирующий 

анализ отечественного и зарубежного опыта управления рискоустойчивостью. 

На основе системного анализа идентифицированы и классифицированы 

ключевые факторы рисков, специфичные для предприятий ОПК, 

производящих продукцию двойного назначения. Результатом исследования 

стала авторская структура совокупной стоимости рисковых ситуаций и их 

комбинаций (п. 1.16 паспорта научной специальности 5.2.3 «Региональная 

экономика»). 
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Впервые предложена универсальная методическая «калькуляция» для 

предприятий ОПК, позволяющая заблаговременно рассчитывать не только 

прямые убытки от аварий или срывов поставок, но и скрытые издержки 

(затраты на разбирательства с государственным заказчиком, штрафные 

санкции, простои смежных производственных цехов). В отличие от 

традиционных методов, анализирующих риски изолированно, авторский 

подход рассматривает их в виде цепной реакции (каскадных эффектов). 

Выделены 5-7 наиболее критичных зон риска для предприятий ОПК, которые 

объединены в единую структуру, позволяющую руководителю оперативно 

идентифицировать наиболее аварийно-опасные стадии производства и 

определять необходимый объем резервных средств. Впервые предложена 

классификация затрат на три блока: затраты на предотвращение рисков, 

затраты на ликвидацию последствий и затраты на компенсацию косвенных 

убытков. Данный результат соответствует пункту 1.16 паспорта научной 

специальности, поскольку непосредственно влияет на мониторинг 

экономической безопасности региона. 

Положение 2. Разработан алгоритм прогнозирования потерь от 

реализации рисков производства продукции двойного назначения, 

учитывающий специфику предприятий ОПК, что подтверждает его 

актуальность в качестве инструмента повышения эффективности управления 

рисками. Алгоритм позволяет не только осуществлять точную оценку 

потенциальных потерь, но и оптимизировать затраты на ликвидацию их 

последствий при реализации производственных и научно-технических 

процессов. Это, в свою очередь, способствует устойчивому развитию 

предприятий и повышению их адаптивности в условиях изменяющейся 

внешней среды (п. 1.17 паспорта научной специальности 5.2.3 «Региональная 

экономика»). 

Предложена пошаговая процедура (алгоритм) действий руководителя 

предприятия при возникновении нештатных ситуаций (например, сбой в 

поставках критически важных комплектующих). Алгоритм, функционируя по 
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принципу навигатора, не ограничивается констатацией величины убытка («вы 

потеряли 10 млн рублей»), а предлагает альтернативные варианты сокращения 

потерь («перенаправление ресурсов из цеха №5 позволит сэкономить 2 млн 

рублей»), что обеспечивает оптимизацию затрат на ликвидацию последствий 

и повышение рискоустойчивости исполнителя. Благодаря данному алгоритму 

управление приобретает адаптивный характер, позволяя предприятию ОПК 

оперативно подстраиваться под санкционные ограничения, колебания 

валютных курсов и изменения условий поставок. Результат раскрывает пункт 

1.17 паспорта специальности через повышение устойчивости региональной 

экономики за счет рискоустойчивости отдельного предприятия. 

Положение 3. Разработана концепция управления рискоустойчивостью 

и рискоемкостью предприятий ОПК на основе парадигмы совокупной 

стоимости рисковых ситуаций и их комбинаций. Предложен новый 

концептуальный подход к управлению предприятиями ОПК, базирующийся 

на авторском понятийном аппарате: «рискоустойчивость» как имманентная 

(ограниченная пределами возможного опыта) способность системы сохранять 

параметры выполнения государственного оборонного заказа; «рискоемкость» 

как предельно допустимый объем рисков до наступления необратимых 

последствий. Разработан алгоритм управления процессами производства 

продукции двойного назначения, реализующий замкнутый контур PDCA 

(цикл Деминга - Шухарта) применительно к задачам риск-менеджмента на 

основе учета затрат совокупной стоимости рисковых ситуаций и их 

комбинаций (п. 1.17 паспорта научной специальности 5.2.3 «Региональная 

экономика»). 

Усовершенствованы два термина, объясняющие пределы устойчивости 

предприятия: «рискоустойчивость» - количественно выраженная способность 

предприятия выдерживать рисковые воздействия (например, задержки 

поставок до двух недель без срыва государственного оборонного заказа); 

«рискоемкость» - «красная черта», предельный объем рисков, превышение 

которого влечет необратимые последствия (срыв сроков, штрафные санкции, 
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потеря доверия государственного заказчика). Руководитель получает 

инструмент визуализации текущего состояния: «зеленая» зона - штатный 

режим работы; «желтая» зона - мобилизация резервов; «красная» зона - 

остановка производства и переработка плана действий. Управление построено 

на цикле Деминга (PDCA: Plan - Do - Check - Act), впервые примененном к 

задачам управления военными рисками. Предусмотрен еженедельный 

регламент «прогона» производственных процессов через цикл PDCA с 

оценкой рискоемкости и рискоустойчивости: планирование рисков, запуск 

процесса, проверка потерь, расчет совокупной стоимости рисков, оценка 

рискоемкости и рискоустойчивости, внесение корректировок и повторная 

оценка. Данный подход обеспечивает превентивный уровень управления и не 

допускает перехода в «красную зону» (превышение рискоемкости и снижение 

рискоустойчивости). Пункт 1.17 паспорта специальности раскрыт через 

механизм реального управления устойчивостью. 

Положение 4. Разработан метод определения уровня рискоустойчивости 

и рискоемкости предприятий ОПК при производстве продукции двойного 

назначения, основанный на системном подходе с целью принятия 

экономически целесообразных управленческих решений. Системный подход 

позволяет оценивать рискоустойчивость и рискоемкость предприятий ОПК к 

рисковым ситуациям и их комбинациям на всех этапах жизненного цикла 

продукции двойного назначения. Классификация показателей совокупной 

стоимости рисков по категориям способствует более точному анализу затрат 

и повышению качества управления проектами. Использование 

количественных и качественных показателей для оценки рискоустойчивости 

и рискоемкости позволяет определить финансовые и ресурсные возможности 

предприятия в условиях внутренних и внешних угроз (п. 1.17 паспорта 

научной специальности 5.2.3 «Региональная экономика»). 

Предложен практический инструмент - таблица-калькулятор с балльной 

оценкой. Риски классифицированы по категориям (финансовые, технические, 

кадровые, политические) с присвоением весовых коэффициентов (например, 
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утечка конструкторской документации - 100 баллов, поломка оборудования - 

20 баллов). Предложена формула расчета: отношение текущей нагрузки 

рисками к рискоемкости (предельному значению). Значение 0,7 соответствует 

нормальному режиму, значение 1,0 - предельному состоянию. Метод 

учитывает полный жизненный цикл продукции двойного назначения (от 

разработки опытного образца до утилизации). Используются количественные 

показатели (дни простоя, сумма штрафных санкций) и качественные 

показатели (экспертные оценки надежности поставщиков), что обеспечивает 

комплексную оценку внутренних и внешних факторов. Предложенный подход 

позволяет руководителю не констатировать факт наличия ущерба, а 

количественно измерять его величину на каждой стадии производства, 

создавая основу для принятия экономически обоснованных, а не интуитивных 

или реактивных управленческих решений. Метод дает возможность 

селективного подхода к страхованию рисков, концентрируя финансовые 

ресурсы исключительно на критически значимых «узких горловинах» 

производственного цикла, а не распределяя бюджет на тотальное покрытие 

всех возможных угроз. Данный результат развивает положения пункта 1.17 

паспорта специальности, предлагая формализованные критерии оценки 

устойчивости, применимые к анализу региональных экономических систем. 

Теоретическая значимость диссертационной работы заключается в 

разработке детализированной функциональной структуры совокупной 

стоимости рисковых ситуаций (комбинаций) процессов производства 

продукции двойного назначения, а также в определении наиболее значимых 

факторов, влияющих на стратегические управленческие процессы 

производства продукции двойного назначения. Концептуальный подход, 

предложенный в диссертации, вносит вклад в теорию управления 

региональными производственными комплексами и развивает теорию 

региональной экономики в части классификации и прогнозирования рисков 

для стратегических предприятий. 
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Практическая значимость исследования состоит в разработанном 

алгоритме прогнозирования потерь от реализации рисков производства 

продукции двойного назначения и в сформированных рекомендациях по 

управленческим видам работ, необходимых для управления 

рискоустойчивостью и рискоемкостью предприятий ОПК при производстве 

продукции двойного назначения. Разработанный метод дает однозначные 

критерии, позволяющие автоматизировать процесс принятия решений в 

зависимости от текущего уровня рискоустойчивости предприятия ОПК.  
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ПРИЛОЖЕНИЕ 1 

Трансформация внешних шоков в управляемые внутренние параметры адди-

тивно-мультипликативной подхода [Источник: разработано автором] 

 

 

Пояснения к схеме и логике цветового кода: 

1. Внешний шок (Красный блок) 

Цвет: Красный- сигнал опасности, внешней угрозы. 

Содержание: Конкретное геополитическое событие - введение санкций. Это не-

управляемый извне фактор, который является триггером для всей последующей пере-

оценки. 

2. Транслятор (Синий блок) 

Цвет: Голубой- аналитический, преобразующий. 
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Ключевой элемент новизны подхода: санкции не подходаруются напрямую, а транс-

лируются в изменения конкретных, управляемых внутренних параметров подхода (p - ве-

роятность, C - стоимость последствий). Происходит качественно-количественная пере-

оценка. 

3. Изменения параметров по этапам (Желтые/Оранжевые блоки) 

Цвет: 

Ярко-оранжевый для этапа «Опытное производство»: этот этап становится критиче-

ской точкой (как показал расчет), где влияние шока максимально (рост p на 367%). Цвет 

выделяет главный очаг риска. Светло-желтый для остальных этапов: показывает значитель-

ное, но менее критичное влияние. Наглядно демонстрируется дифференцированное воздей-

ствие шока на разные фазы жизненного цикла продукта. Риски снабжения (СЛ) на этапе 

опытного производства взлетают, что требует немедленных управленческих решений. 

4. Аддитивно-мультипликативная подход (Зеленый блок) 

Цвет: Светло-зеленый- ядро системы, процесс расчета. 

Обновленные параметры (p, C) загружаются в подход, которая по своим формулам 

(учитывающим аддитивность и мультипликативность связей) пересчитывает итоговые ин-

тегральные показатели. 

5. Итоговые показатели (Зеленый и Розовый блоки) 

Вероятность успеха P: Светло-зеленый. Показатель возможности. Его падение (с 

0.35 до 0.15) - это сигнал о кризисе управляемости и достижимости цели. 

Совокупная стоимость рисков СР: Светло-красный. Показатель цены. Его взрывной 

рост (с 104.5 до 614.25 млн руб.) - это сигнал о кризисе ресурсного обеспечения и риско-

устойчивости. 

6. Сравнительные сценарии (Голубой и Сиреневый блоки) 

Базовый сценарий: Голубой фон - состояние «до», точка отсчета, относительная ста-

бильность. 

Сценарий после шока: Сиреневый фон- состояние «после», стрессовое состояние. 

 Визуальное противопоставление количественно подтверждает разрушительный эф-

фект шока. Стрелки сравнения подчеркивают, что именно эти изменения (-57% и +488%) 

являются предметом анализа и основой для выработки решений. 

 

ТРАНСФОРМАЦИЯ ВНЕШНИХ ШОКОВ В УПРАВЛЯЕМЫЕ ВНУТРЕН-

НИЕ ПАРАМЕТРЫ АДДИТИВНО-МУЛЬТИПЛИКАТИВНОЙ ПОДХОДА 

№ 
Источник внешнего 

шока/воздействия 

Конкретное дей-

ствие или событие 

Как транслируется во «вход-

ной параметр» подхода для 

управляемых рисков 

Прямое влияние на 

расчетные показа-

тели подхода (P, 

СР) 

1 
Правительство ино-

странного государства 

Введение персо-

нальных/отрасле-

вых санкций про-

тив руководства 

или предприятий 

Рост вероятности уровня 

риска (p) и стоимости послед-

ствий (C) по рискам «Срыв ко-

операционных поставок», «По-

теря ключевого персонала» 

Резкое снижение ито-

говой вероятности 

успеха (P) проекта, 

рост совокупной сто-

имости рисков (СР) 

2 

Международные регу-

ляторные органы 

(ВАСС, MTCR) 

Включение про-

дукции/ 

Кратный рост веса (W) и стои-

мости (C) риска «Неполучение 

Снижение P, увеличе-

ние вклада правовых 

рисков в общую СР 



190 

 

  

№ 
Источник внешнего 

шока/воздействия 

Конкретное дей-

ствие или событие 

Как транслируется во «вход-

ной параметр» подхода для 

управляемых рисков 

Прямое влияние на 

расчетные показа-

тели подхода (P, 

СР) 

технологии в 

списки ограниче-

ний 

экспортной лицензии» в кате-

гории «Правовые риски» 

3 

Иностранный постав-

щик критических ком-

понентов 

Односторонний 

разрыв контракта, 

отказ от поставок 

Рост p и C рисков «Дефицит 

комплектующих», «Несоответ-

ствие входного контроля». За-

пуск альтернативного сценария 

с новой цепочкой поставок. 

Снижение P, скачко-

образный рост СР за 

счет логистических и 

производственных 

рисков 

4 
Иностранные банки-

корреспонденты 

Отказ в проведе-

нии платежей, 

блокировка сче-

тов 

Рост p и C рисков «Неисполне-

ние финансовых обяза-

тельств», «Срыв графика фи-

нансирования этапов» 

Снижение P, рост 

финансовой состав-

ляющей СР 

5 
Власти страны-рези-

дента поставщика 

Эмбарго на вывоз 

материалов/техно-

логий 

Рост p риска «Невозможность 

легального ввоза технологии» 

и C риска «Поиск альтерна-

тивы» 

Снижение P, рост СР 

в блоках НИОКР и 

снабжения 

6 
Кредитные рейтинго-

вые агентства  

Понижение суве-

ренного или от-

раслевого кредит-

ного рейтинга 

Рост стоимости привлечения 

заемных средств (C) в финан-

сово-экономических рисках 

Рост СР, возможная 

корректировка бюд-

жета проекта 

7 

Государственный за-

казчик (Минобороны, 

Роскосмос) 

Ужесточение так-

тико-технических 

требований (ТТТ) 

в ходе проекта 

Рост сложности и стоимости 

(C) работ на этапах НИОКР и 

испытаний. Корректировка ве-

сов (W) технических рисков. 

Снижение P, рост СР, 

особенно в научно-

техническом блоке 

проекта 

8 

Федеральная служба 

по военно-техниче-

скому сотрудничеству 

(ФСВТС) 

Отказ в согласова-

нии контракта на 

экспорт ПДН 

Рост p до ~1 для риска «Непо-

лучение разрешения ФСВТС», 

резкий рост C (потеря рынка) 

Катастрофическое 

снижение P для про-

ектов, ориентирован-

ных на экспорт 

9 

Федеральная служба 

по техническому и 

экспортному кон-

тролю (ФСТЭК) 

Ужесточение тре-

бований к защите 

информации и 

сертификации 

Рост трудоемкости и сроков 

(C) на этапах проектирования 

и подготовки производства. 

Рост p риска «Несвоевремен-

ная сертификация». 

Снижение P, рост СР 

в блоках организаци-

онных и правовых 

рисков 

10 

Генеральный кон-

структор / Главный 

технолог предприятия 

Пересмотр техно-

логического 

маршрута из-за 

недоступности 

импортного 

станка 

Ввод нового риск-фактора 

«Освоение новой технологии» 

с высокой начальной p и C. 

Рост W для категории 

«Научно-технические риски». 

Временное снижение 

P, долгосрочный рост 

СР, требующий до-

полнительных ресур-

сов 

11 

Ключевой отечествен-

ный институт-разра-

ботчик (ЦНИИ, КБ) 

Срыв сроков пе-

редачи проектной 

документации по 

зависимым рабо-

там 

Рост p и C рисков «Неполуче-

ние исходных данных», «Сдвиг 

критического пути проекта» 

Снижение P, рост СР 

по блоку кооперации 

и планирования 
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№ 
Источник внешнего 

шока/воздействия 

Конкретное дей-

ствие или событие 

Как транслируется во «вход-

ной параметр» подхода для 

управляемых рисков 

Прямое влияние на 

расчетные показа-

тели подхода (P, 

СР) 

12 

Управляющий госпро-

граммы финансирова-

ния 

Задержка транша 

по целевой про-

грамме 

Рост p риска «Кассовый раз-

рыв», необходимость исполь-

зования дорогих оборонных 

средств (рост C) 

Снижение P, рост 

финансовой состав-

ляющей СР 

13 
Таможенные органы 

РФ 

Ужесточение та-

моженного кон-

троля ввоза ПДН, 

задержки на гра-

нице 

Рост длительности логисти-

ческого цикла (C), 

рост p риска «Нарушение про-

изводственного графика из-за 

таможенных задержек» 

Снижение P, рост ло-

гистической состав-

ляющей СР 

14 
Природоохранная про-

куратура 

Внеплановая про-

верка и предписа-

ние по модерниза-

ции очистных со-

оружений 

Незапланированные капиталь-

ные затраты (рост C), сдвиг 

сроков по проекту (рост p со-

путствующих рисков) 

Снижение P, рост СР 

за счет появления но-

вого рискового собы-

тия 

15 

Кибергруппировка 

(возможно, государ-

ственная) 

Целенаправленная 

атака на промыш-

ленную сеть пред-

приятия  

Рост p до ~1 для риска «Кибер-

инцидент», колоссальный 

рост C (простой, утечка дан-

ных, повреждение оснастки) 

Резкое снижение P, 

взрывной рост СР, 

активизация планов 

бизнес-действий в 

Чрезвычайных ситуа-

циях ( БДЧ) 

16 
Конкурирующее пред-

приятие-аналог 

Успешный запуск 

аналогичного про-

дукта раньше 

срока, захват 

рынка 

Снижение плановой вы-

ручки от продукта, что увели-

чивает относитель-ный вес 

(W) коммерческих рисков и из-

меняет C риска «Невозврат ин-

вестиций» 

Снижение P, рост СР 

в послепроизводст-

венной фазе (сбыт) 

17 
Профсоюз / Коллектив 

предприятия 

Забастовка или 

угроза забастовки 

из-за задержки 

зарплаты 

Рост p риска «Остановка про-

изводства», рост C (потеря 

времени, репутационный 

ущерб) 

Резкое снижение P на 

этапе производства, 

рост СР 

18 
СМИ / Социальные 

сети 

Публикация ком-

прометиру-ющих 

данных или раз-

глашение инфор-

мации о проекте 

Рост p и C репутационных рис-

ков, рисков утечки. Может 

спровоцировать реакции ис-

точников 1, 2, 8. 

Снижение P, косвен-

ный рост СР через 

активизацию других 

внешних угроз 

19 
Субъект РФ (регио-

нальная власть) 

Введение локаль-

ных ограничений 

(например, на 

энергопотреб-ле-

ние) 

Рост p и C риска «Необеспече-

ние инфраструктурой» 

Снижение P, рост 

производственной 

составляющей СР 

20 Страховые компании 

Отказ от страхо-

вания рисков про-

екта или много-

кратное увеличе-

ние тарифов 

Рост непокрытой части по-

тенциальных убытков 

(C) для всех риск-факторов. 

Снижение общей рискоемко-

сти системы. 

Рост СР по всем кате-

гориям, так как непо-

крытый ущерб увели-

чивается 
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Представим таблицу с расчетом на проекте создания комплекса ПДН (беспилотной 

авиационной системы двойного применения). Мы сподходаруем «до» и «после» наступле-

ния внешнего события (введение санкций против ключевого поставщика комплектующих). 

Условные обозначения: 

Этапы проекта (i): 1. НИОКР, 2. Опытное производство, 3. Серийное производство. 

Категории рисков (j) на каждом этапе: Научно-технические (НТ), Снабженческо-ло-

гистические (СЛ), Организационно-плановые (ОП). 

Базовая формула для стоимости риска (СРij) на i-этапе от j-риска:  

СРij = pij  Cij, где p - вероятность, C - потенциальный убыток. 

Итоговая вероятность успеха проекта (P): Упрощенно, P = (1 - Σp_критич), 

где Σp_критич - сумма вероятностей наступления рисков с наибольшим весом. В реальной 

подхода расчет сложнее. 

Совокупная стоимость рисков (СР): Σ(СРij) по всем этапам и рискам. 

Внешнее событие: На этапе 2 вводятся санкции против иностранного поставщика 

микросхем и композитных материалов. 

 

РАСЧЕТ ВЛИЯНИЯ ВНЕШНЕГО ШОКА НА ПАРАМЕТРЫ АДДИТИВНО-

МУЛЬТИПЛИКАТИВНОЙ ПОДХОДА 

Этап (i) 
Категория 

риска (j) 

БАЗОВЫЙ 

СЦЕНАРИЙ 

(До санкций) 

СКОРРЕКТИРОВАН-

НЫЙ 

 СЦЕНАРИЙ (После 

ввода санкций) 

Комментарий к 

трансляции 

внешнего шока 

1. НИОКР 

Научно-

техниче-

ские (НТ) 

p₁ (НТ): 0.20 

(риск невыхода 

на ТТХ) 

C₁ (НТ): 50 млн 

руб. (доп. иссле-

дования) 

→ СР₁ (НТ): 10 

млн руб. 

p₁ (НТ): 0.30 (+50%) 

C₁ (НТ): 75 млн 

руб. (+50%) 

→ СР₁ (НТ): 22.5 млн 

руб. 

Санкции вынуж-

дают пересматри-

вать элементную 

базу на ранней ста-

дии, повышая слож-

ность и стоимость 

НИОКР. 

Снабженческо-логистиче-

ские (СЛ) 

p₁ (СЛ): 0.10 

(риск задержки 

импорта ПО для 

подходарования) 

C₁ (СЛ): 10 млн 

руб. 

→ СР₁ (СЛ): 1 

млн руб. 

p₁ (СЛ): 0.25 (+150%) 

C₁ (СЛ): 15 млн 

руб. (+50%) 

→ СР₁ (СЛ): 3.75 млн 

руб. 

Риск блокировки 

ПО и инструментов 

для проектирования 

становится значи-

мым. 

Организационно-плановые 

(ОП) 

p₁ (ОП): 0.15 

(срыв сроков 

этапа) 

C₁ (ОП): 30 млн 

руб. 

→ 

СР₁ (ОП): 4.5 

млн руб. 

p₁ (ОП): 0.20 

C₁ (ОП): 40 млн руб. 

→ СР₁ (ОП): 8 млн 

руб. 

Рост сложности ра-

бот ведет к рискам 

срыва планов. 
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Этап (i) 
Категория 

риска (j) 

БАЗОВЫЙ 

СЦЕНАРИЙ 

(До санкций) 

СКОРРЕКТИРОВАН-

НЫЙ 

 СЦЕНАРИЙ (После 

ввода санкций) 

Комментарий к 

трансляции 

внешнего шока 

2. Опытное 

производ-

ство 

Научно-

техниче-

ские (НТ) 

p₂ (НТ): 0.25 

(доводка опыт-

ного образца) 

C₂ (НТ): 100 

млн руб. 

→ СР₂ (НТ): 25 

млн руб. 

p₂ (НТ): 0.40 (+60%) 

C₂ (НТ): 200 млн 

руб. (+100%) 

→ СР₂ (НТ): 80 млн 

руб. 

Необходимость 

адаптации кон-

струкции под но-

вые, доступные 

комплектующие 

резко увеличивает 

риски и стоимость 

этапа. 

Снабженческо-логистиче-

ские (СЛ) 

p₂ (СЛ): 0.15 

(задержка по-

ставки прото-

типных компо-

нентов) 

C₂ (СЛ): 80 млн 

руб. 

→ СР₂ (СЛ): 12 

млн руб. 

p₂ (СЛ): 0.70 (+367%) 

C₂ (СЛ): 250 млн 

руб. (+212%) 

→ СР₂ (СЛ): 175 млн 

руб. 

Ключевое измене-

ние. Риск срыва по-

ставок (p) стано-

вится высоковероят-

ным, а убытки (C) 

включают поиск но-

вого поставщика, пе-

реквалификацию, 

простой. 

Организационно-плановые 

(ОП) 

p₂ (ОП): 0.10 

(переналадка 

цеха) 

C₂ (ОП): 20 млн 

руб. 

→ СР₂ (ОП): 2 

млн руб. 

p₂ (ОП): 0.30 (+200%) 

C₂ (ОП): 50 млн 

руб. (+150%) 

→ СР₂ (ОП): 15 млн 

руб. 

Требуется полная ре-

организация произ-

водственного про-

цесса. 

3. Серий-

ное произ-

водство 

Научно-

техниче-

ские (НТ) 

p₃ (НТ): 0.05 

(технологиче-

ские проблемы) 

C₃ (НТ): 200 

млн руб. 

→ СР₃ (НТ): 10 

млн руб. 

p₃ (НТ): 0.20 (+300%) 

C₃ (НТ): 300 млн 

руб. (+50%) 

→ СР₃ (НТ): 60 млн 

руб. 

Риск низкого выхода 

годных при исполь-

зовании новой, неап-

робированной эле-

ментной базы. 

Снабженческо-логистиче-

ские (СЛ) 

p₃ (СЛ): 0.20 

(колебания цен 

на сырье) 

C₃ (СЛ): 150 

млн руб. 

→ СР₃ (СЛ): 30 

млн руб. 

p₃ (СЛ): 0.50 (+150%) 

C₃ (СЛ): 400 млн 

руб. (+167%) 

→ СР₃ (СЛ): 200 млн 

руб. 

Риск нестабильности 

новой, возможно, 

менее надежной це-

почки поставок. 

Организационно-плановые 

(ОП) 

p₃ (ОП): 0.10 

(недовыполне-

ние плана) 

C₃ (ОП): 100 

млн руб. 

→ СР₃ (ОП): 10 

млн руб. 

p₃ (ОП): 0.25 (+150%) 

C₃ (ОП): 200 млн 

руб. (+100%) 

→ СР₃ (ОП): 50 млн 

руб. 

Риск срыва графика 

серийного выпуска 

из-за накопленных 

проблем. 
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Этап (i) 
Категория 

риска (j) 

БАЗОВЫЙ 

СЦЕНАРИЙ 

(До санкций) 

СКОРРЕКТИРОВАН-

НЫЙ 

 СЦЕНАРИЙ (После 

ввода санкций) 

Комментарий к 

трансляции 

внешнего шока 

ИТОГО ПО ПРОЕКТУ 

Σp_критич 

(оценка): ~0.65 

→ P (вероят-

ность 

успеха): ~0.35 (3

5%) 

СР (совокупная 

стоимость рис-

ков): 104.5 млн 

руб. 

Σp_критич 

(оценка): ~1.85 

→ P (вероятность 

успеха): ~0.15 (15%) 

СР (совокупная стои-

мость рис-

ков): ~614.25 млн 

руб. (+488%) 

Вывод: Внешний 

шок привел к ката-

строфическому ро-

сту СР и снижению 

вероятности успеха. 

Подход количе-

ственно показал, 

что для сохранения 

проекта требуется 

немедленное выде-

ление дополнитель-

ных ~500 млн руб. в 

фонд рискоемкости 

и срочные меры по 

пересмотру снабже-

ния. 
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ПРИЛОЖЕНИЕ 2 

Детализированное обоснование подхода управления рискоустойчивостью и 

рискоемкостью для предприятий ОПК 
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ПРИЛОЖЕНИЕ 3 

Концептуальная схема подхода управления рискоустойчивостью в ОПК: от 

аксиом к действиям 
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ПРИЛОЖЕНИЕ 4 

Иерархическая схема компонентов СК предприятия ОПК 
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ПРИЛОЖЕНИЕ 5 

Алгоритм применения подхода управления рискоустойчивостью 

и рискоемкостью при производстве ПДН 
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ПРИЛОЖЕНИЕ 6 

Рекомендации (инструкция) по применению подхода управления рискоустойчивостью и рискоемкостью для пред-

приятий оборонно-промышленного комплекса, производящих продукцию двойного назначения 
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 1. СБОР ИСХОДНЫХ ДАННЫХ 

На первом этапе необходимо обеспечить полноту и достоверность информации, требу-

емой для последующих расчетов. Для этого выполните следующие действия: 

1.1. Получите официальную бухгалтерскую отчетность предприятия за последний от-

четный период (баланс, отчет о финансовых результатах). Ключевым параметром является ве-

личина собственного капитала (СК), которая берется из раздела III бухгалтерского баланса 

«Капитал и резервы». Рекомендуется использовать данные, подтвержденные аудиторским за-

ключением. 

1.2. Сформируйте или актуализируйте реестр (карту) рисков предприятия. Реестр дол-

жен включать идентификацию всех существенных рисков (пример рисков представлен ниже), 

способных повлиять на выполнение государственного оборонного заказа (ГОЗ) и иных стра-

тегических задач. Для каждого риска в реестре должны быть определены: 

Качественное описание и категория (технологический, снабженческий, финансовый, 

геополитический и т.д.). 

 Вероятность наступления (p) в виде коэффициента от 0 до 1. 

 Потенциальный денежный ущерб (C) в случае реализации риска, выраженный в руб-

лях. 

1.3. Проанализируйте стратегические и программные документы предприятия: страте-

гию развития, программы импортозамещения, планы НИОКР, портфель государственных кон-

трактов. Данные документы позволят выявить контекстные и стратегические риски, которые 

могут быть не отражены в операционных реестрах. 

2. РАСЧЕТ БАЗОВЫХ ИНТЕГРАЛЬНЫХ ПОКАЗАТЕЛЕЙ 

На основе собранных данных выполните последовательные расчеты: 

2.1. Рассчитайте Совокупную Стоимость Рисков (СР). Используйте формулу: СР = Σ (pᵢ 

× Cᵢ), где суммирование производится по всем значимым рискам из реестра. Данный показа-

тель агрегирует многообразие угроз в единую стоимостную оценку потенциального ущерба. 

2.2. Определите величину Собственного Капитала (СК). Используйте итоговое значе-

ние по разделу III бухгалтерского баланса. Для повышения точности анализа рекомендуется 

рассчитать также скорректированный собственный капитал (СК), учитывающий ликвидность 

активов:  

СК = Σ Балансовая стоимость актива × Коэффициент его ликвидности.  

В рамках базовой инструкции допускается использование балансового СК. 

2.3. Рассчитайте ключевой Коэффициент рискоустойчивости (R) по формуле: R = СК / 

СР. Данный коэффициент является центральным диагностическим показателем подхода, ко-

личественно отражающим соотношение между ресурсными возможностями предприятия 

(рискоемкостью) и уровнем внешних и внутренних угроз. 

3. КЛАССИФИКАЦИЯ ПРЕДПРИЯТИЯ ПО УРОВНЮ РИСКОУСТОЙЧИВОСТИ 

На основании рассчитанного значения коэффициента R определите текущий режим 

рискоустойчивости предприятия: 

3.1. «ЗЕЛЕНАЯ» ЗОНА (Зона абсолютной устойчивости): R ≥ 1.0. 

 Интерпретация: собственных финансовых ресурсов предприятия достаточно для пол-

ного покрытия потенциального ущерба от всех идентифицированных рисков. 

 Управленческий уровень: предприятие обладает высокой степенью автономии и спо-

собно самостоятельно поглотить реализацию большинства рисков без срыва деятельности. 

Основная цель управления - развитие и стратегическое наращивание потенциала. 
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3.2. «ЖЕЛТАЯ» ЗОНА (Зона относительной/маргинальной устойчивости): 0.5 ≤ R < 1.0. 

 Интерпретация: собственные ресурсы покрывают от 50% до 100% потенциального 

ущерба. 

 Управленческий уровень: предприятие находится в состоянии неустойчивого равнове-

сия. Реализация крупного риска может привести к критическим последствиям, требующим 

внешней поддержки. Требуется активное оперативное управление для смещения R в «зеле-

ную» зону. 

3.3. «КРАСНАЯ» ЗОНА (Зона критической устойчивости): R < 0.5. 

 Интерпретация: собственных средств недостаточно даже для покрытия половины воз-

можного ущерба. 

 Управленческий смысл: предприятие находится в предкризисном или кризисном со-

стоянии. Любой значимый риск ведет к невыполнению обязательств, включая ГОЗ. Необхо-

димы экстренные меры, как со стороны руководства предприятия, так и, с высокой вероятно-

стью, со стороны государственных органов (санация, прямое управление, целевое финансиро-

вание) 

РАЗВЕРНУТОЕ ОПИСАНИЕ ПОДХОДА РЕЕСТРА РИСКОВ 

ПРЕДПРИЯТИЯ ОПК 

Таблица 1 - Структура и цветовая кодировка реестра рисков 

Категория 

рисков 
Цветовой код Критичность 

Частота                   

переоценки 
Ответственное 

подразделение 

Геополитиче-

ские 🔴 Красный КРИТИЧЕСКАЯ Ежеквартально 

Департамент 

стратегического 

развития, Служба 

безопасности 

Технологиче-

ские 🔵 Синий ВЫСОКАЯ Полугодично 
Технический ди-

ректор, Главный 

конструктор 

Снабженческие 🔵 Оранжевый ВЫСОКАЯ Ежеквартально 
Директор по за-

купкам, Логисти-

ческий отдел 

Финансовые 🔵 Зеленый СРЕДНЯЯ Ежемесячно 

Финансовый ди-

ректор, Планово-

экономический 

отдел 

Кадровые 🔵 Фиолетовый СРЕДНЯЯ Полугодично 

Директор по пер-

соналу, Началь-

ники цехов 

Правовые 
🔵 Светло-оран-

жевый 
СРЕДНЯЯ Ежеквартально 

Юридический от-

дел, Служба ком-

плаенс 

Информацион-

ные 
🔵 Бирюзовый ВЫСОКАЯ Ежемесячно 

CIO, Служба ин-

формационной 

безопасности 
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Таблица 2 - Геополитические риски (красный сектор) 

Параметр Характеристика Метод оценки 
Примеры конкретных 

рисков 

Цвет 🔴 Ярко-красный 
Визуальный индикатор мак-

симальной опасности 
- 

Критичность Наивысшая 
Влияние на выполнение ГОЗ 

в 90-100% случаев 
- 

Вероятность (p) 0.6 - 0.9 
Анализ внешнеполитической 

ситуации, мониторинг санк-

ционных списков 

p=0.7 - Новые секто-

ральные санкции 

p=0.9 - Отключение от 

SWIFT 

Потенциальный 

ущерб (C) 
150-850 млн руб. 

Оценка стоимости альтерна-

тивных решений, расчет по-

терь от простоев 

C=850 млн - Полная 

замена импортной ли-

нейки 

C=300 млн - Блоки-

ровка международ-

ных расчетов 
Время воздей-

ствия 

Долгосрочное (1-3 

года) 
- - 

Контролируе-

мость 
Низкая (10-30%) 

Зависит от действий государ-

ства и международной поли-

тики 

- 

Методы управ-

ления 

Диверсификация 

поставщиков, со-

здание страховых 

резервов, полити-

ческое лоббирова-

ние 

- - 

 

Таблица 3 - Технологические риски (синий сектор) 

Параметр Характеристика Метод оценки 
Примеры конкрет-

ных рисков 

Цвет 🔵 Темно-синий 
Символизирует глубину тех-

нологических процессов 
- 

Критичность Высокая 
Влияние на конкурентоспо-

собность и выполнение ТТХ 
- 

Вероятность (p) 0.2 - 0.4 
Анализ статистики отказов, 

экспертные оценки 

p=0.4 - Невыход на 

параметры при 

НИОКР 

p=0.3 - Отказ уни-

кального оборудова-

ния 

Потенциальный 

ущерб (C) 
200-750 млн руб. 

Расчет стоимости доработок, 

оценка упущенной выгоды 

C=750 млн - Потеря 

конкурентного пре-

имущества 

C=500 млн - Повтор-

ный цикл НИОКР 

Время воздей-

ствия 

Среднесрочное (6-18 

мес.) 
- - 

Контролируе-

мость 
Средняя (40-60%) 

Зависит от уровня технологи-

ческой подготовки 
- 
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Методы управ-

ления 

Резервирование кри-

тических систем, со-

здание технологиче-

ского задела, дубли-

рование разработок 

- - 

 

Таблица 4 - Снабженческие риски (оранжевый сектор) 

Параметр Характеристика Метод оценки 
Примеры конкрет-

ных рисков 

Цвет 🔵 Ярко-оранжевый 
Предупреждение о возмож-

ных срывах поставок 
- 

Критичность Высокая 
Прямое влияние на произ-

водственный цикл 
- 

Вероятность (p) 
0.4 - 0.8 (0.8 для цено-

вых) 

Мониторинг рынков сырья, 

анализ надежности постав-

щиков 

p=0.8 - Рост цен на 

стратегические ма-

териалы 

p=0.5 - Срыв поста-

вок критических 

компонентов 

Потенциальный 

ущерб (C) 
180-600 млн руб. 

Расчет стоимости простоя, 

оценка альтернативных ка-

налов 

C=600 млн - Про-

стой производства 3-

6 месяцев 

C=250 млн - Рост се-

бестоимости на 20% 

Время воздей-

ствия 

Кратко- и среднесроч-

ное (1-12 мес.) 
- - 

Контролируе-

мость 
Средняя (30-50%) 

Зависит от диверсификации 

поставщиков и наличия за-

пасов 

- 

Методы управ-

ления 

Создание страховых 

запасов, развитие ко-

операционных связей, 

вертикальная инте-

грация 

- - 

 

Таблица 5 - Финансовые риски (зеленый сектор) 

Параметр Характеристика Метод оценки 
Примеры конкрет-

ных рисков 

Цвет 🔵 Зеленый 
Традиционный цвет 

финансов, но с оттен-

ком осторожности 
- 

Критичность Средняя 
Влияет на рентабель-

ность и инвестицион-

ные возможности 
- 

Вероятность (p) 0.3 - 0.7 

Анализ макроэконо-

мических показате-

лей, мониторинг бюд-

жетного процесса 

p=0.7 - Рост ключе-

вой ставки 

p=0.3 - Задержка фи-

нансирования по 

ГОЗ 
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Потенциальный 

ущерб (C) 
120-400 млн руб. 

Расчет дополнитель-

ных финансовых рас-

ходов, оценка альтер-

нативной стоимости 

C=400 млн - Кассо-

вый разрыв 

C=320 млн - Потери 

от девальвации 

Время воздействия 
Краткосрочное (1-6 

мес.) 
- - 

Контролируемость Средняя (50-70%) 
Зависит от гибкости 

финансовой политики 
- 

Методы управления 

Хеджирование валют-

ных рисков, оптими-

зация денежных пото-

ков, диверсификация 

финансирования 

- - 

 

Таблица 6 - Кадровые риски (фиолетовый сектор) 

Параметр Характеристика Метод оценки 
Примеры конкретных 

рисков 

Цвет 🔵 Фиолетовый 

Символизирует цен-

ность и уникальность 

человеческого капи-

тала 

- 

Критичность 
Средняя, но с долго-

срочными послед-

ствиями 

Влияет на инноваци-

онный потенциал и 

качество продукции 
- 

Вероятность (p) 0.2 - 0.7 

Анализ кадровой те-

кучести, мониторинг 

рынка труда 

p=0.4 - Уход ключе-

вых конструкторов 

p=0.7 - Дефицит ква-

лифицированных ра-

бочих 

Потенциальный 

ущерб (C) 
180-550 млн руб. 

Оценка стоимости 

подбора и обучения, 

расчет упущенной вы-

годы от срывов сро-

ков 

C=550 млн - Потеря 

уникальных компе-

тенций 

C=180 млн - Сниже-

ние производительно-

сти на 15% 

Время воздействия 
Долгосрочное (1-5 

лет) 
- - 

Контролируемость Средняя (40-60%) 

Зависит от системы 

мотивации и развития 

персонала 

- 

Методы управления 

Программы удержа-

ния ключевых специа-

листов, развитие кор-

поративного универ-

ситета, аутсорсинг не-

критичных функций 

- - 
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Таблица 7 - Правовые риски (светло-оранжевый сектор) 

Параметр Характеристика Метод оценки 
Примеры конкретных 

рисков 

Цвет 🔵 Светло-оранжевый 

Предупреждение о 

необходимости вни-

мания к регулятор-

ным вопросам 

- 

Критичность 
Средняя, но может 

быть высокой для экс-

портных операций 

Влияет на возмож-

ность ведения бизнеса 

на определенных рын-

ках 

- 

Вероятность (p) 0.3 - 0.5 

Анализ законодатель-

ных инициатив, мони-

торинг регуляторных 

изменений 

p=0.3 - Отказ в экс-

портной лицензии 

ФСТЭК 

p=0.5 - Ужесточение 

экологических требо-

ваний 

Потенциальный 

ущерб (C) 
220-450 млн руб. 

Расчет упущенной 

выгоды, оценка 

штрафных санкций 

C=450 млн - Потеря 

экспортного кон-

тракта 

C=280 млн - Измене-

ние правил ценообра-

зования по ГОЗ 

Время воздействия 
Среднесрочное (6-24 

мес.) 
- - 

Контролируемость 

Высокая (60-80%) при 

наличии квалифици-

рованного юротдела 

- - 

 

Таблица 8 - Информационные риски (бирюзовый сектор) 

Параметр Характеристика Метод оценки 
Примеры конкретных 

рисков 

Цвет 🔵 Бирюзовый 
Сочетание синего 

(технологии) и зеле-

ного (безопасность) 
- 

Критичность 
Высокая, особенно 

для систем управле-

ния производством 

Прямая угроза непре-

рывности производ-

ства и защите гос-

тайны 

- 

Вероятность (p) 0.3 - 0.4 
Анализ статистики 

киберинцидентов, 

оценка уязвимостей 

p=0.4 - Целенаправ-

ленная атака на АСУ 

ТП 

p=0.3 - Вирусное зара-

жение IT-инфраструк-

туры 

Потенциальный 

ущерб (C) 
150-700 млн руб. 

Расчет стоимости 

простоя, оценка 

ущерба от утечки ин-

формации 

C=700 млн - Оста-

новка производства 

на 2 недели + утечка 

C=150 млн - Восста-

новление IT-систем 
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Время воздействия 

Краткосрочное (дни-

недели), но с долго-

срочными послед-

ствиями 

- - 

Контролируемость 

Средняя (50-70%) при 

наличии современных 

систем защиты 

- - 

Методы управления 

Многоуровневая за-

щита, регулярное те-

стирование на про-

никновение, создание 

изолированных сетей 

- - 

 

Таблица 9 - Сводная матрица взаимосвязей  категорий  рисков 

Категория риска 
Взаимосвязь с дру-

гими категориями 
Коэффициент 

корреляции 
Совместное 

воздействие 

Геополитические 

→ Снабженческие 

(0.8), → Финансовые 

(0.7), → Правовые 

(0.6) 

Высокая 
Санкции → Срыв по-

ставок → Рост цен → 

Валютные риски 

Технологические 
→ Кадровые (0.6), → 

Информационные 

(0.5) 
Средняя 

Уход специалистов → 

Снижение качества → 

Уязвимость систем 

Снабженческие 
→ Производственные 

(0.9), → Финансовые 

(0.7) 
Высокая 

Дефицит комплекту-

ющих → Простой → 

Кассовый разрыв 

Финансовые 
→ Все категории (0.4-

0.6) 
Средняя 

Недофинансирование 

→ Ослабление всех 

систем управления 

Кадровые 

→ Технологические 

(0.6), → Качество 

(0.7) 

Средняя 

Потеря компетенций 

→ Технологическое 

отставание → Брак 

Правовые 

→ Геополитические 

(0.6), → Экспортные 

(0.9) 

Высокая 

Изменение правил → 

Невозможность экс-

порта → Потеря рын-

ков 

Информационные 

→ Технологические 

(0.5), → Коммерче-

ские (0.8) 

Средняя 

Кибератака → Оста-

новка производства 

→ Срыв контрактов 

 

Таблица 10 - Практические рекомендации по ведению реестра 

Аспект управления Рекомендации Периодичность Инструменты контроля 
Актуализация дан-

ных 
Ежеквартальный пе-

ресмотр оценок p и C 
Каждые 3 месяца 

Совещание риск-коми-

тета, экспертные опросы 

Мониторинг 
Ежемесячный кон-

троль динамики клю-

чевых рисков 
Ежемесячно 

Приборная панель с клю-

чевыми индикаторами 

Отчетность 
Квартальный отчет 

для руководства и 

совета директоров 
Ежеквартально 

Стандартизированные 

формы отчетности 
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Интеграция 
Включение реестра в 

систему стратегиче-

ского планирования 
Постоянно 

Связь с KPI подразделе-

ний 

Обучение 

Регулярное обучение 

ответственных за ка-

тегории рисков 

Полугодично 
Тренинги, семинары, раз-

бор кейсов 

Аудит 

Независимый аудит 

полноты и качества 

реестра 

Ежегодно 
Привлечение внешних 

экспертов 

Автоматизация 

Внедрение специа-

лизированного ПО 

для управления рис-

ками 

Однократно с под-

держкой 

Системы Risk 

Management Software 

 

КЛЮЧЕВЫЕ ПРИНЦИПЫ РЕЕСТРА РИСКОВ создания ПДН: 

1. Полнота - охват всех значимых категорий рисков; 

2. Актуальность - регулярное обновление оценок; 

3. Измеримость - количественная оценка вероятности и ущерба; 

4. Интегрированность - связь с бизнес-процессами и KPI; 

5. Прозрачность - понятность и доступность информации; 

6. Действенность - использование для принятия управленческих решений; 

Данная структура реестра рисков обеспечивает системный подход к идентификации, 

оценке и управлению угрозами для предприятия ОПК, производящего продукцию двойного 

назначения, и является необходимой основой для расчета показателя R в подхода управления 

рискоустойчивостью. 

4. ДИАГНОСТИКА СТРУКТУРЫ СОСТОЯНИЯ 

Перед выбором мер необходимо проанализировать, каким образом сформировалось те-

кущее значение R. Один и тот же уровень R может иметь разную природу, что требует различ-

ных управленческих решений. Проведите анализ по следующим направлениям: 

4.1. Проанализируйте абсолютные значения СК и СР. 

 Высокий СК и высокий СР (сильное предприятие в агрессивной среде); 

 Низкий СК и низкий СР (небольшое, специализированное и осторожное предприятие); 

 Средний СК и заниженный СР (предприятие с неадекватной системой риск-менедж-

мента). 

4.2. Оцените качество системы риск-менеджмента и реалистичность оценки СР. Про-

верьте, насколько полно учтены макрориски (санкции, логистика), технологические и кадро-

вые угрозы. 

4.3. Определите тип предприятия по его ключевым характеристикам: 

 Тип А (Сильный интегратор): крупное предприятие с диверсифицированным произ-

водством; 

 Тип Б (Специализированное КБ/НИИ): небольшая организация с уникальной компе-

тенцией, но ограниченными активами; 

 Тип В (Предприятие с «рисковой слепотой»): организация, неадекватно оценивающая 

внешние угрозы. 
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5. ФОРМИРОВАНИЕ И ВЫБОР МЕР ИЗ «АДАПТИВНОГО МЕНЮ» 

На основании диагностики (п.3 и п.4) сформируйте набор приоритетных управленче-

ских мер. Подход предлагает не единственное решение, а меню вариантов, соответствующих 

выявленному состоянию и типу предприятия. Пример «Адаптивного Меню» для «ЖЕЛТОЙ» 

ЗОНЫ (0.5 ≤ R < 1.0): 

Для предприятия Типа А (проблема в высокой СР): разработка и регулярное обновле-

ние планов Бизнес-Действий в Чрезвычайных ситуациях (БДЧ); диверсификация цепочек по-

ставок; хеджирование валютных и сырьевых рисков. 

Для предприятия Типа Б (проблема в низком СК): поиск стратегического партнера или 

инвестора; оптимизация портфеля заказов для повышения рентабельности; подача заявок на 

грантовую поддержку НИОКР. 

Для предприятия Типа В (проблема в заниженной оценке СР): проведение независи-

мого аудита рисков; срочное создание резервных фондов; обучение персонала современным 

методам риск-менеджмента; пересмотр системы мониторинга внешней среды. 

Выбор конкретных мер из меню является прерогативой руководства предприятия и 

должен основываться на дополнительном анализе ресурсов, сроков и стратегических целей. 

6. РЕАЛИЗАЦИЯ, МОНИТОРИНГ И ЗАМЫКАНИЕ УПРАВЛЕНЧЕСКОГО ЦИКЛА 

6.1. Реализация выбранных мер. Закрепите ответственных, сроки и бюджеты в рамках 

соответствующих планов и программ предприятия. 

6.2. Мониторинг ключевых показателей. Установите регулярный (ежеквартальный) ре-

жим пересчета показателей СК, СР и R для отслеживания динамики. Мониторинг должен про-

водиться на фоне отслеживания макроэкономических и геополитических индикаторов, влия-

ющих на СР. 

6.3. Оценка эффективности. По истечении планового периода (например, год) оцените, 

привело ли выполнение мероприятий к целевому росту коэффициента R и переходу в более 

благоприятную зону рискоустойчивости. 

6.4. Корректировка. На основе результатов оценки примите решение: 

 Если R улучшился - зафиксировать успешные практики и перейти к следующему 

циклу планирования с новыми целевыми значениями. 

 Если R не улучшился или ухудшился - инициировать анализ причин (неэффективность 

мер, появление новых рисков, ошибки в оценке) и провести корректировку как самих мер, так, 

при необходимости, и параметров подхода (например, весов рисков). 
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МЕТОДИКА РАСЧЕТА ПОКАЗАТЕЛЕЙ ДЛЯ ПОДХОДА УПРАВЛЕНИЯ 

РИСКОУСТОЙЧИВОСТЬЮ 

 

Таблица 1 - Шкала оценки вероятности рисков (p) 

Диапазон p 
Квалификационная 

характеристика 
Критерии оценки Примеры для ОПК 

0.0 - 0.2 

Низкая вероятность 
Редкое событие, мало-

вероятная реализация 

• Событие происхо-

дило менее 1 раза за 5 

лет 

• Нет предпосылок 

для реализации 

• Высокая степень 

контролируемости 

 

• Одновременный 

уход всех ключевых 

специалистов 

• Полный отказ всех 

систем резервирова-

ния 

• Пожар на особо 

охраняемом объекте 

0.3 - 0.5 

Средняя вероятность 

Периодические собы-

тия, возможная реали-

зация 

• Событие происхо-

дило 1-2 раза за 3 года 

• Имеются некоторые 

предпосылки 

• Умеренная степень 

контролируемости 

• Задержка поставки 

отдельных комплек-

тующих 

• Частичное несоот-

ветствие ТТХ при ис-

пытаниях 

• Временные за-

держки финансирова-

ния по ГОЗ 

0.6 - 0.8 

Высокая вероятность 

Регулярные события, 

вероятная реализация 

• Событие происходит 

не реже 1 раза в год 

• Наличие устойчивых 

предпосылок 

• Ограниченная кон-

тролируемость 

• Рост цен на стратеги-

ческие материалы 

• Колебания валют-

ного курса 

• Усиление санкцион-

ного давления 

• Дефицит кадров от-

дельных специально-

стей 

0.9 - 1.0 

Очень высокая веро-

ятность 

Почти неизбежные 

события 

• Событие происходит 

регулярно 

• Наличие системных 

предпосылок 

• Низкая степень кон-

тролируемости 

• Изменение регуля-

торных требований в 

условиях санкций 

• Необходимость за-

мены критического 

импортного оборудо-

вания 

• Постоянный рост ло-

гистических издержек 
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Таблица 2 - Шкала оценки потенциального  ущерба (c), млн руб. 

Диапазон 

ущерба 

Квалификаци-

онная характе-

ристика 

Критерии влияния на 

предприятие 
Восстановительный период 

До 100 млн 

руб. 

Незначи-

тельный 

ущерб 

Локальное воз-

действие, легко 

компенсируе-

мые потери 

• Влияет на отдельные 

бизнес-процессы 

• Не затрагивает выпол-

нение ГОЗ 

• Покрывается операци-

онной прибылью 

• До 1 месяца 

• Восстановление за счет те-

кущих ресурсов 

100 - 300 

млн руб. 

Существен-

ный ущерб 

Значительное 

воздействие, 

ощутимые по-

тери 

• Затрагивает несколько 

направлений деятельно-

сти 

• Может вызвать сдвиг 

сроков по отдельным 

контрактам 

• Требует перераспреде-

ления ресурсов 

• 1-3 месяца 

• Необходимость привлечения 

резервов или краткосрочного 

финансирования 

300 - 500 

млн руб. 

Серьезный 

ущерб 

Системное воз-

действие, кри-

тические по-

тери 

• Существенно влияет 

на выполнение ГОЗ 

• Требует корректи-

ровки стратегических 

планов 

• Подрывает финансо-

вую устойчивость 

• 3-6 месяцев 

• Требуется реструктуризация 

деятельности и привлечение 

внешнего финансирования 

Свыше 500 

млн руб. 

Критиче-

ский ущерб 

Катастрофиче-

ское воздей-

ствие, угроза 

существованию 

• Полная остановка 

ключевых производств 

• Невозможность вы-

полнения ГОЗ 

• Угроза банкротства и 

потери стратегического 

актива 

• Более 6 месяцев 

• Необходимость государ-

ственной поддержки и сана-

ции 

 

Таблица 3 - Методика расчета совокупной стоимости  рисков (СР) 

Этап расчета Формула/Метод Практический пример Примечания 

1. Идентификация 

рисков 

Составление ре-

естра из N рисков 

(в примере N=20) 

Риск 1: Срыв поставок 

(p=0.5, C=600) 

Риск 2: Девальвация 

рубля (p=0.6, C=320) 

... Риск 20: Кибератака 

(p=0.4, C=700) 

Используется струк-

турированный реестр 

по категориям 
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Этап расчета Формула/Метод Практический пример Примечания 

2. Расчет частной 

стоимости риска 
CPᵢ = pᵢ × Cᵢ 

Для риска 1: 0.5 × 600 = 

300 млн руб. 

Для риска 2: 0.6 × 320 = 

192 млн руб. 

Отражает "взвешен-

ный" ущерб с учетом 

вероятности 

3. Суммирование 
СР = Σ CPᵢ 

(i=1...N) 

СР = 300 + 192 + ... + 280 

= 6,945 млн руб. 

Полная математиче-

ская ожидаемая стои-

мость всех рисков 

4. Корректировка 

на взаимозависи-

мость 

СР = СР × Kкорр 

(0.8-1.2) 

При Kкорр =1.1: СР = 

6,945 × 1.1 = 7,639.5 млн 

руб. 

Учет корреляции 

между рисками (оп-

ционально) 

 

Таблица 4 - Практическое применение в подхода R = СК / СР 

Шаг приме-

нения 
Исходные данные Расчет Результат 

1. Определе-

ние СК 

Баланс предприятия на 

отчетную дату 

СК = III раздел баланса 

"Капитал и резервы" 
СК = 8,500 млн руб. 

2. Определе-

ние СР 

Реестр рисков с оцен-

ками p и C 

СР = Σ(pᵢ × Cᵢ) по всем рис-

кам 
СР = 6,945 млн руб. 

3. Расчет R Формула R = СК / СР R = 8,500 / 6,945 R ≈ 1.22 

4. Проверка Верификация расчетов 8,500 ÷ 6,945 = 1.224... 
R = 1.22 (округле-

ние до сотых) 

 

Таблица 5 - Интерпретация результата и управленческие выводы 

Параметр 

анализа 

Значение / 

Характеристика 
Интерпретация 

Управленческие 

выводы 

Абсолютное 

значение R 
R = 1.22 

Превышение порога 

1.0 на 22% 

Положительный сиг-

нал о достаточности 

ресурсов 

Положение от-

носительно по-

рогов 

R > 1.0 (1.22) 
Нахождение в ЗЕЛЕ-

НОЙ ЗОНЕ 

Предприятие обла-

дает запасом прочно-

сти 

Сравнение с 

нормативом 

Норматив R ≥ 1.0 для 

ОПК 

Выполнение норма-

тива с запасом 

Соответствие требо-

ваниям устойчивости 
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Параметр 

анализа 

Значение / 

Характеристика 
Интерпретация 

Управленческие 

выводы 

Анализ компо-

нентов 
СК=8,500 > СР=6,945 

Собственных средств 

достаточно для покры-

тия рисков 

Финансовая автоно-

мия предприятия 

Динамический 

аспект 

(Необходимо сравне-

ние с предыдущим пе-

риодом) 

При росте R - улучше-

ние, при снижении - 

ухудшение 

Требуется анализ тен-

денции 

 

Таблица 6 - Детализированные управленческие выводы для R = 1.22 

Сфера управле-

ния 
Конкретные рекомендации Ожидаемый эффект 

Срок реа-

лизации 

Стратегическое 

развитие 

1. Рассмотреть инвестиции в 

новые технологии 

2. Проработать экспансию 

на смежные рынки ПДН 

3. Инициировать программы 

технологического лидерства 

• Укрепление конкурент-

ных позиций 

• Диверсификация порт-

феля заказов 

• Создание прорывных 

компетенций 

1-3 года 

Финансовый ме-

неджмент 

1. Оптимизировать струк-

туру капитала 

2. Рассмотреть возможности 

dividend policy 

3. Сформировать стратеги-

ческий резерв 

• Повышение эффективно-

сти использования капи-

тала 

• Увеличение инвестици-

онной привлекательности 

• Создание "подушки без-

опасности" 

6-12  

месяцев 

Управление рис-

ками 

1. Поддерживать текущий 

уровень риск-менеджмента 

2. Внедрить stress-testing по 

ключевым сценариям 

3. Регулярно актуализиро-

вать реестр рисков 

• Сохранение адекватной 

оценки угроз 

• Готовность к кризисным 

ситуациям 

• Своевременная иденти-

фикация новых рисков 

Постоянно 

Операционная 

деятельность 

1. Интенсифицировать про-

граммы импортозамещения 

2. Оптимизировать логисти-

ческие цепочки 

3. Внедрять бережливые 

производства 

• Снижение зависимости 

от импорта 

• Сокращение издержек 

• Повышение операцион-

ной эффективности 

6-18 месяцев 

Взаимодействие 

с государством 

1. Участвовать в перспек-

тивных госпрограммах 

2. Проактивно предлагать 

решения для ГОЗ 

• Увеличение доли в ГОЗ 

• Влияние на отраслевую 

политику 

1-2 года 
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Сфера управле-

ния 
Конкретные рекомендации Ожидаемый эффект 

Срок реа-

лизации 

3. Формировать предложе-

ния по развитию ОПК 

• Получение государствен-

ной поддержки 

 

Таблица 7 - Мониторинг и контрольные точки 

Контрольный по-

казатель 
Целевое значение 

Периодичность 

контроля 
Ответственные 

Коэффициент R 
R ≥ 1.0 (поддержа-

ние) 
Ежеквартально 

Финансовый директор, 

риск-менеджер 

Динамика СК 
Стабильный рост или 

сохранение 
Ежемесячно Финансовый отдел 

Динамика СР 
Контроль роста, оп-

тимизация 
Ежеквартально 

Служба риск-менедж-

мента 

Выполнение ме-

роприятий 
100% по плану Ежемесячно 

Руководители направле-

ний 

Эффективность 

мер 

Достижение плано-

вых KPI 
Полугодично Комитет по стратегии 

 

Представленная инструкция обеспечивает: 

1. Стандартизацию подхода к оценке рисков и рискоустойчивости; 

2. Сопоставимость результатов между разными предприятиями ОПК; 

3. Практическую применимость для принятия управленческих решений; 

4. Интегрируемость в существующие системы управления; 

Методика прошла апробацию на данных условных предприятий ОПК и показала свою 

адекватность для оценки рискоустойчивости в условиях современной геополитической и эко-

номической нестабильности. 
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ПРИЛОЖЕНИЕ 8 

 

КЛЮЧЕВЫЕ ВЫВОДЫ ИЗ ПОДХОДА ВЗАИМОСВЯЗЕЙ: 

1. КРИТИЧЕСКИЕ ВЗАИМОСВЯЗИ (коэффициент > 0.7): 

Геополитические → Снабженческие (0.8) - самые опасные 

Снабженческие → Технологические (0.9) - прямое влияние на производство 

Правовые → Экспортные (0.9) - блокировка международной деятельности 

Геополитические → Финансовые (0.7) - макроэкономическое давление 

Снабженческие → Финансовые (0.7) - кассовые разрывы 

2. УНИВЕРСАЛЬНЫЙ РИСК-АКСЕЛЕРАТОР: 

Финансовые риски влияют на ВСЕ категории (0.4-0.6) 

Выступают усилителем любых негативных воздействий 

3. ЗАМКНУТЫЕ ЦИКЛЫ РИСКОВ: 

Геополитические → Правовые → Снабженческие → Геополитические 

Кадровые → Технологические → Информационные → Кадровые 

4. УПРАВЛЕНЧЕСКИЕ ИМПЛИКАЦИИ: 

Контроль геополитических рисков снижает нагрузку на 3 другие категории 

Укрепление финансовой устойчивости смягчает воздействие всех рисков 

Кадровые риски требуют особого внимания из-за долгосрочного эффекта 

Информационные риски имеют коммерческие последствия через срыв контрактов 

Данная подход наглядно демонстрирует системный характер рисков на предприятии 

ОПК и необходимость комплексного подхода к управлению рискоустойчивостью. 
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КЛЮЧЕВЫЕ ВЫВОДЫ ИЗ ПОДХОДА ВЗАИМОСВЯЗЕЙ: 
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Геополитические → Снабженческие (0.8) - самые опасные 
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Правовые → Экспортные (0.9) - блокировка международной деятельности 

Геополитические → Финансовые (0.7) - макроэкономическое давление 

Снабженческие → Финансовые (0.7) - кассовые разрывы 

2. УНИВЕРСАЛЬНЫЙ РИСК-АКСЕЛЕРАТОР: 

Финансовые риски влияют на ВСЕ категории (0.4-0.6) 

Выступают усилителем любых негативных воздействий 

3. ЗАМКНУТЫЕ ЦИКЛЫ РИСКОВ: 

Геополитические → Правовые → Снабженческие → Геополитические 

Кадровые → Технологические → Информационные → Кадровые 

4. УПРАВЛЕНЧЕСКИЕ ИМПЛИКАЦИИ: 

Контроль геополитических рисков снижает нагрузку на 3 другие категории 

Укрепление финансовой устойчивости смягчает воздействие всех рисков 

Кадровые риски требуют особого внимания из-за долгосрочного эффекта 

Информационные риски имеют коммерческие последствия через срыв контрактов 

Данная подход наглядно демонстрирует системный характер рисков на предприятии 

ОПК и необходимость комплексного подхода к управлению рискоустойчивостью. 
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