
Типовые действия профилактического характера

Ограничить 
взаимодействие детей 

с мобильными 
устройствами 

Действия, которые необходимо предпринять немедленно:
1. Прервать общение ребенка с злоумышленником.
2. Сохранить все сообщения от злоумышленника (сделать 

скриншоты, переслать все сообщения себе в избранное).
3. Связаться с банком, уточнить, не было ли попыток неправомерного 

доступа к счетам и банковским картам.
4. При обнаружении таких попыток, заблокировать карты и 

ограничить движение средств на счету.
5. Передать сведения о мошеннических действиях в банк. При 

наличии телефонных номеров, номеров банковских карт, 
переданных злоумышленником, также сообщить сведения о них в 
свой банк и правоохранительные органы.

6. Заблокировать мошенника.
7. Провести дополнительную беседу с ребенком.

Направьте сохраненные материалы для анализа на почту 
Лаборатории: lingvobezopasnost-ilns@ranepa.ru 

Признаки мошеннического воздействия:
1. Ребенок просит предоставить банковскую карту и 
фотографирует ее с двух сторон.
2. Ребенок запрашивает пароль от телефона родителей и 
иных родственников, пароль от приложений и не называет 
причину такой необходимости.
3. Вы узнаете, что ребенок общается с неким 
представителем игры и ему нельзя об этом 
рассказывать никому.
4. Ребенок общается с пользователями мобильных игр,  
активно обменивается игровой валютой или активно 
вовлечен в приобретение игровых бонусов.
5. Вам стало известно, что ребенок общается с другими 
пользователями игры и уклоняется от рассказов об этом 
опыте. 
6. Вы обнаружили списание денежных средств в виде 
переводов неизвестному лицу. 

Схема мошенничества «Вовлечение детей и иных членов семьи»

Установить на домашние 
устройства 

«родительский контроль»

Регулярно озвучивать ребенку 
риски общения с незнакомцами 

и возможные последствия

Схема оперативных действий при подозрении на вовлечение 
несовершеннолетнего в мошеннические действия

Регулярно озвучивать ребенку правила 
информационной гигиены и общения в 

социальных сетях

Не предоставлять ребенку полный 
доступ к Вашим платежным средствам 

(картам, приложениям банков)
Проводить беседы о финансовой 

грамотности и ценности денег

https://www.gosuslugi.ru/life/details/dealt_with_scammers
mailto:lingvobezopasnost-ilns@ranepa.ru
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