
Схема мошенничества «Дипфейк близкого и кража аккаунта»

Вам поступает видеозвонок (вариант – кружок, если речь о Telegram) с неизвестного номера, но с 
именем близкого Вам человека. Звонящий выглядит как Ваш близкий и говорит его голосом.

Он сообщает о проблеме и просит помочь. Этот запрос может включать просьбу сообщить код, 
перевести денег, просьбу установить приложение.

Это скорее всего мошенники!

Перед Вами дипфейк-модель, составленная из ранее украденных видеосообщений и записей голосовых сообщений.
Это означает, что Ваш аккаунт или аккаунт Вашего близкого в одном из мессенджеров был взломан и мошенники получили 
данные, пригодные для создания данной модели. 
Немедленно завершите звонок. 
Свяжитесь с Вашим близким иным возможным способом (Сами перезвоните ему по обычной мобильной связи, не на 
мессенджер). 

Профилактические меры для владельца аккаунта/канала:
1. Обеспечивайте ежевечерний мониторинг устройств, на которых открыт сеанс доступа к аккаунту/каналу.
2. Если доступ у аккаунту не утрачен, измените пароль.
3. Не храните отправленные и полученные голосовые сообщения и видеосообщения. Удаляйте их после 

просмотра и прослушивания. Если сообщение необходимо сохранить, скопируйте его на иное устройство.
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