
1. Вам звонит или пишет в мессенджере человек с неизвестного номера/аккаунта и сообщает, что является сотрудником приемной 
комиссии вуза, в который Вы подаете документы. 

2. Злоумышленник называет Вас по имени, знает Ваши паспортные данные и иные персональные данные.
3. Мошенник сообщает, что у вуз, в который Вы подали документы, готов дать Вам хорошую характеристику и это повышает Ваши 

шансы для поступления на бюджет.
4. Далее мошенник направляет ссылку на неизвестный сайт, просит пройти по ней и включить демонстрацию экрана.

Это мошенники!
Сотрудники приемной комиссии не просят абитуриентов продемонстрировать экран и не просят 

продемонстрировать вход в личный кабинет в государственном сервисе.

1. Завершите звонок. 
2. Ссылка, которую направляет мошенник, фишинговая и ведет на дубликат сайта «Госуслуги». 
3. При введении данных на подобном сайте, мошенник получает Ваши данные, а Вы теряете доступ к своей учетной 

записи на сайте «Госуслуги».
4. Не открывайте ссылку, не называйте коды, направленные Вам мошенником.
5. Если Вы всё же назвали код, немедленно воспользуйтесь нашей инструкцией. 

Схема мошенничества «Характеристика для поступления»

https://www.ranepa.ru/upload/work-files/antimoshennichestvo/%D0%A7%D1%82%D0%BE%20%D0%B4%D0%B5%D0%BB%D0%B0%D1%82%D1%8C%20%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%B8%D0%B9%20%D0%B3%D0%B0%D0%B9%D0%B4%201.pdf
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